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1. OBIECTIVELE PROIECTULUI

De ce este importanta digitalizarea?

Eficientd: Automatizarea proceselor reduce timpul si costurile asociate cu activitdtile
administrative.

Transparentd: Accesul la informatii publice devine mai facil si mai rapid, crescand gradul de
incredere al cetatenilor 1n institutii.

Accesibilitate: Serviciile publice pot fi accesate de oriunde si oricdnd, eliminand barierele
geografice si temporale.

Interactiune imbunatatitd: Cetatenii pot interactiona cu institutiile publice Intr-un mod mai intuitiv
si mai personalizat.

dezvoltarea localitatii.

Scopul principal al proiectului de digitalizare este de a realiza un Sistem Informatic Integrat si Interoperabil

pentru Digitalizarea Proceselor in cadrul Primariei comunei GORGOTA, in vederea valorificarii

avantajelor digitalizarii, in beneficiul cetatenilor, al operatorilor economici si al autoritétilor publice, prin

investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante si necesare la nivelul

comunei GORGOTA, judet Prahova si necesitatea retrodigitalizarii a multiple documente disponibile doar

in format fizic din cadrul Primariei comunei GORGOTA.

Prin digitalizare, se urmareste:



Simplificarea interactiunii dintre cetdteni si administratie: Oferirea de servicii online, reducerea
birocratiei si a timpului de asteptare, accesibilitate sporita la informatii.

Imbunititirea transparentei si a accesului la informatie: Publicarea datelor publice, facilitarea
participdrii cetdtenilor la procesul decizional.

Cresterea eficientei institutionale: Automatizarea proceselor interne, optimizarea fluxurilor de
lucru, reducerea costurilor.

Dezvoltarea economiei locale: Atragerea de investitii, crearea de noi locuri de munca in sectorul
IT.

In vederea implementarii acestui proiect de digitalizare avem in vedere parcurgerea urmatoarelor etape:

Analiza nevoilor: Identificarea deficientelor existente si a potentialului de imbunaétatire.
Proiectarea solutiei: Elaborarea unei arhitecturi IT, selectarea tehnologiilor si a furnizorilor.
Implementarea: Instalarea echipamentelor, configurarea software-ului, migrarea datelor.
Testarea si punerea in functiune: Verificarea functionalitatii sistemului, instruirea personalului.

Intretinerea si dezvoltarea: Asigurarea suportului tehnic, actualizarea sistemului.

Pentru atingerea obiectivelor am analizat exemple de bune practici in domeniul digitalizarii administratiei

publice, cum ar fi:

1. Danemarca - Focus pe utilizator

Co-creare cu cetatenii: Serviciile online sunt concepute in colaborare cu cetatenii, asigurandu-se ca
acestea corespund nevoilor reale ale utilizatorilor.
Limbaj simplu si intuitiv: Interfetele serviciilor online sunt simple si usor de utilizat, chiar si pentru

persoanele cu cunostinte limitate de tehnologie.

2. Finlanda - Transparenta si deschidere

Date publice deschise: O cantitate mare de date publice sunt disponibile in format deschis,
facilitand inovarea si dezvoltarea de noi servicii.
Platforme de participare civica: Cetatenii sunt incurajati sd participe la procesul decizional prin

intermediul platformelor online de consultare.

Lectii Invatate, provocari si obiective propuse:

Importanta unei viziuni strategice: Digitalizarea trebuie sa fie parte integranta dintr-o strategie mai
ampla de dezvoltare a administratiei publice locale.

Colaborarea intre institutii: Succesul digitalizarii depinde de o buna coordonare intre diferitele
niveluri de administratie si intre diferitele institutii.

Investitii 1n infrastructurd IT: Este necesara o infrastructurd IT moderna si sigurd pentru a sustine
serviciile digitale.

Formarea personalului: Functionarii publici trebuie sa fie pregatiti pentru a utiliza noile tehnologii
si a oferi suport cetatenilor.

Securitatea datelor: Protejarea datelor cu caracter personal este o prioritate absoluta.

Beneficiile digitalizarii pentru cetateni



e Servicii publice online: Acces facil la o0 gama larga de servicii, de la obtinerea de documente pana
la plata taxelor si impozitelor.
e Interactiune personalizata: Comunicare directd cu institutiile publice prin intermediul unor canale
digitale.
o Transparenta si responsabilitate: Acces la informatii publice relevante si posibilitatea de a formula
reclamatii.
e Reducerea birocratiei: Simplificarea procedurilor administrative si eliminarea duplicatelor.
In concluzie, digitalizarea administratiei publice locale este un proces continuu, care aduce beneficii atat
pentru cetdteni, cat si pentru institutii (locale, regionale si nu numai). Prin adoptarea unor bune practici si

prin invatarea din experienta altor tari, Romania poate avansa semnificativ pe calea transformarii digitale.

Obiective specifice:
e Cresterea cu un numar de 5 softuri aferente serviciilor publice digitalizate in interesul cetatenilor.
¢ Cresterea utilizarii a sistemelor/serviciilor digitale de catre angajati la 85%.
e Cresterea eficientei in furnizarea de servicii publice la 40%
La stabilirea obiectivelor specifice, s-a tinut cont de urmatoarele aspecte:
¢ Nevoile cetdtenilor: Obiectivele trebuie sa se alinieze cu nevoile si asteptarile cetdtenilor.
o Contextul local: Obiectivele trebuie sa fie adaptate la specificul fiecarei institutii si al comunitatii
pe care o serveste.
e Resursele disponibile: Obiectivele trebuie sa fie realizabile in functie de resursele financiare, umane

si tehnologice disponibile.

Indicatori de performanta: astfel cum au fost definiti in cadrul prezentului proiect si care permit
masurarea progresului.
Prin acest proiect se urmareste:

e Crearea unei platforme integrate care sa permitd interoperabilitatea aplicatiilor existente si

gestionarea centralizata a datelor;

Digitalizarea completa a proceselor interne si retrodigitalizarea arhivei fizice;

Implementarea unor solutii moderne de securitate cibernetica pentru protejarea datelor;

e Asigurarea unui acces facil si transparent la informatii pentru cetiteni si mediul de afaceri;

e Formarea personalului pentru utilizarea eficienta a noilor sisteme.

Proiectul de digitalizare a administratiei publice din Comuna Gorgota, judetul Prahova, are ca obiectiv
principal modernizarea infrastructurii IT si integrarea solutiilor digitale pentru a eficientiza serviciile
publice oferite cetatenilor si pentru a imbunitati transparenta si accesibilitatea acestora. Auditul de
maturitate digitala a evidentiat faptul ca nivelul actual al digitalizarii In administratia locala este incipient,
ceea ce face necesard o interventie substantiald pentru transformarea proceselor administrative ntr-un
mediu digital modern, securizat si integrat.

Digitalizarea administratiei publice nu reprezintd doar o modernizare tehnologicd, ci si o reforma

fundamentald a modului in care autoritatile interactioneaza cu cetatenii. Prin implementarea unor solutii



digitale avansate, Comuna Gorgota va putea sa ofere servicii mai eficiente, sd reduca timpul de procesare
a solicitdrilor si sd Tmbunatateascd accesul populatiei la informatii si servicii esentiale. De asemenea,
proiectul vizeaza Tmbunatatirea securitatii cibernetice si conformitatea cu reglementarile privind protectia
datelor, asigurand astfel un mediu digital sigur pentru toate partile implicate.

» Modernizarea infrastructurii IT

Pentru a putea implementa solutiile digitale necesare, infrastructura IT existentd trebuie sa fie
actualizati si extinsa. In acest sens, proiectul include achizitia de echipamente hardware si software
moderne, care vor asigura performantd, scalabilitate si eficientd energeticd. Echipamentele IT propuse
includ 15 statii de lucru performante pentru angajatii primariei, servere de Tnaltd disponibilitate pentru
stocarea si procesarea datelor, solutii de retelistica avansate, precum si echipamente de securitate
ciberneticd pentru protectia infrastructurii digitale.

Instalarea si configurarea acestor echipamente vor fi realizate in conformitate cu cele mai bune
practici in domeniul IT, asigurand compatibilitatea si interoperabilitatea acestora cu solutiile software ce
urmeaza a fi implementate. De asemenea, se va pune un accent deosebit pe utilizarea tehnologiilor eficiente
energetic, care sd reducd consumul de electricitate si impactul asupra mediului.

> Solutii software pentru eficientizarea proceselor administrative

Implementarea unor solutii software integrate este esentiald pentru digitalizarea administratiei
publice. In acest sens, proiectul prevede achizitia si dezvoltarea unor aplicatii care sa faciliteze gestionarea
documentelor, automatizarea proceselor administrative si imbunatatirea comunicarii cu cetatenii.

Una dintre prioritatile proiectului este implementarea unui sistem de gestiune a documentelor, care
sd permita arhivarea electronicd, accesul facil la informatii si eliminarea treptatd a documentelor fizice.
Acest sistem va permite integrarea cu alte baze de date existente si va facilita partajarea documentelor intre
departamente si institutii.

Totodata, vor fi dezvoltate aplicatii pentru gestionarea taxelor si impozitelor locale, care sa permita
cetatenilor sa efectueze pldti online si sd acceseze istoricul obligatiilor fiscale. De asemenea, se va
implementa un sistem de programari online pentru diverse servicii publice, reducand astfel aglomeratia la
ghisee si optimizand timpul de lucru al functionarilor.

in plus, se va dezvolta o platformi de e-guvernare care s ofere acces la servicii publice digitale,
permitand cetatenilor sd depuna cereri si petitii online, sd urmareasca stadiul acestora si sd primeasca
notificari in timp real. Aceastd platformad va integra functionalititi de consultare publicd si participare
civica, permitind locuitorilor comunei sa se implice activ in procesul decizional.

» Implementarea tehnologiilor IoT si Al

O componenta inovatoare a proiectului o reprezintd integrarea tehnologiilor IoT (Internet of
Things) si Al (Inteligenta Artificiald) pentru imbunatatirea serviciilor publice.

Prin utilizarea senzorilor IoT, administratia locala va putea monitoriza in timp real diverse aspecte
ale comunitatii, precum calitatea aerului, nivelul de zgomot sau conditiile meteorologice. Aceste date vor
fi afisate pe platforme digitale accesibile publicului, permitdnd cetatenilor sd fie informati in timp util
despre factorii de mediu care ii pot afecta.



In plus, tehnologiile AI vor fi utilizate pentru optimizarea proceselor administrative si
imbunatatirea interactiunii cu cetdtenii. De exemplu, implementarea unui chatbot bazat pe Al va permite
utilizatorilor sa obtind rapid informatii despre serviciile publice disponibile, sa primeasca asistenta pentru
completarea formularelor online si sd obtina raspunsuri la intrebarile frecvente.

» Securitate cibernetici si protectia datelor

Avand in vedere cresterea numarului de atacuri cibernetice asupra institutiilor publice, proiectul
include masuri riguroase pentru securizarea infrastructurii digitale. Printre acestea se numéara
implementarea de solutii avansate de protectie a retelelor, criptarea datelor sensibile si aplicarea unor
politici stricte de acces la informatii.

Vor fi achizitionate si instalate firewall-uri de ultima generatie, sisteme de detectie si prevenire a
intruziunilor, precum si solutii de backup automatizat pentru protejarea datelor impotriva pierderilor
accidentale sau atacurilor de tip ransomware. De asemenea, angajatii primariei vor beneficia de sesiuni de
instruire privind securitatea cibernetica, pentru a preveni eventualele brese de securitate cauzate de erori
umane.

In conformitate cu regulamentul GDPR si cu cerintele legislatiei nationale privind protectia datelor,
toate solutiile software implementate vor include functionalititi de anonimizare si control al accesului la
informatii, asigurand astfel confidentialitatea datelor cetatenilor.

> Extinderea infrastructurii IT si conectivitate

Pentru a sustine digitalizarea administratiei publice, se vor realiza investitii in infrastructura IT,
inclusiv in extinderea retelelor de fibra optica si modernizarea sistemelor de alimentare cu energie electrica.
Aceste masuri vor permite asigurarea unei conectivitati stabile si rapide, necesare pentru functionarea
optima a aplicatiilor digitale si pentru accesul online la serviciile publice.

In plus, se va analiza posibilitatea implementirii unor puncte de acces Wi-Fi gratuit in zonele publice
din comuna, pentru a facilita accesul locuitorilor la internet si la resursele digitale puse la dispozitie de

administratia locala.

2. ANALIZA SOLUTIEI DIGITALE EXISTENTE LA NIVELUL BENEFICIARULUI

Sistemul informatic al Primariei Gorgota este compus dintr-0 serie de echipamente hardware, inclusiv
statii de lucru, imprimante si routere, aldturi de o infrastructura software formata din aplicatii de gestiune a
documentelor, registre electronice si alte solutii digitale menite sa sprijine activitatea institutiei.

Dintre acestea, reamintim:

o 23 de Computere utilizate 1n diferite departamente ale Administratiei Locale;
Un Sistem de supraveghere video exterior;
9 Imprimante;

2 Access Router-e pentru conexiunea de internet a Primariei;

O O O O

2 Router-e pentru accesul intern la documente intre utilizatori.
Ex. Softuri:

1. Aplicatie impozite si taxe, neintegrabila si perimata din punct de vedere tehnic si operational;



2. Aplicatie pentru contabilitate, neintegrabild si perimata din punct de vedere tehnic si operational;
3. Aplicatie Registrul agricol, neintegrabila si perimata din punct de vedere tehnic si operational;
4. Site-web.

Cu toate acestea, nivelul de digitalizare al institutiei este considerat incipient, ceea ce indica faptul ca
procesele digitale sunt realizate sporadic, fara a urma o strategie clara de transformare digitald. Lipsa unei
strategii de digitalizare bine definite are ca efect o utilizare ineficientd a resurselor existente, ceea ce
limiteaza capacitatea primdriei de a oferi servicii moderne cetatenilor.

Un aspect esential al analizei solutiei digitale existente este reprezentat de utilizarea tehnologiei pentru
furnizarea de servicii catre cetateni. Desi Primaria Gorgota detine un website oficial si utilizeaza platforma
Regista pentru gestiunea documentelor, utilizarea acesteia de catre cetateni este redusa. Un procent scazut
al populatiei acceseaza serviciile digitale oferite de institutie, ceea ce subliniaza nevoia de promovare si
instruire atat a angajatilor, cat si a cetatenilor pentru a facilita adoptarea acestor solutii. Lipsa unui sistem
eficient de informare a publicului contribuie la acest nivel redus de adoptare, iar educarea utilizatorilor
finali, precum si dezvoltarea unei platfome de transparentd al documentelor emise de Consiliul Local ar
putea fi un prim pas spre cresterea interactiunii digitale.

Un punct important al analizei este lipsa unui departament IT intern. Administrarea echipamentelor si
a solutiilor software este realizata prin contracte cu terti, ceea ce poate afecta timpul de reactie si eficienta
rezolvarii problemelor tehnice. De asemenea, lipsa unei strategii clare de securitate cibernetica este o
deficienta majora, institutia neavand implementate solutii de protectie avansate precum firewall-uri,
EDR/XDR sau alte aplicatii de securitate menite sa previna atacurile informatice. Un alt aspect esential este
lipsa unor proceduri de recuperare a datelor Tnh cazul unui incident cibernetic sau a unui incident fizic
(incendiu, calamitati, vandalism, efractie, fortd majora etc.), ceea ce ar putea expune institutia la pierderi
semnificative de informatii critice.

Accesibilitatea serviciilor digitale reprezinta un alt punct slab al solutiei existente. Desi platforma
Regista ofera posibilitatea depunerii online a petitiilor, programarii serviciilor si gestiunii documentelor,
numarul utilizatorilor efectivi este scazut. Acest lucru poate fi cauzat de lipsa unei campanii de informare
a cetatenilor, dar si de nivelul redus de competente digitale din comunitate. Un alt impediment este lipsa
unei interfete intuitive si adaptate nevoilor utilizatorilor, ceea ce reduce semnificativ atractivitatea utilizarii
acestor servicii. Implementarea unor functionalitéti interactive si personalizate ar putea atrage un numar
mai mare de utilizatori.

Pe de alta parte, existd si aspecte pozitive in cadrul infrastructurii digitale existente. Conectivitatea
internetului este asiguratd printr-o conexiune de fibra optica de 100MB/s, furnizata de Orange, ceea ce
permite desfasurarea activitatilor in conditii optime. De asemenea, utilizarea solutiilor de cloud computing,
prin contractele cu Regista Digital SA si SOBIS SOLUTIONS SRL, ofera o anumita flexibilitate in
gestionarea documentelor si arhivarea electronica a acestora. Cu toate acestea, lipsa unei arhive electronice
complet implementate este o problema care poate genera dificultati in regasirea si gestionarea documentelor
istorice. Dezvoltarea unui sistem de arhivare digitald avansat ar contribui semnificativ la eficienta

administrativa a institutiei.



Un alt element de analiza este gradul de integrare al solutiilor informatice existente cu alte sisteme
publice. Lipsa interoperabilitatii cu institutii precum ANAF, ghiseul.ro sau RO-elD limiteaza eficienta
serviciilor digitale si impune necesitatea dezvoltarii unor solutii care sd permita schimbul de date Intre
diferite platforme guvernamentale. De asemenea, utilizarea inteligentei artificiale sau a tehnologiilor IoT
este inexistentd, ceea ce ar putea reprezenta o directie de dezvoltare viitoare pentru optimizarea serviciilor
publice. Integrarea unor solutii bazate pe Al ar putea contribui la automatizarea proceselor administrative
si la cresterea eficientei generale a institutiei.

Asadar, solutia digitala existentd la nivelul Primariei Comunei Gorgota prezintd numeroase puncte
slabe care trebuie adresate pentru a asigura o digitalizare eficienta si functionald. Implementarea unor solutii
integrate, interoperabile si securizate, alaturi de o strategie clara de instruire a personalului si promovare a
serviciilor digitale catre cetateni, sunt esentiale pentru cresterea nivelului de maturitate digitala al institutiei.
Investitiile In echipamente IT de generatie noud, dezvoltarea unor aplicatii mobile intuitive si extinderea

arhivei electronice sunt pasi necesari in acest proces de transformare digitala.

3. CERINTE PRIVIND SOLUTIA TEHNICA

3.1. Cerinte generale

Scopul principal al investitiei este dezvoltarea si implementarea unui Sistem Informatic Integrat si
Interoperabil pentru Digitalizarea Proceselor in cadrul Primériei comunei GORGOTA, in vederea
valorificarii avantajelor digitalizarii, in beneficiul cetatenilor, al operatorilor economici si al autoritatilor
publice, prin investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante si necesare
la nivelul comunei GORGOTA, judet Prahova si necesitatea retrodigitalizarii a multiple documente
disponibile doar in format fizic din cadrul Primariei comunei GORGOTA.

Sistemele trebuie sa raspundd nevoilor tehnice ale autoritatii, sd fie accesibile si exploatabile in
mod intuitiv, astfel Incat specialistii si cetatenii sa fie motivati sa le utilizeze In scopul de raportare, respectiv
informare.

In mod particular, Sistemul Informatic Integrat si Interoperabil va trebui si functioneze ca un
instrument de gestionare a informatiilor (Dashboard/Raportare) care primeste si analizeaza date din bazele
de date existente in scopul de a putea defini/initia rapoarte, statistici §i previziuni. Acesta reprezinta
componenta cea mai complexa din cadrul investitiei.

Rezultatele si impactul pozitiv al tuturor aplicatiilor propuse in cadrul acestui Studiu de
Fezabilitate sunt:

m Reducerea birocratiei In procesele administrative;
Imbunatatire a transparentei si a accesului la informatii publice;
Eficienta sporitd in procesele administrative;

Reducerea erorilor in procesele administrative;

Cresterea eficientei in furnizarea de servicii publice;
m  Reducerea timpului necesar pentru procesare a cererilor administrative.

Autoritatea contractantd opteaza pentru Optiunea 1 din SF: Implementarea unui Sistem Informatic



Integrat si Interoperabil Mixt bazat pe microservicii. Alternativa aceasta vizeaza o abordare modulara,
in care fiecare componenta a sistemului este tratatd ca un microserviciu independent. Aceasta permite o mai
buna scalabilitate si flexibilitate, facilitand actualizdrile si integrarea de noi servicii fara a perturba
functionarea sistemelor existente. Microserviciile permit o personalizare extinsa si o adaptare usoara la
nevoile specifice ale administratiei si ale utilizatorilor.

[ Ambele optiuni sunt fundamentate pe principiul ca eficienta administrativa si satisfactia
cetatenilor constituie obiective critice. Fiecare optiune reprezintd un pas catre o administratie publica
moderna, transparenta si eficientd, capabila sa raspunda prompt §i precis nevoilor comunitatii.

] Pentru a completa peisajul tehnologic si pentru a raspunde cerintelor comunitatii, fiecare
optiune include dezvoltarea unor softuri (ex. Cadastru), care vor functiona ca o platforma centrald de acces
la informatii i servicii. Acestea vor promova transparenta si va incuraja participarea publica, oferind
cetatenilor si afacerilor posibilitatea de a interactiona direct cu datele puse la dispozitie de catre
administratia publica.

] Aceste initiative tehnologice sunt doar un segment al unei viziuni mai ample, care include
si alte aplicatii precum Inventarierea patrimoniului si procesul de Retrodigitalizare, fiecare contribuind
semnificativ la imbunatatirea accesului la informatii si la eficientizarea proceselor administrative.
Insumand, aceste elemente contureazi o strategic comprehensivi de digitalizare, meniti si aduci
administratia publicd din comuna GORGOTA mai aproape de cetateni si de mediul de afaceri, printr-o

utilizare inovatoare a tehnologiei.

e Achizitia si implementarea unui Sistem Informatic Integrat bazat pe tehnologii moderne, capabil
sa gestioneze eficient documentele si fluxurile informationale;
o Integrarea aplicatiilor existente prin standardizarea formatelor de date si asigurarea
compatibilitatii;
e Crearea unui portal online destinat interactiunii cu cetdtenii pentru depunerea si urmarirea cererilor,
accesarea informatiilor publice si efectuarea platilor online;
e Consolidarea infrastructurii IT prin achizitia de servere, echipamente si solutii software
performante;
e Dezvoltarea unei politici de securitate cibernetica robuste, in conformitate cu legislatia nationala
si europeana.
Optiunea 1 - Implementarea unui Sistem Informatic Integrat si Interoperabil Mixt bazat pe microservicii
Utilizarea arhitecturii bazate pe microservicii ofera un cadru solid pentru aceasta initiativd ambitioasa.
In cazul de fata, fiecare dintre sistemele externe se propune si fie integrat printr-un microserviciu dedicat.
Fiecare sistem extern va avea propriul sau microserviciu dedicat pentru a gestiona integrarea i maparea
datelor intr-un mod centralizat. Acest lucru va reduce complexitatea si va facilita gestionarea separatd a
fiecarui flux de date.
Fiecare microserviciu poate fi dezvoltat si actualizat independent, fard a afecta functionalitatea

celorlalte. Acest lucru permite dezvoltarea de noi servicii fara a perturba intregul sistem. Un alt aspect



pentru utilizarea microserviciilor este ca resursele pot fi alocate in mod eficient fiecarui sistem extern in
functie de nevoile sale.

Microserviciile se planifica sd comunice intre ele prin intermediul API-urilor si protocolului HTTP.

O alta functionalitate importanta este implementarea unui micro serviciu care va permite importul de
date in sistemul integrat utilizand fisierele. Un astfel de functionalitate va extinde considerabil potentialul
sistemului si va rezolva problema cu datele care nu fac parte din sistemele externe deja implementate dar
sunt pastrate in anumite formate digitale. Ca format de import de date pot servi urmatoarele tipuri de figiere
CSV (Comma-Separated Values), JSON (JavaScript Object Notation), XML (eXtensible Markup
Language), Excel (XLSX). Aceste date sunt apoi standardizate si integrate in sistem pentru a fi analizate si
raportate. Datele primite trec prin procese de transformare, mapare si validare pentru a asigura coerenta si
calitatea datelor. Ca si in optiunea anterioard, se va implementa un sistem de securitate robust pentru a
proteja accesul la date si pentru a asigura confidentialitatea si integritatea informatiilor.

Avantaje:

Scalabilitate si Redundanta;

Flexibilitate;

Un micro serviciu eronat nu va distruge neaparat intregul sistem. Ar afecta doar o anumita zona.

Integrare/ Implementare continua;

Flexibilitate tehnologica.

Beneficii:

Flexibilitatea sistemului permite adaptarea rapida la schimbarile din sursele externe sau in cerintele de
raportare;

Centralizarea datelor;

Toate datele sunt colectate si stocate intr-un singur loc, facilitand analiza si raportarea.

Baza de date centralizata;

Datele transformate sunt stocate intr-o baza de date centralizata, care asigura accesul rapid si eficient la
informatii. Aceasta va permite analize complexe si raportare personalizata.

Scalabilitate;

Arhitectura permite adaugarea de resurse pentru a face fata cresterii volumului de date.

Dezavantaje:

Complexitate initiala;

Proiectarea §i implementarea unui astfel de sistem pot fi inifial complexe §i necesitd resurse
considerabile.

Costuri initiale ridicate;

Investitii semnificative pot fi necesare pentru dezvoltarea si implementarea initiald a sistemului si pentru
formarea echipei.

Timpul indelungat de implementare.

Digitalizarea administratiei publice reprezintd un pas esential In modernizarea serviciilor oferite

cetatenilor si In Tmbunatatirea eficientei operationale a institutiilor publice. In acest context, solutia tehnica



propusa pentru digitalizarea comunei Gorgota trebuie sa fie conceputa pentru a raspunde unui set complex
de cerinte, care sa asigure nu doar functionalitati avansate, ci si conformitatea cu standardele europene,
securitatea datelor si sustenabilitatea pe termen lung. Scopul principal al solutiei este de a transforma modul
in care administratia locald interactioneaza cu cetétenii, oferind servicii publice digitale accesibile, sigure
si eficiente.

Solutia tehnica trebuie sa fie scalabild si modulara, permitand o implementare flexibild pe faze si
adaptarea la nevoile specifice ale comunei Gorgota. Aceasta trebuie sa permita extinderea ulterioarda a
functionalitatilor, fara a necesita investitii masive suplimentare. Modularitatea sistemului este esentiala
pentru a asigura integrarea usoara cu alte sisteme existente sau viitoare, precum $i pentru a permite o
gestionare eficientd a resurselor si a proceselor administrative.

Conformitatea cu standardele europene reprezinta un pilon esential in proiectarea si implementarea
oricarei solutii tehnice destinate administratiei publice, mai ales intr-un context de digitalizare finantata prin
fonduri europene. Aceasta conformitate nu este doar o obligatie legala, ci si o garantie a eficientei, securitatii
si sustenabilitatii pe termen lung a sistemelor implementate. Pentru comuna Gorgota, respectarea acestor
standarde asigurd integrarea armonioasa in ecosistemul digital european, facilitind accesul la resurse

financiare, colaborarea interinstitutionald si cresterea Increderii cetdtenilor 1n serviciile publice digitale.

» Securitatea Datelor i Regulamentul General privind Protectia Datelor (GDPR)

GDPR-ul (Regulamentul UE 2016/679) stabileste cadrul juridic pentru protejarea datelor cu caracter
personal in intreg spatiul European. Pentru solutia tehnica propusa, acest regulament impune implementarea
unor masuri tehnice si organizatorice riguroase:

o Criptarea si Anonimizarea: Toate datele sensibile (e.g., informatii personale ale cetatenilor,
documente oficiale) trebuie criptate atat in stocare, cét si in transmisie. Anonimizarea
datelor este obligatorie in cazurile 1n care prelucrarea nu necesita identificarea persoanelor.

o Gestionarea Accesului: Sistemul trebuie sa utilizeze un model de control al accesului bazat
pe roluri (Role-Based Access Control — RBAC), limitdnd accesul la date doar pentru
personalul autorizat. Logurile de activitate trebuie sa inregistreze toate interactiunile cu
datele, permitand auditul si detectarea incidentelor.

o Drepturile Subiectului de Date: Solutia trebuie sd permitd exercitarea drepturilor GDPR,
cum ar fi dreptul la stergere, portabilitatea datelor sau rectificarea informatiilor, prin
interfete de inregistrare a solicitarilor in portalul e-Cetatean.

o Evaluarea Impactului si Consimtamantul: Orice procesare de date trebuie precedatd de o
evaluare a impactului asupra protectiei datelor (Data Protection Impact Assessment —
DPIA), iar consimtdmantul cetétenilor trebuie obtinut explicit si documentat.

Nerespectarea GDPR-ului poate duce la amenzi severe (pana la 4% din cifra de afaceri globala,
pentru intreprinderi, sau 20 de milioane de euro, pentru institutiile publice) si la pierderea increderii publice.
Prin urmare, solutia trebuie sd integreze instrumente de monitorizare continud a conformititii, precum

module de detectare a breselor de securitate si notificare automata a autoritatilor in caz de incalcare.



» Accesibilitatea Digitala si Directiva UE 2016/2102

Directiva UE 2016/2102 impune institutiilor publice sa asigure accesibilitatea integrald a website-
urilor si aplicatiilor mobile pentru persoanele cu dizabilitati. Pentru comuna Gorgota, aceasta inseamna ca
portalul e-Cetétean, chatbot-ul Al si orice alta interfata digitala trebuie s respecte standardele WCAG 2.1
(Web Content Accessibility Guidelines) la nivel AA. Acestea includ:

o Navigare Adaptiva: Interfetele trebuie sa fie compatibile cu dispozitive asistive (e.g.,
cititoare de ecran, dispozitive Braille) si s permita navigarea doar prin tastatura.

o Design Incluziv: Elementele grafice trebuie sd aibd contrasturi suficiente (raport de
minimum 4.5:1), iar textele sa fie redimensionabile fara a afecta layout-ul. Videoclipurile
trebuie sa includa subtitrare si descrieri audio.

o Structurda Semantica: Utilizarea corecta a HTMLS (e.g., etichete <header>, <nav>,
<article>) si a atributelor ARIA (Accessible Rich Internet Applications) pentru a facilita
intelegerea continutului de catre dispozitivele asistive.

o Testare Continua: Accesibilitatea trebuie verificata periodic prin tool-uri automate (e.g.,
WAVE, Axe) si teste manuale efectuate de utilizatori cu dizabilitati.

Accesibilitatea nu este doar o cerinta legal, ci si o oportunitate de a include toti cetatenii in procesul
de digitalizare. Prin urmare, solutia trebuie sa fie proiectatd cu un mindset incluziv din faza de conceptie
(prin abordarea ,,Design for All”), evitdnd costurile ulterioare ale remedierii problemelor de accesibilitate.

» Interoperabilitate si Cadrul ISA? (Interoperability Solutions for European Public Administrations)

Cadrul ISA? promoveaza interoperabilitatea sistemelor informatice ale administratiilor publice
europene, asigurand schimbul eficient de date si colaborarea transfrontaliera. Pentru comuna Gorgota, acest
aspect se materializeaza prin:

o Utilizarea Standardelor Deschise: Solutia trebuie sid adopte formate de date deschise (e.g.,

XML, JSON) si protocoale standardizate (e.g., REST API, OAuth 2.0), evitand dependenta de

tehnologii proprietare.

o Alinierea la Cadrul European de Interoperabilitate (EIF): Acesta impune structurarea

sistemelor 1n patru niveluri de interoperabilitate:

o Legal: Respectarea reglementarilor privind schimbul de date intre entitati (e.g.,
Regulamentul eIDAS pentru identitatea digitala).

o Organizational: Definirea proceselor comune de colaborare intre institutii.

o Semantic: Utilizarea de vocabulare controlate si ontologii (e.g., taxonomii EU pentru
categorii de documente).

o Tehnic: Integrarea cu platforme europene precum CEF (Connecting Europe Facility)
sau PEPPOL (Pan-European Public Procurement Online).

o Compatibilitate cu Sistemele Nationale: Solutia trebuie sid se alinieze si cu standardele

nationale (e.g., formatul METS pentru arhivarea electronicd in Romania) si sd permitd

integrarea cu sisteme precum Ghidul de Interoperabilitate al Guvernului Roman.



De exemplu, portalul e-Cetitean ar putea folosi API-urile europene pentru a valida automat
identitatile digitale (prin eIDAS) sau pentru a trimite notificari transfrontaliere. In plus, arhivarea digitald a
documentelor istorice trebuie sa respecte standardul OAIS (Open Archival Information System), asigurand

conservarea pe termen lung si accesul universal.

» Alinierea Componentelor Hardware si Software

Conformitatea nu se limiteaza la software. Ea implica si selectarea de hardware certificat si
aprovizionat In conformitate cu reglementarile UE:

o Hardware: Echipamentele (e.g., servere Dell, UPS NetYS) trebuie sa respecte directivele UE

privind eficienta energeticd (ErP Directive) si gestionarea deseurilor electronice (WEEE
Directive). De asemenea, trebuie sa fie compatibile cu standardele de securitate fizica (e.g.,
rack-uri cu incuietori fizice cu cheie).

o Software: Licentele software (e.g., DMS) trebuie sd permita auditul codului sursa si actualizari
periodice pentru a raspunde la noile vulnerabilitati. Componentele open-source trebuie
verificate pentru conformitate cu licentele EU (e.g., EUPL — European Union Public Licence).

Actualizérile periodice si monitorizarea continud a conformitatii sunt esentiale. De exemplu, un
sistem de management al vulnerabilitatilor (Vulnerability Management System) poate detecta
componentele invechite si recomanda patch-uri conforme cu reglementarile UE.

O provocare majord este mentinerea conformitatii intr-un mediu tehnologic dinamic, unde
standardele evolueaza constant. Pentru a atenua acest risc, solutia trebuie sa includa:

o Proceduri de Audit Regulate: Evaluari semestriale efectuate de experti externi pentru a verifica
alinierea la GDPR, WCAG si ISA2.
o Colaborare cu Furnizori Certificati: Parteneriate cu companii care detin certificate europene (e.g.,

ISO/IEC 27001 pentru securitate, EN 301 549 pentru accesibilitate).

o Training Specializat: Programe de formare pentru personalul tehnic si administrativ privind noile
reglementari si instrumentele de conformitate.

Interoperabilitatea este un alt pilon fundamental al solutiei tehnice. Sistemul trebuie sd permita
integrarea cu alte platforme si sisteme utilizate de administratia publicd, cum ar fi sistemele de registru,
arhiva electronica sau sistemele de gestionare a documentelor. Suportul pentru standarde deschise (Open
Standards) si formate de date compatibile este esential pentru a facilita schimbul de informatii intre diferite
sisteme si pentru a asigura o colaborare eficienta intre institutii.

Securitatea si protectia datelor sunt aspecte de maximéa importanta In proiectarea solutiei tehnice.
Sistemul trebuie sa includa masuri robuste de securitate, cum ar fi criptarea datelor sensibile, gestionarea
accesului pe baza de roluri si auditul activitatilor, precum si autentificare in doi factori, indeosebi
utilizatorilor cu rol de administrator sau ce au acces la informatii confidentiale / ce intra sub regulamentul
GDPR. De asemenea, trebuie sa fie implementate masuri de protectie Impotriva atacurilor cibernetice,
conform celor mai recente standarde de securitate IT, pentru a asigura integritatea si confidentialitatea

datelor, atat in interiorul Sistemului, cét si in comunicarea bidirectionala dintre Solutia IT si Internet.



Performanta si disponibilitatea sistemului constituie fundamentele esentiale pentru o functionare
optima si fara intreruperi a infrastructurii digitale utilizate in cadrul administratiei publice sau al oricarui
alt domeniu care depinde de tehnologii informatice avansate. Asigurarea unor timpi de raspuns scazuti si a
unei disponibilitati ridicate reprezinta cerinte critice pentru a garanta accesul continuu la servicii digitale,
astfel Incat utilizatorii sd poata beneficia de procese eficiente, rapide si sigure.

Un sistem informatic performant trebuie sa fie capabil sa gestioneze simultan multiple cereri fara
a compromite viteza de procesare sau stabilitatea platformei. Acest lucru implica utilizarea unor
infrastructuri hardware si software optimizate, capabile sa sustind un volum mare de operatiuni intr-un
interval scurt de timp. Arhitectura sistemului trebuie proiectatd astfel incat sa asigure un echilibru intre
resursele disponibile si cerintele operationale, evitdnd astfel blocajele sau supraincarcarile care ar putea
afecta fluxul de lucru. Prin utilizarea unor tehnologii de ultimd generatie, precum servere de inalta
performanta, solutii de stocare scalabile si retele rapide, sistemul poate functiona in parametri optimi si
poate raspunde cerintelor impuse de utilizatori fara intarzieri semnificative.

Disponibilitatea ridicata a sistemului, definita printr-un prag minim de 99,9% pe an, este un aspect
esential care asigura accesul constant la date si servicii. Aceasta presupune implementarea unor masuri de
protectie care sd prevind perioadele de nefunctionare neplanificate si sa permita interventii rapide 1n cazul
unor defectiuni. In acest sens, redundanta infrastructurii joaca un rol crucial. Prin replicarea componentelor
esentiale si distribuirea sarcinilor intre mai multe resurse, sistemul devine capabil s continue activitatea
chiar si 1n situatia in care apar erori la nivelul unor echipamente sau aplicatii specifice. Astfel, utilizatorii
finali nu sunt afectati de eventuale disfunctionalitati, iar continuitatea serviciilor este mentinuta la un nivel
optim.
implementarea unor mecanisme avansate de backup si recuperare a datelor. Acestea trebuie sa fie integrate
in arhitectura solutiei, astfel incat orice pierdere accidentald de informatii sau corupere a fisierelor sa poata
fi remediata n cel mai scurt timp posibil. Realizarea de copii de siguranta la intervale regulate, pe suporturi
de stocare sigure si distribuite in locatii diferite, reprezintd o strategie eficientd pentru protectia datelor
critice. Totodata, trebuie adoptate solutii de restaurare rapidd, care si permitd recuperarea integrald a
informatiilor si reluarea activitatii fara pierderi semnificative de date sau timp.

In situatiile neprevazute, precum atacurile cibernetice, defectiunile hardware sau erorile umane,
sistemul trebuie sd dispund de proceduri clare de interventie si restaurare. Acestea includ atat masuri
proactive de preventie, cat si strategii reactive pentru remedierea rapida a incidentelor. Monitorizarea
constanta a performantei si analizarea In timp real a starii sistemului contribuie la identificarea timpurie a
posibilelor probleme si la luarea masurilor necesare pentru a preveni impactul negativ asupra utilizatorilor.
In plus, testarea periodica a procedurilor de recuperare a datelor si simularea unor scenarii de urgenti
asigura faptul ca solutiile implementate sunt eficiente si pot fi aplicate cu succes 1n conditii reale.
optimizarea fluxurilor de Iucru si a resurselor. Distribuirea echilibrata a sarcinilor de procesare intre servere

si utilizarea unor algoritmi avansati de gestionare a resurselor ajutd la evitarea supraincarcarii si la



mentinerea unui nivel optim de performanta. In acelasi timp, adoptarea unor tehnologii de scalabilitate
permite ajustarea capacitatii sistemului in functie de nevoile curente, fara a compromite functionalitatea
acestuia.

Atingerea obiectivelor privind performanta si disponibilitatea sistemului necesitd o abordare
multidimensionala care include utilizarea tehnologiilor avansate, implementarea unor mecanisme robuste
de protectie si recuperare a datelor, monitorizarea constanta si optimizarea resurselor. Prin asigurarea unor
timpi de raspuns redusi si a unei disponibilitati ridicate, solutia implementatd va garanta functionarea
continua a serviciilor digitale si va contribui la crearea unui mediu digital sigur, eficient si fiabil pentru
utilizatori.

Suportul tehnic si mentenanta reprezintd elemente fundamentale in asigurarea functionarii optime
si continue a unei solutii tehnice moderne, mai ales intr-un context administrativ in care eficienta si
disponibilitatea sistemelor informatice sunt esentiale pentru desfasurarea activitatilor zilnice.
Implementarea unui plan de suport tehnic pe termen lung, cu o perioadd minima de cinci ani si posibilitatea
de prelungire, garanteaza sustenabilitatea investitiei si mentinerea performantei la standardele necesare.
Acest aspect este crucial pentru evitarea disfunctionalitatilor si asigurarea unei tranzitii fluide intre
actualizarile tehnologice, astfel Incat utilizatorii sa beneficieze constant de un mediu digital stabil si sigur.

Un serviciu de suport tehnic eficient trebuie sa fie structurat astfel incat sa raspunda rapid si adecvat
la orice problema aparuti, indiferent de complexitatea acesteia. In cazul incidentelor critice, unde
functionalitatea sistemului este grav afectatd si existd riscul de intrerupere a activitatilor administrative,
timpul de raspuns nu trebuie s depadseasca patru ore. Aceasta cerintd este esentiald pentru minimizarea
impactului negativ asupra proceselor interne si pentru restabilirea rapida a operatiunilor. De aceea, un
sistem de ticketing bine organizat, combinat cu monitorizare proactiva si interventie rapida, poate asigura
o gestionare eficienta a solicitarilor si prevenirea unor probleme recurente.

Pe langa suportul reactiv, este necesara si o strategie de mentenantd preventiva, care sa includa
actualizari periodice ale software-ului, optimizari de performanta si testéri regulate ale infrastructurii IT.
Aceastd abordare reduce riscul aparitiei unor defectiuni neprevazute si permite identificarea timpurie a
potentialelor vulnerabilitati. De asemenea, mentenanta corectiva trebuie sa fie bine definita, astfel Incat sa
poatd remedia rapid orice problema aparuta, cu interventii precise si eficiente. Planurile de mentenanta
trebuie sd includa atdt masuri pentru actualizarea si optimizarea solutiei, cat si mecanisme pentru
gestionarea incidentelor critice Tn mod transparent si eficient.

Pentru ca suportul tehnic sa fie cat mai eficace, este esential ca acesta sa fie oferit de specialisti
bine pregétiti, cu expertiza 1n gestionarea infrastructurilor IT complexe si capacitatea de a diagnostica rapid
problemele. Comunicarea eficienta intre echipa de suport si utilizatorii sistemului contribuie la reducerea
timpului de remediere si la cresterea satisfactiei acestora. O documentatie tehnica detaliatd si accesibila,
impreund cu sesiuni periodice de instruire pentru personalul administrativ, pot imbunatati considerabil
procesul de utilizare si intretinere a solutiei.

Un alt aspect esential al suportului tehnic este monitorizarea continud a sistemului, care permite

detectarea si solutionarea problemelor Tnainte ca acestea sd afecteze functionalitatea generala.



Implementarea unor solutii avansate de monitorizare poate asigura o supraveghere permanentd a
infrastructurii si o interventie proactiva in cazul detectdrii unor anomalii. Prin aceasta, se poate preveni
aparitia unor probleme grave si se poate reduce semnificativ necesitatea interventiilor corective majore.

In contextul unei solutii tehnice implementate in administratia publica, suportul tehnic trebuie sa
fie adaptat nevoilor specifice ale institutiei si s& ofere atat asistenta de baza, cat si interventii specializate
pentru gestionarea aspectelor mai complexe. Serviciul trebuie sa fie disponibil prin multiple canale de
comunicare, inclusiv telefon, e-mail si platforme dedicate de ticketing, asigurand astfel o accesibilitate
ridicatd pentru utilizatori. Flexibilitatea acestui suport este esentiald, permitdnd adaptarea la cerintele n
schimbare si asigurand ca solutia tehnica rdmane eficienta pe termen lung.

Suportul tehnic si mentenanta joaca un rol esential in succesul unei solutii digitale, asigurand
disponibilitatea constantd a sistemului, optimizarea continud a performantei si gestionarea eficientd a
incidentelor. O strategie bine definita in acest sens nu doar ca reduce riscurile operationale, dar contribuie
si la cresterea increderii utilizatorilor in solutia implementatd. Prin stabilirea unor proceduri clare de
interventie, a unui timp de raspuns optim si a unor mecanisme eficiente de prevenire a defectiunilor,
suportul tehnic devine un pilon de baza in garantarea unei infrastructuri digitale sigure si functionale.

In cadrul unei administratii publice modernizate prin digitalizare, documentatia si formarea
utilizatorilor reprezinta piloni esentiali ai succesului implementarii unei solutii tehnice. Oricat de avansata
ar fi infrastructura implementata, valoarea sa este determinatd in mare masura de capacitatea personalului
de a o utiliza eficient si de a o intretine in conformitate cu cele mai bune practici. Prin urmare, furnizarea
unei documentatii tehnice detaliate, alaturi de sesiuni de formare specializate, este indispensabild pentru
optimizarea fluxurilor de lucru si pentru cresterea eficientei operationale in administratia locala. De
asemenea, suportul este disponibil pentru fiecare modul in parte, de tip Knowledgebase, usor accesibil
pentru utilizator.

Documentatia tehnica a solutiei trebuie sd fie completa, clard si bine organizata, astfel incat sa
permita utilizatorilor s inteleagd toate aspectele functionale si tehnice ale sistemului. Aceasta trebuie sa
includa manuale de utilizare detaliate, care si explice Tntr-un limbaj accesibil modul de operare al
platformei, ghiduri de implementare care sa descrie configuratiile initiale si procedurile necesare pentru
integrarea cu alte sisteme existente, precum si proceduri de operare pentru gestionarea eficientd a
aplicatiilor 1n activitatea curentd. Un astfel de set de documente este esential nu doar pentru utilizarea
optima a solutiei, ci si pentru asigurarea unei tranzitii line in cazul schimbarilor de personal sau a extinderii
functionalitatilor sistemului n viitor.

O administratie publica digitalizata trebuie sa asigure ca fiecare utilizator este familiarizat cu
solutiile informatice implementate. De aceea, sesiuni de formare bine structurate sunt necesare pentru a
instrui atat personalul administrativ, cét si pe cel tehnic, astfel incat acestia sa poatd utiliza sistemul in mod
eficient si sa fie capabili sd gestioneze eventualele probleme minore fara a necesita interventia constanta a
echipelor de suport. In acest sens, formarea trebuie si fie personalizati in functie de rolurile si
responsabilitatile fiecarui grup de utilizatori, acoperind atat aspectele generale ale utilizarii sistemului, cat

si functionalitati specifice pentru fiecare departament in parte.



Procesul de instruire trebuie sd fie unul continuu, nu doar un eveniment singular desfasurat in
momentul implementirii solutiei. In acest sens, sunt necesare sesiuni periodice de actualizare, mai ales in
contextul Tn care solutiile digitale sunt in permanentd evolutie si necesita adaptare constantd la noi cerinte
si provocari. Organizarea unor sesiuni de formare la intervale regulate va contribui la mentinerea unui nivel
ridicat de competenta tehnica in randul angajatilor, reducand astfel dependenta de suportul extern si
optimizand modul in care solutia este utilizata zilnic.

Pentru a maximiza beneficiile digitalizarii, instruirea trebuie sa fie sustinuta de materiale didactice
interactive, cum ar fi tutoriale video, studii de caz si sesiuni de practica aplicatd. Aceste metode permit
angajatilor sa inteleagad mai bine procesele si sa 1si insuseascd rapid noile cunostinte, facilitdnd astfel o
adoptare eficienta a sistemului. In plus, feedback-ul utilizatorilor trebuie sa fie luat in considerare pentru a
adapta programul de instruire in functie de dificultatile intdmpinate In practica, asigurand astfel o invatare
continud si eficienta.

Un alt aspect important al documentatiei si formarii este asigurarea unui sistem de suport accesibil,
care si permita utilizatorilor si obtind rapid informatiile necesare in cazul in care intdmpina dificultati. in
acest sens, trebuie dezvoltate platforme de asistentd care sa includa baze de cunostinte actualizate si
posibilitatea de a contacta specialisti pentru clarificari suplimentare. O astfel de abordare sprijina utilizatorii
in procesul de adaptare si creste nivelul de autonomie in utilizarea sistemului, reducand in acelasi timp
necesitatea unor interventii frecvente din partea echipei tehnice.

Sustenabilitatea si optimizarea costurilor de operare sunt factori esentiali in proiectarea si
implementarea unei solutii tehnice destinate administratiei publice. O solutie digitald performantd nu
trebuie sa se limiteze doar la indeplinirea cerintelor actuale, ci trebuie sa fie conceputa astfel Incat sa permita
functionarea eficientd si economicd pe termen lung. Acest obiectiv poate fi atins prin utilizarea unor
tehnologii moderne, capabile sd reducd semnificativ consumul de resurse si sd limiteze necesitatea
interventiilor costisitoare de mentenanta si actualizare.

Reducerea costurilor de operare si mentenanta reprezinta un aspect crucial pentru sustenabilitatea
unei solutii informatice, mai ales in contextul administratiei publice, unde eficienta bugetara este o prioritate
constanta. Alegerea unor infrastructuri scalabile si eficiente energetic, alaturi de utilizarea unor tehnologii
optimizate pentru reducerea consumului de resurse, permite minimizarea cheltuielilor recurente asociate
utilizarii si intretinerii sistemului. Implementarea unor mecanisme avansate de monitorizare a resurselor
informatice, cum ar fi gestionarea inteligentd a consumului de energie si utilizarea optima a capacitatilor
de stocare, asigurd un control mai eficient asupra costurilor operationale si 0 mai buna alocare a resurselor
disponibile.

In vederea optimizirii costurilor, solutiile tehnice moderne trebuie si fie proiectate astfel incat sa
reducd dependenta de infrastructura fizica extinsa si sd permita utilizarea unor servicii bazate pe cloud
computing, acolo unde este posibil. Migrarea citre solutii de tip cloud sau hibrid poate oferi beneficii
semnificative in ceea ce priveste reducerea costurilor asociate echipamentelor hardware, extinderea facila
a capacitatilor sistemului si eliminarea necesitatii unor investitii constante in infrastructura fizica. Totodata,

prin adoptarea unor tehnologii care permit automatizarea proceselor administrative si reducerea sarcinilor



repetitive, administratiile locale pot optimiza fluxurile de lucru si pot reduce semnificativ costurile de
operare.

Un alt aspect fundamental al sustenabilitatii unei solutii tehnice este flexibilitatea sa in raport cu
cerintele legislative si administrative aflate in continud schimbare. Sistemele informatice utilizate in
administratia publica trebuie sa fie capabile sa se adapteze rapid la modificarile impuse de reglementarile
legale, fara a necesita investitii semnificative pentru actualizare. Acest lucru poate fi realizat prin adoptarea
unei arhitecturi modulare, care sd permita integrarea rapida a noilor functionalitati si ajustarea proceselor
existente fara perturbari majore asupra activitatii institutionale. Totodata, utilizarea unor standarde deschise
si a unor protocoale interoperabile asigura compatibilitatea cu alte sisteme utilizate la nivel guvernamental,
facilitand schimbul de date si reducand costurile asociate integrarii acestora.

Solutia tehnica trebuie, de asemenea, sa fie proiectatd pentru a minimiza impactul asupra mediului
si pentru a sustine un model de dezvoltare sustenabil. Reducerea consumului de energie si utilizarea unor
tehnologii prietenoase cu mediul pot contribui nu doar la reducerea costurilor, ci si la alinierea
administratiei publice la obiectivele de protectie a mediului si de eficientd energeticd. De exemplu,
implementarea unor sisteme de racire optimizate pentru centrele de date, utilizarea hardware-ului cu un
consum redus de energie si adoptarea unor politici de gestionare eficientd a resurselor pot genera economii
semnificative pe termen lung si pot contribui la reducerea amprentei de carbon a institutiei.

In contextul digitalizarii administratiei publice, mentinerea unui echilibru intre costurile initiale de
implementare si economiile pe termen lung reprezintd o provocare esentiald. Investitiile realizate in faza
initiala trebuie sa fie justificate printr-0 reducere progresiva a costurilor de operare, printr-0 eficientizare a
sens, este esentiala efectuarea unor analize de impact si rentabilitate care sa permita identificarea celor mai

eficiente solutii din punct de vedere economic si operational.

2.2. Prevederi de Securitate
Noul Sistem Informatic Integrat si Interoprabil va trebui sa asigure o interconectare perfecta Intre toate
aplicatiile existente in cadrul Primariei, fard a necesita modificari semnificative ale acestora. API-ul
dezvoltat va juca un rol de baza in realizarea acestei interoperabilitati.
Centralizarea datelor;
Sistemul va trebui sa centralizeze datele din diverse aplicatii si s le coreleze pentru a oferi o imagine de
ansamblu coerentd si comprehensiva asupra activitatilor si proceselor din cadrul Primariei.
Securitate si confidentialitate;
Implementarea unui sistem robust de securitate va fi de importantd majord pentru protejarea datelor
sensibile si a informatiilor cetatenilor. Accesul la date trebuie sa fie controlat, iar transmiterea informatiilor
sa fie securizatd pentru a evita posibilele vulnerabilitati.
Flexibilitate si scalabilitate;
Sistemul va trebui sa fie flexibil pentru a permite addugarea ulterioara de noi module sau aplicatii fara a

afecta functionalitatea generala. De asemenea, acesta trebuie sa fie scalabil pentru a face fatd cresterii



volumului de date si numarului de utilizatori.

Rezilienta si backup;

Sistemul va trebui sd includa strategii de backup si recuperare a datelor pentru a minimiza pierderile in caz
de evenimente neprevazute.

Usabilitate si formare;

Interfata sistemului trebuie sa fie intuitiva si usor de utilizat, asigurand astfel o adaptare rapida de catre
personalul institutional. De asemenea, se impune formarea personalului pentru utilizarea eficientd a
sistemului.

Analiza si raportare avansata;

Sistemul va trebui sa ofere instrumente puternice pentru analiza datelor si generarea de rapoarte detaliate.
Capacitatea de a identifica tendintele, de a genera rapoarte cu un singur clic si de a reprezenta vizual
informatiile vor fi necesare pentru luarea deciziilor informate.

Compatibilitate tehnologica;

Noul Sistem Informatic Integrat trebuie sa fie compatibil cu tehnologiile existente si sd permita integrarea
cu viitoare inovatii tehnologice.

Costuri si buget;

Evaluarea costurilor asociate implementarii, dezvoltarii API-ului si operarii sistemului va fi vitala pentru
asigurarea fezabilitatii optiunii.

Aceste cerinte generale reprezintd o temelie solidd pentru proiectarea si dezvoltarea primei optiuni §i vor
servi drept ghid pentru identificarea beneficiilor si riscurilor asociate acestei abordari in sectiunile ulterioare
ale studiului de fezabilitate.

Prevederi de securitate:

Securitatea informatiilor este primordiald pentru protejarea informatiilor sensibile si a resurselor
informatice ale Primariei. Prevederile de securitate sunt concepute pentru a crea un mediu sigur si controlat,
in care datele si procesele sunt protejate impotriva accesului neautorizat, pierderii sau distrugerii. Ele
stabilesc standarde clare privind gestionarea parolelor, accesul la retele si sisteme, monitorizarea activitatii,
criptarea datelor si multe altele.

Dupa analiza Politicii si Regulamentului de Securitate IT din cadrul Primériei comunei GORGOTA, aprobat
prin dispozitia primarului, a fost constatat ca acest regulament indeplineste toate prevederile necesare
pentru asigurarea securitatii si confidentialitatii informatiilor si resurselor informatice utilizate in cadrul
institutiei. Nu s-a sim{it necesitatea de a replica prevederile de securitate din Politica si Regulamentul de
Securitate 1n studiul de fezabilitate.

Este important de subliniat cd aceastd Politicd si Regulament de Securitate trebuie aplicate si asupra
Sistemului Informatic Integrat. Acest lucru implica respectarea tuturor prevederilor privind securitatea,
managementul datelor si controlul accesului la informatii, astfel incat sd se asigure o functionare
corespunzatoare si s se minimizeze riscurile de securitate pentru toate componentele Sistemului Informatic
Integrat.

Prin includerea acestor politici si reguli de securitate, se demonstreaza angajamentul fata de standardele de



securitate si confidentialitate si se asigurd ca SII propus in acest studiu de fezabilitate va fi gestionat in
conformitate cu cele mai bune practici de securitate.

Recuperarea datelor in caz de incident:

Recuperarea datelor in caz de incident este un aspect critic al strategiei de securitate a informatiilor. Primaria
comunei GORGOTA, utilizeaza cu succes tehnologia de backup bazata pe dispozitive de stocare pentru a
asigura protectia si disponibilitatea datelor lor. In acest context, argumentam ca aceastd tehnologie ar trebui
extinsa si implementata pentru Sistemul Informatic Integrat propus in studiul de fezabilitate.

Datorita fiabilitatii, redundantei, functionalitatii de backup automat si planificat, securitatii si eficientei in
utilizare, tehnologia de backup bazatd pe dispozitive de stocare a demonstrat eficacitatea sa Tn cadrul
Primariei comunei GORGOTA. Extinderea acestei tehnologii pentru Sistemul Informatic Integrat si
Interoperabil va asigura ca si acest sistem beneficiaza de cele mai bune practici in materie de recuperare a
datelor in caz de incident. Astfel, se va minimiza riscul de pierdere a informatiilor critice si se va spori
securitatea si continuitatea operatiunilor primariei.

Implementarea tehnologiei de backup pentru Sistemul Informatic Integrat si Interoperabil, ar reprezenta o
masurd esentiald in asigurarea protejarii datelor si a functionarii fard intreruperi a acestui sistem vital.
Aceastd decizie nu numai cd protejeaza datele, dar demonstreazd si angajamentul pentru securitatea
informatiilor si pentru furnizarea de servicii eficiente si de incredere pentru cetateni si comunitate.

Securitatea datelor cu caracter personal

Manipularea datelor cu caracter personal in cadrul Sistemului Informatic Integrat si Interoperabil se va
realiza exclusiv in conformitate cu legislatia Tn vigoare, inclusiv regulile referitoare la proiectarea
sistemelor informatice care gestioneaza astfel de date. Aceste reguli includ:

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date.

Ordinul Avocatului Poporului nr. 52/18.04.2002 privind aprobarea Cerintelor minime de securitate a
prelucrarilor de date cu caracter personal.

Aceste regulamente vor fi strict respectate pentru a asigura protectia adecvata a datelor cu caracter personal
in cadrul sistemului informatic.

In contextul transformarii digitale a administratiei publice, asigurarea unui mediu digital sigur si
fiabil reprezinta o conditie esentiala pentru buna desfasurare a activitatilor institutionale. Prevederile de
securitate sunt concepute pentru a proteja infrastructura informatica, datele si serviciile digitale impotriva
amenintarilor cibernetice, accesului neautorizat si pierderilor accidentale de informatii. Aceasta
documentatie 1si propune sa ofere un cadru comprehensiv de masuri si proceduri, care, prin aplicarea lor
consecventd, vor contribui la mentinerea unui nivel inalt de securitate si la asigurarea continuitatii
operationale in cadrul administratiei publice digitalizate.

Sistemele informatice utilizate In administratia publicd sunt supuse unui numar semnificativ de
riscuri, atat din partea atacurilor cibernetice, cat si a defectiunilor tehnice sau a erorilor umane. Din acest
motiv, este imperativ ca solutiile implementate sa fie dotate cu masuri de protectie avansate, care sa asigure

confidentialitatea, integritatea si disponibilitatea informatiilor. Prin adoptarea unui set de prevederi de



securitate bine structurat, institutia isi poate reduce vulnerabilitatile si poate preveni incidentele care ar
putea afecta negativ activitatea si increderea cetatenilor In serviciile publice.

Un aspect central al prevederilor de securitate il constituie protectia retelelor si a sistemelor
informatice. Intruct infrastructura IT reprezinti coloana vertebrald a oricirei administratii digitalizate,
accesul neautorizat la aceasta poate avea consecinte grave. Pentru a preveni astfel de situatii, se impune
utilizarea unor tehnologii de filtrare si monitorizare a traficului de retea, care sa permitd identificarea si
blocarea imediatd a oricaror tentative de intruziune. Aceste tehnologii sunt concepute pentru a detecta
activitati suspecte si pentru a interveni prompt, astfel incat sistemul sa nu fie compromis. De asemenea,
implementarea unor politici stricte de acces, bazate pe autentificare robusta, este esentiald pentru a garanta
ca doar persoanele autorizate pot intra in sistem. Masurile de segregare a retelelor interne, impreuna cu
izolarea componentelor critice, contribuie la reducerea riscului de propagare a eventualelor brese de
securitate, asigurand astfel o bariera eficientd intre diferitele segmente ale infrastructurii IT.

Protejarea datelor cu caracter personal si a informatiilor sensibile reprezinta o prioritate absoluta in
cadrul oricarei strategii de securitate. Conform cerintelor Regulamentului General privind Protectia Datelor
(GDPR), toate datele gestionate de administratia publica trebuie sa fie criptate atat In tranzit, cat si In repaus.
Aceastd abordare previne accesul neautorizat la informatii si asigurd integritatea datelor chiar si in cazul
unui incident de securitate. In plus, politicile de anonimizare si pseudonimizare a datelor contribuie la
minimizarea riscurilor asociate scurgerilor de informatii, transformand datele sensibile in formate care nu
pot fi asociate direct cu identitatea persoanelor vizate. Astfel, chiar daca datele sunt compromise, impactul
asupra drepturilor si libertatilor cetatenilor este redus la minimum.

Pentru a asigura continuitatea operationala si pentru a minimiza efectele negative ale unor eventuale
incidente, este imperativd implementarea unor mecanisme robuste de backup si recuperare a datelor.
Mecanismele de backup trebuie si fie automate si sd opereze la intervale regulate, astfel incat toate
informatiile critice sa fie salvate in timp real sau aproape de aceasta. Solutiile de stocare a copiilor de
siguranta trebuie sa fie distribuite in locatii fizice diferite, astfel incat, In cazul unui dezastru sau a unui atac
cibernetic de amploare, datele si poata fi recuperate rapid si complet. In plus, procedurile de recuperare a
datelor trebuie testate periodic pentru a se asigura ca planurile de continuitate sunt eficiente si ca timpul de
restaurare a sistemelor este minim. Aceastd abordare nu doar cad protejeaza informatiile, dar si mentine
increderea utilizatorilor In capacitatea institutiei de a-si desfasura activitatea in conditii optime, chiar si in
situatii de criza.

Securizarea aplicatiilor si a serviciilor digitale constituie un alt element esential in cadrul
prevederilor de securitate. Intrucat majoritatea operatiunilor se bazeaza pe aplicatii software, este vital ca
acestea sa fie proiectate si actualizate continuu pentru a face fatd noilor amenintari. Utilizarea unor metode
de autentificare multifactoriald, care combind mai multe elemente de securitate, asigurd cd accesul la
aplicatii este restrictionat si monitorizat. in acelasi timp, actualizarile periodice ale software-ului si aplicarea
patch-urilor de securitate sunt masuri critice pentru prevenirea exploatérii vulnerabilitatilor. O administrare

eficienta a actualizarilor implica, de asemenea, monitorizarea constanta a sistemului, astfel incat orice semn



de anomalie sa fie detectat si remediat prompt. Aceste procese sunt esentiale pentru mentinerea integritatii
si performantei aplicatiilor, contribuind astfel la asigurarea unui mediu digital stabil si securizat.

In paralel cu masurile tehnice, factorul uman reprezinta un pilon de baza in strategia de securitate.
Personalul administrativ si tehnic trebuie sa fie constient de riscurile cibernetice si sa fie instruit in mod
regulat cu privire la bunele practici In domeniul securititii informatice. Sesiunile de instruire si simularile
de atacuri cibernetice sunt esentiale pentru a pregati angajatii sa recunoasca si sa reactioneze adecvat in
cazul unui incident. In plus, crearea unei culturi organizationale orientate spre securitate poate reduce
semnificativ riscul erorilor umane, care adesea reprezinta puncte vulnerabile in sistemele informatice. Prin
dezvoltarea unor politici interne clare si prin implementarea unor proceduri de raportare a incidentelor,
institutia poate asigura ca orice potentiala amenintare este gestionatd Tn mod corespunzator si ca lectiile
invatate sunt integrate in strategia de securitate viitoare.

O alta componenta cruciala a prevederilor de securitate este reprezentata de evaludrile periodice si
de auditarile interne. Aceste procese de verificare sunt menite sa identifice punctele slabe ale sistemului si
sd recomande masuri corective Tnainte ca acestea sd devina probleme majore. Evaluarile de securitate,
realizate de echipe interne sau de auditori externi, oferd o imagine clara asupra starii sistemului si permit
ajustarea continud a politicilor de securitate. Prin aplicarea unor standarde recunoscute la nivel
international, institutia poate demonstra conformitatea cu normele de securitate si poate obtine certificari
care atesta calitatea masurilor implementate. Aceasta abordare nu doar ca imbundtateste protectia sistemelor
informatice, dar contribuie si la consolidarea Increderii cetatenilor si a altor parti interesate in capacitatea
administratiei de a gestiona in siguranta datele si informatiile critice.

Pe langd masurile tehnice si de organizare, este esential ca solutia de securitate sa fie flexibila si
adaptabila, astfel incat sa raspunda eficient la evolutia constantd a amenintarilor cibernetice. Mediul digital
se schimba rapid, iar atacatorii isi actualizeazi metodele de infiltrare intr-un ritm alert. In acest context,
strategia de securitate trebuie sd fie dinamica si sd includd mecanisme de actualizare continud, care sa
permita integrarea celor mai noi tehnologii si proceduri de protectie. Aceasta presupune, de asemenea,
colaborarea stransa cu furnizorii de solutii IT si cu expertii in securitate, pentru a putea beneficia de
inovatiile din domeniu si pentru a se adapta la schimbarile legislative si tehnologice. Flexibilitatea
sistemului de securitate este un factor cheie in mentinerea unei protectii robuste pe termen lung, permitand
administratiei publice sa isi ajusteze rapid strategiile in functie de noile riscuri identificate.

Integrarea tehnologiilor emergente joaca un rol important in Intérirea prevederilor de securitate. De
exemplu, utilizarea inteligentei artificiale in monitorizarea activitatii retelelor poate permite identificarea
timpurie a anomaliilor si a comportamentelor suspecte, inainte ca acestea sd evolueze in incidente majore.
Algoritmii avansati pot analiza volume mari de date in timp real, detectdnd patternuri care indica posibile
atacuri si alertdnd echipa de securitate pentru a interveni prompt. Astfel de tehnologii nu numai ca sporesc
capacitatea de raspuns la incidente, dar contribuie si la prevenirea aparitiei acestora, oferind un nivel
suplimentar de protectie.

Un alt aspect esential in strategia de securitate este gestionarea incidentelor si a situatiilor de

urgentd. Chiar cu toate masurile preventive aplicate, este posibil s& apara situatii neprevazute care necesita



o interventie rapida si eficientd. Pentru a raspunde acestor situatii, este necesar ca institutia sa dispuna de
un plan de raspuns la incidente bine definit, care s stabileasca responsabilitatile si pasii de urmat in cazul
unui atac cibernetic sau al unei defectiuni majore. Acest plan trebuie sd fie integrat in cultura
organizationala, astfel incat fiecare membru al echipei sd stie exact ce actiuni sa Intreprindd in momentul
in care apare o problemd. Un management eficient al incidentelor presupune, de asemenea, comunicarea
transparentd atat internd, cat si externa, pentru a minimiza impactul asupra activitatii si pentru a asigura o
rezolvare rapida a situatiilor critice.

In mediul administrativ, unde datele personale si informatiile sensibile sunt gestionate zilnic,
implementarea unor masuri stricte de securitate nu este doar o cerinta tehnica, ci si una de responsabilitate
sociala. Institutia trebuie s demonstreze angajamentul sau fatd de protectia drepturilor cetatenilor,
asigurandu-se cd datele acestora sunt tratate cu cel mai mare grad de confidentialitate si ca accesul la
informatiile sensibile este controlat riguros. Aceastd abordare nu doar ca protejeaza datele, dar consolideaza
si imaginea administratiei ca entitate moderna, transparentd si responsabild. In plus, prin respectarea
normelor internationale de protectie a datelor si a standardelor de securitate, institutia se aliniaza la
practicile de referintd din domeniul IT, ceea ce poate facilita, pe termen lung, integrarea cu alte sisteme
guvernamentale si colaborarea la nivel national si european.

In final, implementarea prevederilor de securitate reprezinti o investitie strategica in viitorul
administratiei publice digitalizate. Prin adoptarea unui set cuprinzator de masuri, care acopera aspecte de
protectie a retelelor, a datelor, a aplicatiilor si a factorului uman, institutia se poate asigura ca mediul digital
in care opereaza este robust, sigur si adaptabil la noile provocari. Astfel, se creeaza un cadru de securitate
care nu doar previne incidentele, ci si permite o reactie rapida si coordonatd in cazul in care acestea apar.
Aceastd abordare holisticd este esentiala pentru mentinerea unui nivel ridicat de incredere din partea
utilizatorilor si pentru asigurarea continuitatii operationale, contribuind astfel la realizarea obiectivelor de
digitalizare si modernizare ale administratiei publice.

Prevederile de securitate, in concluzie, propuse in acest proiect, constituie un pilon esential in
cadrul oricdrei strategii de digitalizare. Prin adoptarea unor tehnologii avansate, politici stricte de control si
masuri de protectie integrate, administratia publica poate asigura un mediu digital sigur si eficient, capabil
sd sustind activitatile institutionale si sd protejeze datele cetatenilor. Aceastd abordare nu doar ca
optimizeaza functionarea sistemelor informatice, ci contribuie si la dezvoltarea unui ecosistem digital fiabil,
in care inovatia si tehnologia sunt utilizate pentru a Tmbunétati serviciile publice si pentru a promova
transparenta, responsabilitatea si protectia informatiilor. Intr-o era in care securitatea cibernetica devine tot
mai cruciald, investitia in prevederi de securitate adecvate reprezinta o conditie sine qua non pentru succesul
oricarui proiect de digitalizare. Prin urmare, institutiile publice, precum Primaria Comunei Gorgota, trebuie
sd considere implementarea acestor masuri ca pe un element strategic, care va asigura nu doar protectia

datelor, ci si stabilitatea si fiabilitatea intregii infrastructuri digitale pe termen lung.

3. DESCRIEREA TEHNICA A PROIECTULUI



Implementarea unei solutii de digitalizare in administratia publicd presupune adoptarea unei
infrastructuri moderne si eficiente, capabile sa asigure gestionarea optima a activitatilor institutionale si
imbunatatirea interactiunii cu cetdtenii. Proiectul vizeaza dezvoltarea unui sistem informatic integrat, cu un
grad ridicat de securitate, performantd si disponibilitate, care sd permitd administrarea electronica a
documentelor, automatizarea proceselor interne si furnizarea de servicii publice digitale accesibile.

Arhitectura sistemului este conceputa pe o infrastructura distribuita, bazata pe tehnologii cloud si
servere locale, pentru a asigura atat flexibilitate In gestionarea resurselor, cat si securitatea datelor. Aceasta
va permite scalabilitatea solutiei, permitdnd integrarea ulterioard a unor noi module sau aplicatii, fara a
afecta performanta generald a sistemului. Serverele utilizate vor fi echipate cu solutii avansate de
redundantd si backup automatizat, astfel incat sa fie prevenita pierderea datelor in cazul unor defectiuni
tehnice. In plus, utilizarea unor retele de mare viteza si a unor solutii avansate de echilibrare a traficului va
permite optimizarea fluxurilor de date si reducerea timpilor de raspuns.

Un aspect fundamental al proiectului este gestionarea documentelor si automatizarea proceselor
administrative. Solutia tehnica include un sistem de management al documentelor (DMS), care permite
arhivarea digitald, clasificarea si accesarea rapida a informatiilor. Acest sistem va integra fluxuri de lucru
automatizate, reducand semnificativ timpul necesar procesarii documentelor si facilitdind colaborarea intre
departamente. Totodatd, platforma va dispune de un modul de registratura electronica, care va permite
depunerea si procesarea cererilor online, eliminand necesitatea interactiunilor fizice cu administratia.

Pentru cresterea eficientei si imbunititirea relatiei cu cetdtenii, proiectul va include
implementarea unui portal online dedicat serviciilor publice digitale. Acesta va oferi functionalititi precum
depunerea electronicad a documentelor, programari online, solicitari de informatii si consultari publice.
Portalul va fi optimizat pentru accesibilitate si va fi compatibil cu dispozitive mobile, asigurand astfel o
experientd digitala intuitivd pentru utilizatori. De asemenea, se va implementa un chatbot bazat pe
inteligenta artificiald, capabil sa raspundd automat intrebarilor cetdtenilor si sd 1i ghideze in utilizarea
serviciilor disponibile.

Un alt element esential al proiectului este securitatea cibernetica, avand in vedere importanta
protejarii datelor si prevenirea accesului neautorizat la informatii sensibile. Sistemul informatic va include
solutii avansate de protectie a retelelor, precum firewall-uri de ultima generatie, sisteme de detectie si
prevenire a intruziunilor (IDS/IPS) si criptare end-to-end a comunicatiilor. Autentificarea utilizatorilor se
va face prin metode multifactoriale, prevenind astfel accesul neautorizat la sistem. Tn plus, se vor aplica
masuri stricte de gestionare a drepturilor de acces, asigurand astfel ca fiecare utilizator are acces doar la
informatiile relevante pentru activitatea sa.

Pentru asigurarea continuititii operationale, proiectul prevede implementarea unor mecanisme
avansate de backup si recuperare a datelor. Copiile de siguranta vor fi realizate periodic si vor fi stocate atat
local, cét si in centre de date externe securizate. in cazul unor defectiuni majore sau atacuri cibernetice,
sistemul va permite restaurarea rapida a datelor, minimizand astfel impactul asupra activitatii administratiei

publice.



Tn vederea sustenabilititii pe termen lung, solutia va fi proiectatd astfel incat si reduca la
minimum costurile de operare si mentenanta. Optimizarea consumului de resurse, utilizarea unor tehnologii
eficiente energetic si adoptarea unor politici de administrare inteligenta a infrastructurii IT vor contribui la
mentinerea unor cheltuieli reduse pe durata de utilizare a sistemului. In plus, flexibilitatea arhitecturii
software va permite adaptarea solutiei la modificarile legislative sau la noile cerinte ale administratiei, fara
a necesita interventii costisitoare.

Un aspect fundamental al implementarii proiectului il constituie formarea personalului
administrativ si tehnic, pentru a asigura utilizarea optimi a noii solutii digitale. in acest sens, se vor
organiza sesiuni de instruire, care vor include atat prezentarea functionalitatilor sistemului, cat si exercitii
practice de utilizare. Documentatia tehnicd va fi detaliata si va include manuale de utilizare, ghiduri de
implementare si proceduri de operare, astfel incat utilizatorii sd poatd gestiona eficient platforma fara a
depinde constant de suport tehnic extern.

3.1. Cerintele functionale ale sistemului

Cerintele functionale ale sistemului reprezinta un set de specificatii tehnice si operationale care
definesc modul 1n care solutia de digitalizare trebuie sa functioneze pentru a satisface nevoile comunei
sistemului, precum si pentru indeplinirea obiectivelor proiectului finantat prin fonduri europene. in cele ce
urmeaza, vom analiza in detaliu fiecare componentd functionald, evidentiind avantajele si cerintele
specifice, intr-un mod formal si adecvat unui proiect tehnic TIC.

Optiunea tehnica este implementarea unui Sistem Informatic Integrat Mixt bazat pe microservicii
(Optiunea 1), pe o arhitectura hardware in cadrul Primariei comunei GORGOTA, care sd permita integrarea
datelor din diferite sisteme existente in cadrul Primariei comunei GORGOTA.

Totodata, se vor utiliza serviciile de Cloud in scopul realizirii activitatii de predictii pentru
Sistemul Informatic Integrat si Interoprabil.

Aceasta alegere va fi justificata prin prezentarea urmatoarelor argumente:

* Argumentul 1 - Flexibilitate tehnica prin microservicii;

Unul dintre principalele avantaje ale Optiunii 1, bazate pe microservicii, este flexibilitatea
tehnologica pe care o oferd. Prin dezvoltarea de microservicii pentru fiecare sistem extern, se permite
dezvoltarea si actualizarea independentd a acestora. Acest lucru inseamna ca, in cazul in care un sistem
extern trebuie sa fie actualizat sau adaptat la schimbari, acest lucru poate fi realizat fara a afecta restul
componentelor. Acest nivel de flexibilitate este esential intr-un mediu in continua schimbare.

* Argumentul 2 - Extinderea capacitatii de import de date;

Optiunea 1 include, de asemenea, implementarea unui microserviciu pentru importul de date din
fisiere (CSV, JSON, XML, Excel). Aceasta extinde semnificativ capacitatea sistemului de a procesa date
din surse variate. Prin aceasta functionalitate, sistemul devine mai versatil si poate gestiona date provenite
din surse invariabile sau neasteptate, care nu sunt integrate prin microserviciile dedicate.

* Argumentul 3 - Separarea responsabilitatilor si redundantd cu microservicii;



Arhitectura bazata pe microservicii, din Optiunea 1, oferd o clara separare a responsabilitatilor.
Fiecare sistem extern este integrat printr-un microserviciu dedicat pentru integrare si mapare. Aceastd
separare nu doar ca simplifica gestionarea si Intretinerea sistemului, ci ofera si un nivel marit de redundanta.
Daca un microserviciu intampina probleme sau necesita actualizari, celelalte microservicii pot continua sa
functioneze fara a afecta intregul sistem.

* Argumentul 4 - Integrare eficientd si coerenta a datelor cu microservicii;

Microserviciile din Optiunea 1 contribuie la centralizarea datelor. Datele din sistemele
externe, fie ele integrate prin microservicii dedicate sau importate din figiere, sunt colectate si stocate intr-
o baza de date centralizatd. Aceasta asigura accesul rapid si eficient la informatii pentru analize complexe
si raportare personalizatd. Prin procesele de transformare, mapare si validare a datelor, se garanteaza
coerenta si calitatea datelor, ceea ce este esential pentru luarea deciziilor informate.

Prin urmare, pentru institutiile care cauta o solutie robusta si agila pentru gestionarea i raportarea

datelor, Optiunea 1 reprezinta o alegere prudenta.

3.2. Arhitectura functionala a sistemului

Arhitectura functionala a sistemului descrie modul in care componentele software si hardware sunt
organizate si interactioneaza pentru a asigura functionalitatile necesare In implementarea unei solutii de
digitalizare a administratiei publice. Aceastd arhitecturd este proiectatd pentru a oferi o infrastructura
scalabila, sigurd si eficientd, capabild sa sustind gestionarea documentelor, automatizarea proceselor
administrative, oferirea de servicii publice digitale si asigurarea securitatii datelor. In cele ce urmeaza, vom
detalia principalele componente functionale ale sistemului, precum si modul in care acestea vor fi hostate
sau amplasate n cadrul Primériei, intr-un mod formal si adecvat unui proiect tehnic TIC.

3.2.1. Amplasarea si Hostarea Solutiilor in Primarie

Implementarea unui mediu hibrid care combind infrastructura locald a Primariei cu servicii cloud
reprezintd o solutie moderna pentru gestionarea eficienta a resurselor IT. Aceastd abordare este motivata de
permite institutiilor publice sa adopte cele mai bune practici din domeniul tehnologiei informatiei,
mentindnd controlul asupra datelor critice. In plus, mediul hibrid oferd posibilitatea integririi unor
tehnologii emergente, precum inteligenta artificiala, analiza big data si Internet of Things (IoT), ceea ce
contribuie la imbunatatirea serviciilor publice si la eficientizarea proceselor administrative. De asemenea,
aceastd solutie sprijind tranzitia citre o administratie digitald moderna, permitdnd accesibilitate
imbunatatita pentru cetiteni si reducerea timpului necesar pentru procesarea documentelor si solicitarilor.

Sistemul hibrid propus este alcatuit din doud componente principale:
1. Infrastructura locala (on-premises) - Centrele de date si serverele detinute si administrate de
Primarie, care asigura control deplin asupra datelor si a aplicatiilor critice.
2. Serviciile cloud - Resurse virtualizate oferite de furnizori cloud (publici, privati sau hibrizi),

utilizate pentru scalabilitate, stocare, backup, procesare de date si aplicatii accesibile online.



Arhitectura include un sistem de interconectare securizat, permitind transferul de date in mod
eficient si sigur intre infrastructura locala si cloud.
Dintre avantajele mediului hibrid, amintim:
o Flexibilitate
Un mediu hibrid permite Primariei sa utilizeze resursele IT intr-un mod dinamic, mutand
sarcinile de lucru in cloud sau in infrastructura locald, in functie de necesitate. De exemplu,
procesele cu cerinte ridicate de calcul pot fi transferate in cloud pentru a evita supraincarcarea
serverelor interne. In plus, acest model ofera flexibilitate in integrarea de noi aplicatii si servicii
digitale, fara a necesita modificari majore ale infrastructurii existente.
o Scalabilitate
Resursele cloud ofera posibilitatea extinderii rapide a capacitatii de procesare si stocare,
fara a necesita investitii majore intr-o infrastructura locald suplimentard. Aceasta este esentiala
pentru gestionarea cresterii volumului de date si a nevoilor de procesare in perioadele de solicitare
maxima (de exemplu, depunerea declaratiilor fiscale). Scalabilitatea mediului hibrid permite si
adaptarea rapidd la noi cerinte legislative sau schimbari in volumul de lucru al administratiei
publice.
o Securitatea si control al datelor
Prin pastrarea datelor sensibile in infrastructura locala, Primdria poate respecta
reglementérile privind protectia datelor si confidentialitatea informatiilor. Serviciile cloud sunt
utilizate pentru date mai putin critice sau pentru solutii care necesara accesibilitate extinsa, cum ar
fi portalurile online pentru cetdteni. Mecanismele de autentificare multi-factor, criptarea datelor si
monitorizarea continud a activitatilor IT contribuie la consolidarea securititii generale a
infrastructurii.
o Continuitatea operationala si recuperare in caz de dezastru
Prin utilizarea unui mediu hibrid, Primaria poate implementa strategii eficiente de
recuperare in caz de dezastru (Disaster Recovery), replicand datele critice Tn cloud pentru a preveni
pierderile cauzate de avarii hardware sau atacuri cibernetice. Totodata, sistemele de backup
automate si solutiile de failover asigurd continuitatea operationald, reducand riscurile asociate
incidentelor IT.
o Optimizarea costurilor
Costurile sunt optimizate prin utilizarea eficienta a resurselor disponibile. Infrastructura
locala este utilizata pentru sarcini constante, in timp ce cloud-ul este folosit pentru cerinte variabile,
reducand astfel investitiile in echipamente fizice. In plus, modelul de plati ,,pay-as-you-go” permite

ajustarea cheltuielilor 1n functie de necesitéti, evitand supradimensionarea infrastructurii locale.
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2.

Cerinte generale:

e Sistemul trebuie sa fie un sistem cu o arhitecturd scalabild pentru a permite addugarea de noi utilizatori §i noi documente cu pastrarea

performantelor de utilizare;

Sistemul trebuie sa functioneze atat pe sisteme de tip Linux (RedHat, CentOS si alte distributii) cat si sisteme de tip Windows Server;

Sistemul trebuie sa permita achizitia On-premises si Software as a Services;

Sistemul trebuie sa asigure integrare cu LDAP / Active Directory /OID;

Sistemul trebuie sd permita functionarea mixta atat cu useri de aplicatie (user si parold), cat si cu useri de Active Directory sau altele;

Sistemul trebuie sa permite conectarea prin SSO;

Sa expuna servicii full REST pentru integrare cu alte sisteme interne;

Sistemul trebuie sa asigure administrare facila bazata pe Organigrama, Useri, Grupuri, Roluri;

Sistemul trebuie sd permitd restrictionarea accesului la anumite meniuri si functionalititi in functie de drepturile si permisiunile fiecarui

utilizator. Astfel, utilizatorii vor avea acces doar la acele sectiuni si functionalitdti ale sistemului care sunt relevante pentru rolul si

responsabilitatile lor, asigurand o utilizare securizata si conforma cu politica organizatiei;

e Sa permita setarea de politici de expirare si reguli de complexitate ale parolelor;

e Sistemul trebuie sd aiba un meniu dedicat de Password Policies, de unde sa permita reguli de parole precum: lungime minima, lungime maxima,
numar minim de caractere, numar minim de majuscule, numar minim de cifre, numar minim de caractere speciale, regula de permitere a numelui
de utilizator in parola, timp de resetare a parolei, numar maxim de modificari pe zi, duratd minima intre modificérile parolei;

e  Comunicatii securizate utilizand SSL / HTTPS;

e Sistemul ofertat nu trebuie sd necesite instalare pe statiile locale, el trebuie sd functioneze pe toate browserele moderne: Chrome, Firefox,
Mozilla etc;

e Sistemul nu trebuie sa aiba limitari de extensi a documentelor pastrate in arhiva electronica;

Sistemul trebuie sa fie disponibil in mai multe limbi de circulatie internationald (Roména si Englezd) si usor de tradus in orice altd limba

solicitata;

Din ratiuni de securitate, utilizatorii trebuie sa fie deconectati automat din sistem dupa o perioada in care acesta nu mai este utilizat;

Sistemul trebuie sa pastreze logul detaliat la fiecare modificare efectuata asupra fiecarei tabele din baza de date si pentru fiecare coloana;

Protectie automata la fraude, incercéri de descarcare / spam. Blocarea accesului la sistem de la anumite IP-uri considerate riscante;

Solutia trebuie sa permita proceduri de backup si recuperare in caz de dezastru;

Platforma va dispune de un sistem de metadate care se vor asocia fisierelor, sistem care se va putea customiza din cadrul interfetei web;

Ofertantul trebuie sa furnizeze o propunere de hardware si software pentru instalarea aplicatiei in premisele beneficiarului;

Sistemul trebuie sa fie responsive, adaptandu-se automat la diferite dimensiuni de ecran si dispozitive (desktop, tabletd, mobil), pentru a asigura

o experientd de utilizare optima indiferent de platforma.

Cerinte functionale:
2.1. Configurarea si Gestionarea Nomenclatoarelor si Librariilor de Documente:
e Sistemul propus trebuie sa permita configurarea nomenclatorului arhivistic, inclusiv stabilirea termenului de pastrare si a departamentului
responsabil pentru fiecare tip de document din cadrul acestuia;
e Sistemul trebuie sd permita configurarea nomenclatoarelor pentru destinatari interni, precum si externi;
e Sistemul trebuie sd permitd definirea facild a unui numar nelimitat de librarii/folders de documente organizate ierarhic, pe o structura
familiara utilizatorilor - tip Windows Explorer;




2.2.

Fiecare librarie de documente (folder) sa aiba drepturi usor gestionabile, similar cu Windows Explorer: grup, citire, scriere.

Fiecare librarie sa poatd afisa tabelar, pe langa informatiile standard, si diferite alte metadate specifice pentru a ajuta la identificarea si
cautarea rapida a unui document in librarie;

Sistemul trebuie s3 permita salvarea de vizualiziri personalizate ale unei librarii si a filtrelor alocate in aceasta, cu posibilitatea de a le
adauga intr-o zona de favorite;

Sistemul trebuie sa permitad definirea si alocarea de tag-uri/etichete multiple la nivel de document, cu posibilitatea de regasire a acestora
ntr-o librarie dedicata tag-urilor/etichete utilizate;

Aplicatia trebuie sa dispund de un meniu dedicat pentru suport, prin care utilizatorii pot trimite tichete direct cdtre producator pentru
asistenta si suport.

Aplicatia trebuie sa permita utilizatorului sa isi personalizeze profilul si sd includa cel putin urmatoarele optiuni: Tema de vizualizare
(Light/Dark); Limba (minim Roména, Engleza); Fus orar; Formatul de data (DD-MM-YYYY; YYYY-MM-DD); Formatul numerelor
(cu/fard zecimale; separator de mii: ,,.”, ,,,” sau ,, 7).

Aplicatia trebuie sa puna la dispozitie un manual de utilizare, care poate fi accesat direct din platforma.

Drepturile de securitate si permisiunile trebuie sa fie special proiectate astfel incat sa permité controlul accesului utilizatorilor la documente
si tipul drepturilor de acces;

Trebuie sa permita alocarea unui proprietar de document, care poate fi schimbat din cadrul interfetei web;

Incarcarea si Manipularea Documentelor:

Sistemul trebuie sa permita incarcarea de documente cu drag&drop sau selectie din Windows Explorer;

Sistemul trebuie sa permita incarcarea de documente prin import (via API/citire casuta de e-mail/hot-folder/sFTP);

Sistemul trebuie sd permita vizualizarea direct din interfata a fisierelor de tip .pdf, .doc/.docx, .html, .jpeg, .png, .xml, .xIs/.xIsx;

Sistemul trebuie sa afiseze un thumbnail cu prima pagind a documentelor de tip .pdf, .doc/.docx, .jpeg, .png;

Sistemul trebuie sa permitd schimbarea modului de vizualizare la nivel de librarie intre lista si thumbnail/grid;

Sistemul trebuie sa permita alocarea mai multor tipuri de documente unui singur obiect (de exemplu, pentru un fisier PDF care contine un
contract si o anexa, sistemul sa permita alocarea a doua tipuri de documente distincte si metadatele specifice acestora);

Sistemul trebuie sa permita scanarea documentelor direct din browser, avand posibilitatea de conectare cu statia de scanare si posibilitatea
de salvare 1n librarie a documentului scanat. La nevoie, sa permita alocarea unui numar de registratura direct la momentul salvarii in librarie;
Solutia oferita trebuie sa aiba posibilitatea de configurare a unui ,,vizualizare personalizata de coloane/custom view” la nivel de librarie, cu
posibilitatea de configurare de tip public (utilizabil de toti utilizatorii) sau privat (vizibil doar pentru utilizatorul care I-a creat);

Solutia trebuie sa permita crearea de sabloane in format WORD direct din aplicatie;

Solutia trebuie sa permitd generarea de sabloane in formatele Word, Excel si RTF;

Solutia trebuie sd permita clasificarea sabloanelor prin crearea de categorii;

Solutia trebuie sd permita activarea si dezactivarea sabloanelor din aplicatie;

Solutia trebuie sd permitd incarcarea sabloanelor de pe statia locald in formatele Word, Excel si RTF, si adaptarea lor direct in aplicatie;
Solutia trebuie sa permita utilizarea sabloanelor active doar de catre utilizatorii cu drepturi specifice;

Solutia trebuie sa permitd generarea unui document pe baza unui sablon activ, cu asocierea automata a atributelor completate Tn zonele
dedicate din sablon;




e Solutia trebuie sa permita stabilirea formatului de generare a documentelor, cu formatele minime acceptate: Word, Excel, PDF si RTF;
e  Solutia trebuie sd permita editarea directda a documentelor generate din sabloane in formatele editabile, cum ar fi Word si Excel, direct din
aplicatie;

2.3. Gestionarea si Securitatea Documentelor:

e Sistemul informatic ofertat trebuie sa aiba capacitatea de luare in evidenta a documentelor din domeniul de interes, 1i atribuie un identificator
unic, sa permita alocarea metadatelor;

e Drepturile de securitate si permisiunile trebuie sa fie special proiectate astfel incét sa permitd controlul accesului utilizatorilor la documente
si tipul drepturilor de acces;

e Solutia trebuie sa ofere mecanisme de securitate bazate pe grupuri, roluri, utilizatori si functii din organigrama;

e  Nu trebuie sa existe limitari privind numaérul de grupuri ce pot fi definite la nivelul depozitului de documente;

e Solutia trebuie sa permitd sincronizarea automata intre grupurile functionale din arhiva electronica si grupurile de utilizatori definite in
sistemul de Active Directory;

e Solutia trebuie sa poata oferi acces céatre mai multe arhive individuale pentru acelasi utilizator si sa ofere posibilitatea desemnarii relatiei
pe care o are fiecare utilizator in raport cu celelalte arhive gestionate, inclusiv rolul general pe care acel utilizator 1l are pentru fiecare astfel
de arhiva (administrator sau utilizator normal);

e Solutia trebuie sd ofere posibilitatea organizarii utilizatorilor in grupuri. Un utilizator poate face parte din unul sau mai multe grupuri, iar
permisiunile de securitate trebuie sa fie asociate cu grupurile de utilizatori (aplicandu-se tuturor utilizatorilor membri ai acelui grup la
momentul controlului accesului);

e  Solutia trebuie sa permita stabilirea nivelului de autorizare pe care utilizatorul il are alocat in cadrul arhivei, cel putin: citire, scriere, complet,
vizualizare doar fisa documentului fara posibilitate de vizualizare a continutului, cu recursivitate sau nu;

e  Sa permitd accesul la vizualizarea fisei documentelor, dar fara acces la continutul efectiv al documentului;

Utilizatorii trebuie s poatd avea acces la documentele din arhivele electronice in conformitate cu rolul asociat acestora si cu drepturile de
acces inregistrate de catre administratorul arhivei;

Sistemul trebuie sa permitd alocarea de anexe in mod bilateral, atat pentru anexe principale, cat si pentru anexe secundare;

Solutia trebuie sa ofere utilizatorilor posibilitatea de a accesa un tur ghidat al functionalitatilor bibliotecii virtuale printr-un buton dedicat;
Solutia trebuie sa permita reluarea turului ghidat oricand, fara limitari, prin apasarea butonului dedicat;

Solutia trebuie sa indice utilizatorilor functionalitatile cheie, butoanele si ariile relevante din arhiva electronica in timpul turului ghidat;
Solutia trebuie sa ofere explicatii detaliate pentru fiecare functionalitate esentiald sau buton indicat in cadrul turului ghidat;

2.4. Functionalitati de Cautare si Raportare:
e Aplicatia va dispune de un motor performant de cautare a documentelor in arhiva dupa unul sau mai multe criterii simultan. Accesul la
documente se va realiza securizat utilizand permisiuni prestabilite pentru diferite roluri atribuite utilizatorilor;

e  Motorul de cautare avansatd va avea minim urmatoarele optiuni:
o Posibilitatea de cautare in foldere sau in foldere specifice;
o Posibilitatea de cautare in subfoldere;
o Posibilitatea de cautare dupa metadate cu variabile multiple;
o Posibilitatea de cautare cu operatori logici (<, >,,<=,=>, Range, Like/Contains, =, etc.);
o Posibilitatea de cautare doar pentru anumite extensii;




Posibilitatea de cautare dupa tip documentl

Posibilitatea de filtrare si salvare a filtrelor direct din rezultatul cautarii, cu posibilitatea de adaugare la favorite a cautarilor;
Posibilitatea de interactiune cu rezultatele cautarii (edit, view, anexare, etc)

Posibilitatea de export a rezultatului cautarii in Excel/CSV;

Posibilitatea de cautare dupa cuvinte obligatorii sau cuvinte optionale, dar si cuvinte excluse;

Posibilitatea de restrictionare a cautarilor doar pentru anumite documente;

Posibilitatea de cautare globala in sistem;

Posibilitate de salvare a cautarilor la favorite.

O O O O O O O O

2.5. Editare si Colaborare pe Documente:

Sistemul trebuie sa permita editarea atat simpla, cat si colaborativa, direct in interfata web a sistemului;

Sistemul trebuie sd permita lucrul colaborativ si posibilitatea de editare a urmatoarelor extensii de fisiere: .xlsx, .doc, .ppt, .txt, .xml;
Sistemul trebuie sa permita salvarea de versiuni noi ale fisierelor atunci cand sunt efectuate modificari de cétre unul sau mai multi utilizatori;
Sistemul trebuie sa permita lucrul colaborativ/editarea unui document .doc pentru un numar estimativ de 5-10 persoane simultan;
Sistemul trebuie sd permita salvarea automatd dupa un interval de timp in cazul in care sunt efectuate modificari pe document de catre unul
sau mai multi utilizatori si niciunul dintre ei nu a efectuat Inca operatiunea de salvare;

Sistemul trebuie sd permitd vizualizarea in timp real de cétre alti utilizatori care nu au drept de modificare a documentelor, dar au
posibilitatea de vizualizare a continutului;

Sistemul trebuie sa permita direct in interfata web functionalitatile standard conform extensiilor, dupd cum urmeaza:

o Pentru editarea fisierelor in format .doc, sistemul trebuie sd permitd minim urmatoarele: schimbarea fontului, posibilitatea de
aliniere, posibilitatea de bold, posibilitatea de copy-paste, posibilitatea de paragraf, posibilitatea de undo-redo, posibilitatea de
titlu, posibilitatea de track-changes, posibilitatea de inserare tabele, posibilitatea de comentarii, posibilitatea de paginare,
posibilitatea de insert header-footer, etc.;

o  Pentru editarea fisierelor in format .xlsx, sistemul trebuie sa permita minim urmatoarele: posibilitatea de addugare de sheet-uri noi,
schimbare a fontului, posibilitatea de schimbare a culorilor de fundal, posibilitatea de insert-remove rows, posibilitatea de sum,
average, min, max, count, posibilitatea de chart, posibilitatea de undo-redo, etc.;

o Pentru editarea fisierelor in format .ppt, sistemul trebuie sa permitd minim urmatoarele: posibilitatea de adaugare de text box,
posibilitatea de adaugare-stergere slide-uri, posibilitatea de layout-uri standard cu 2 sau mai multe blocuri de date pe un slide,
posibilitatea de introducere de forme (shapes), posibilitate de introducere imagini, posibilitate de schimbare fonds , posibilitate de
schimbare fill color si line color, posibilitate de undo-redo, etc;

o  Pentru editarea fisierelor in format .txt si .xml, sistemul trebuie sd permitd minim urmétoarele: posibilitatea de aliniere, posibilitatea
de bold, posibilitatea de copy-paste, posibilitatea de undo-redo, etc;

Sistemul trebuie sa permita vizualizarea continutului pentru figierele .zip (continutul poate fi compus din foldere si fisiere cu extensii precum
.pdf, .xml, .doc, .txt, .ppt);

Sistemul trebuie sa afiseze continutul fisierelor cu extensie .zip fara a fi necesar sa dezarhivezi fisierul .zip si fara a fi necesar sa parasesti
inter.

Sa permita definirea de , liste filtrate” de documente, vizibile pentru utilizator ca niste foldere, prin specificarea parametrilor utilizati la
filtrare;




Trebuie sa permitd imbinarea documentelor in format .pdf din cadrul aceleiasi librarii; acest proces de imbinare .pdf trebuie sa ruleze in
fundal fara a influenta activitatea utilizatorilor, iar cand documentul imbinat este realizat, utilizatorul va fi notificat in aplicatie;
Sistemul trebuie sa permita utilizatorilor sa divizeze un document PDF intr-unul sau mai multe documente separate, selectand paginile
dorite pentru fiecare document nou generat;
Sistemul sa poata bloca descarcarea anumitor sau a tuturor fisierelor din platforma, consultarea acestora urmand a fi facutd doar Tn cadrul
platformei;
Sa permita versionarea documentelor existente in librariile definite;
Descarcarea documentelor sa se intdmple background fara a influenta activitatea utilizatorilor;
Sistemul trebuie sa permita partajarea documentelor prin generarea unui hyperlink unic, accesibil partenerilor externi;
Sistemul trebuie sd permita protejarea hyperlink-ului cu o parola generatd conform politicilor interne de securitate. Parola trebuie sa fie
modificabila de catre utilizator daca este necesar;
Sistemul trebuie sd permita setarea unei date de expirare pentru hyperlink. Dupa expirare, accesul la hyperlink trebuie sa fie blocat automat;
Sistemul trebuie sa permitd acordarea accesului de editare asupra documentului partajat, cu optiunea de salvare a modificarilor;
Sistemul trebuie sa permita addugarea unei versiuni noi a documentului direct de pe statia locala, actualizdnd link-ul partajat fara a-l
regenera;
Sistemul trebuie sa permita semnarea documentului prin metode simple, inclusiv:
o Semnatura cu pen digital;
o Inserarea unei imagini predefinite (semnatura scanata);
o Adaugarea textului semnaturii;
Sistemul trebuie sd permita trimiterea hyperlink-ului direct pe email-ul partenerilor externi, incluzand un mesaj personalizat;
Sistemul trebuie sa afiseze optiunile de partajare intr-un panou dedicat in detaliile documentului, incluzand:
o Generare hyperlink;
Protectie cu parold;
Setare data expirare;
Acces de editare;
Acces la semnarea documentelor (pen digital, imagine, text)
Acces de atasare anexe la documentele partajate;
o Trimitere prin email.
Sistemul trebuie sd permita vizualizarea detaliilor hyperlink-ului generat, incluzand data expirarii, parola asociata si istoricul modificarilor;
Sistemul trebuie sa afiseze pentru utilizatorii externi o interfata simpla, care sa includa:
o Vizualizarea documentului partajat.
o Optiunile disponibile (descarcare, editare, semnare, upload versiune noud).
o Mesajul si contactul trimis de catre utilizatorul intern.
Sistemul trebuie sd aibd un meniu dedicat pentru utilizatori, in care acestia sa poatd vizualiza si modifica hyperlink-urile emise de ei.
Modificarile posibile includ:
o Dezactivarea unui hyperlink (,,Unshare”).
o  Generarea unei parole noi pentru hyperlink.
o Eliminarea documentelor asociate hyperlink-ului.
Sistemul trebuie sa aibd un meniu dedicat pentru administratori, In care acestia si poata vizualiza toate hyperlink-urile emise 1n sistem si
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sa efectueze aceleasi actiuni disponibile utilizatorilor:

o Dezactivarea unui hyperlink (,,Unshare’).

o  Generarea unei parole noi.

o Eliminarea documentelor asociate hyperlink-ului.
Sistemul trebuie s3 permita transformarea fisierelor de tip Word in format PDF, facilitdnd astfel gestionarea si distribuirea documentelor
intr-un format standardizat si securizat;
Sistemul trebuie sa permita semnatura electronica simpld/avansata direct in aplicatie;
Sistemul trebuie sa permita semnarea documentelor in format .pdf folosind pen digital, mouse, adaugare de text sau imagine;
Sistemul trebuie sa permita semnatura electronica simpld/avansata direct in aplicatie;
Pentru semnatura simpla/avansata, sistemul oferit trebuie sa permita urmatoarele:

o Selectarea ariei in care doresti sa introduci semnatura;

o Selectarea tipului de semnatura: pen digital/mouse, imagine de pe statia locala, text;

o Posibilitatea de a semna in mai multe locuri pe document fard a fi nevoie sa refaci semnétura realizatd cu pen digital/mouse,

imagine de pe statia locala, text;

o  Criterii de audit: numele utilizatorului care a realizat semnarea, data (zi-luné-an) si ora (ora-minut-secunda).
Sistemul trebuie sd permitd semnarea documentelor utilizdnd un token fizic, asigurand astfel securitatea si autenticitatea documentelor
semnate;
Sistemul trebuie sa ofere posibilitatea de integrare cu un furnizor de semnatura calificatd, daca este cazul, pentru a asigura conformitatea
cu reglementarile legale si standardele de securitate;
Sistemul trebuie sa permitd duplicarea sau clonarea unui fisier existent, inclusiv toate metadatele asociate, pentru a usura gestionarea
documentelor similare sau recurente;
Sistemul trebuie sd permita setarea unor clasificari automate, prin care si poatd sugera tipul de document corespunzator unui fisier, pe baza
continutului acestuia, imbunatatind astfel eficienta si acuratetea procesului de organizare a documentelor;
Sistemul trebuie sa permita extragerea textului din continutul fisierelor in format .pdf, word, excel, ppt, jpeg, png si sa permita cautarea
dupa cuvinte din continutul acestora;
Sistemul nu trebuie sd permiti stergerea permanenti a datelor din aplicatie in mod direct, chiar dac utilizatorul are drepturi de stergere. in
schimb, fisierele sterse trebuie sé fie pastrate intr-o zona dedicata, destinata fisierelor sterse. Din aceastd zona, fisierele pot fi restaurate
impreuna cu toate elementele asociate, cum ar fi tipul de document, metadate, versiuni anterioare, etc., asigurand astfel integritatea si
recuperabilitatea informatiilor;
Sistemul trebuie sa permita stergerea fisierelor din zona dedicata fisierelor sterse doar printr-o procedura automata. Aceasta procedura poate
fi configurata sa se declanseze dupa o anumita perioada de timp, fie manual, fie automat, asigurand astfel gestionarea controlata si conforma
a fisierelor eliminate.
Sistemul trebuie sd includa o optiune pentru partajarea citre extern cu posibilitatea de creare a unui utilizator dedicat. in acest caz:

o Link-ul partajat trebuie sa redirectioneze utilizatorul extern catre un formular de creare cont.

o Formularul trebuie sa solicite completarea cAmpurilor minime necesare: Nume, Prenume si Adresa de e-mail.
Sistemul trebuie sa creeze automat un cont pentru utilizatorul extern, pe baza informatiilor furnizate, si sa:

o  Trimita un e-mail automat cu parola temporara si un link pentru conectarea in aplicatie.

o Permita utilizatorului s modifice parola dupa prima autentificare.
Sistemul trebuie sa afiseze pentru utilizatorii externi autentificati o sectiune dedicata, ,,Shared with Me”, care sa contina:




o Toate documentele partajate catre acel utilizator extern.

o Istoricul documentelor partajate, inclusiv cele deja vizualizate.

o Orice documente noi partajate, afisate in ordine cronologica.
Sistemul trebuie sa permita utilizatorilor externi sa acceseze documentele partajate oricand, prin autentificarea in aplicatie, fara a fi necesara
regeneratia hyperlink-ului.
Sistemul trebuie s mentina sincronizarea continua intre documentele partajate si sectiunea ,,Shared with Me”, astfel incét utilizatorii externi
sa vada intotdeauna cele mai recente actualizari.

2.6. Cerinte privind functionalititi de Notificare pentru Documente

Sistemul trebuie sa permita configurarea notificarilor automate printr-un meniu dedicat , accesibil in sectiunea de setari ale sistemului doar
de utilizatorii autorizati;
Sistemul trebuie sa permita utilizatorilor autorizati sd creeze, editeze, activeze/inactiveze si sd stearga notificari dintr-o lista centralizata.
Lista trebuie sa includd minim urmatoarele informatii: Data Crearii, Numele Notificarii, Creatorul si Status (Activ/Inactiv) ;
Sistemul trebuie sa permita deschida o pagina dedicata configurarii notificarilor;
Sistemul trebuie sa permita configurarea notificarilor, incluzand minim urmatoarele cerinte generale:
o Definirea unui nume descriptiv
Selectarea unei perioade de aplicabilitate configurabile
Alegerea unei optiuni de resetare automata (saptdmanal, lunar, trimestrial, anual)
Asocierea notificarilor cu tipuri specifice de documente si metadate
Adaugarea de metavariabile disponibile, cu afisarea urmatoarelor informatii: tipul metavariabilei, valoarea implicita, optiunile
posibile si formatul de afisare
Sistemul trebuie sa permitd configurarea de reguli pentru notificéri, incluzand minim urmatoarele:
o Comparare valori (<, >, =, <=, >=)
Validarea completarii metavariabilelor
Filtrarea optiunilor pentru metavariabile de tip dropdown
Setarea pragurilor pentru valori cumulative ale documentelor
Configurarea notificarilor recurente pentru starea documentelor si termenele limita
Notificarea la expirarea termenelor de retentie
o Mutarea automata a documentelor in arhiva dupa expirarea perioadei de retentie
Sistemul trebuie sa permita trimiterea notificarilor utilizatorilor prin:
o Email si/sau notificari in aplicatie
o Folosind mesaje personalizabile in functie de regulile definite, aceste mesaje sunt configurate de catre utilizatorul autorizat, direct
din interfata
o Selectia utilizatorilor, grupurilor sau membrilor specifici care vor primi notificarile
Sistemul trebuie sa declanseze notificari pe baza urméatoarelor evenimente:
o Importul documentelor cu metadate asociate din alte sisteme
o Completarea sau editarea metadatelor
o Incdrcarea manuali a documentelor
o Executia cron-job-urilor (lucréri programate) configurate periodic
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Sistemul trebuie sa pastreze un log detaliat al notificarilor trimise, incluzand minim urmatoarele:
o  ID-ul notificarii
o Data si ora trimiterii
o Numele utilizatorului sau grupului notificat
o  Numele notificarii
o Lista documentelor asociate notificarii
o Utilizatorii care au fost notificati
Sistemul trebuie sa permita vizualizarea si exportarea log-urilor de notificari in excel sau csv.

3. Cerinte functionale specifice Registraturii
3.1. Inregistrarea si Gestionarea Documentelor:

Modulul de registraturd trebuie sa permitd inregistrarea detaliatd a informatiilor privind corespondenta, incluzand intrérile, iesirile si
documentele de uz intern;
Sistemul trebuie sa includd cdmpuri obligatorii precum Numar de inregistrare, Data primirii/inregistrarii, Ora primirii/inregistrarii,
asigurand astfel completitudinea informatiilor;
Sistemul trebuie sd permitd definirea si personalizarea campurilor pentru fiecare tip de registru, inclusiv a metadatelor precum seria
numerica si alte caracteristici esentiale pentru gestionarea documentelor;
Sistemul trebuie sd gestioneze alocarea numerelor unice de inregistrare pentru documente folosind un sistem de numerotare centralizat,
care s permita resetarea acestora la Inceputul fiecarui an calendaristic;
Sistemul trebuie sa impiedice modificarea numerelor de inregistrare alocate documentelor si sd permitd crearea si gestionarea registrelor
de numere secventiale definite de administratorul solutiei;
Sistemul trebuie sa permitd minim urmaétoarele specificatii pentru tipul ,,Intrare”:
o Tip de inregistrare: intern/extern/uz intern
Registrator responsabil: automat utilizatorul conectat / user-ul de domeniu sau alt utilizator/grup
Forma de prezentare (plic, colet, etc.)
Categorie documente
Continut document (camp editabil)
Emitentul
Destinatar (entitate): utilizator sau departament intern
Observatii suplimentare (camp editabil)
o Solutia trebuie sa permita definirea de cAmpuri suplimentare specifice tipului de registratura.
Sistemul trebuie sa permitd minim urmatoarele specificatii pentru tipul ,,lesire”:
o Posibilitatea de legare cu numarul de intrare
Numele persoanei care inregistreaza:automat utilizatorul conectat / user-ul de domeniu
Forma de prezentare (document, colet, plic, etc.)
Emitentul
Destinatarul
Observatii suplimentare
Solutia trebuie sa permita definirea de cdmpuri suplimentare specifice tipului de registratura.
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Modulul de registraturd trebuie sa permitd inregistrarea detaliata a informatiilor privind corespondenta, incluzand intrarile, iesirile si
documentele de uz intern;

3.2. Personalizarea si Configurarea Registrelor si Monitorizarea:

Sistemul trebuie sd permitd configurarea si personalizarea registrelor direct din interfata web, permitand utilizatorilor s adauge campuri si
atribute specifice fiecarui registru;

Utilizatorii trebuie sa poata specifica atributele registrului, inclusiv tipul, numele, tipurile de documente asociate, si formatul numarului de
registru (cu optiunea de a adauga sufixe sau prefixe, termen de resetare, etc);

Sistemul trebuie sa permitd configurarea atributelor si metadatelor specifice fiecarui registru, asigurand astfel o gestionare eficienta si
adaptata la nevoile organizatiei,

Sistemul trebuie sa permita definirea de registre personalizate, oferind posibilitatea de a adauga si personaliza cdmpuri si atribute specifice,
in functie de particularitatile fiecarui registru;

La nivel de registru, sistemul trebuie sa permitd configurarea de atribute si metadate specifice, inclusiv seria numerica si alte caracteristici
esentiale pentru gestionarea eficientd a documentelor in cadrul registrului;

Sistemul trebuie s3 permita trimiterea de notificari privind transmiterea corespondentei, cu optiunea de aprobare sau respingere, atat prin
notificari in aplicatie, cét si prin e-mail;

Sistemul trebuie sa permita utilizatorilor sa seteze nivelul de confidentialitate al documentelor, asigurand astfel protectia datelor sensibile;
Sistemul trebuie sd permita configurarea de drepturi specifice pentru registrele clasificate ca ,top secret”, restrictionand accesul doar la
utilizatorii autorizati;

Sistemul trebuie sa permita configurarea registrelor direct din interfata web, inclusiv definirea si personalizarea campurilor specifice fiecarui
registru, pentru a facilita gestionarea documentelor;

Sistemul trebuie sa permita setarea de cdmpuri obligatorii necesare pentru alocarea unui numar de registru, asigurdnd completitudinea si
corectitudinea datelor inregistrate;

Sistemul trebuie sa permita addugarea de campuri specifice si pentru inregistrarile de tip ,,uz intern”. Aceste cmpuri personalizate vor
putea fi configurate in functie de nevoile interne ale organizatiei si vor fi disponibile doar pentru acest tip specific de inregistrari;

Sistemul trebuie sa ofere functionalitati de cautare avansate la nivel de registraturd, permitand utilizatorilor sa efectueze cautari dupa orice
camp sau coloana din registru;

Sistemul trebuie sa permita setarea unui timp de raspuns specific pentru fiecare inregistrare in registru, asigurand astfel gestionarea eficienta
a termelor limita;

Sistemul trebuie sd permita setarea unei priorititi pentru fiecare inregistrare in registru, facilitind organizarea si procesarea documentelor
in functie de urgenta;

Sistemul trebuie sd ofere functionalitati de raportare a inregistrarilor care se apropie de termenul de raspuns, permitand utilizatorilor sa ia
masuri proactive pentru a respecta termenele stabilite;

Sistemul trebuie sa permitd inregistrarea numerelor alocate de institutiile emitente si sd asigure atribuirea documentelor asociate
documentului ce urmeaza a fi inregistrat, facilitdnd astfel o evidenta clara si completa;

Sistemul trebuie sd gestioneze alocarea numerelor unice de inregistrare pentru documente, utilizdnd un sistem de numerotare centralizat
(serie numerica) la nivelul Intregii companii, pentru a asigura uniformitatea si integritatea inregistrarilor;

Sistemul trebuie sd permitd resetarea numerelor de Inregistrare la inceputul fiecdrui an calendaristic, mentindnd astfel organizarea si
claritatea numerotarii documentelor;




Sistemul trebuie si impiedice modificarea numerelor de inregistrare alocate documentelor de citre orice utilizator, asigurdnd astfel
integritatea si securitatea datelor;
Sistemul trebuie sa permita crearea si gestionarea de registre de numere definite de catre administratorul solutiei;
Sistemul trebuie sd permita crearea si gestionarea registrelor de numere, care vor fi definite si administrate de catre administratorul solutiei,
oferind astfel flexibilitate in organizarea Inregistrarilor;
Sistemul trebuie sa permitd crearea de tipuri de registre care sa gestioneze serii de numere secventiale, asigurand o structurd coerenta si
usor de urmarit a numerotarii documentelor;
Sistemul trebuie sa permita utilizatorilor ca, la definirea unui registru, sa poata specifica cel putin urmatoarele atribute:
o Tip registru
o Nume registru
o Tipuri de documente asociate registrului - selectate din nomenclatorul aferent
o Formatul numarului de registru, care trebuie sd permita adaugare de sufix/prefix
Sistemul trebuie sa ofere posibilitatea urmaririi stirii documentului, a responsabililor care actioneaza pe document si a tuturor actiunilor
efectuate asupra documentului de fiecare entitate Tn parte;
Sistemul trebuie sa permita trimiterea unei notificari prin e-mail la finalizarea fluxului de registratura, atit catre destinatarii interni, cat si
catre destinatarii externi. Aceasta notificare va contine detalii relevante despre documentul sau inregistrarea finalizata, asigurand astfel o
comunicare eficienta si prompta cu toti destinatarii implicati;
Sistemul trebuie sa permita inregistrarea de documente de intrare, de iesire sau informative, oricare dintre acestea putand fi transmise catre
unul sau mai multi destinatari,
Trebuie sa permita ca, atunci cind se creeaza raspuns la un document printr-un alt document, sa se genereze o relatie intre documentele
respective. Relatia dintre cele doud documente trebuie sa fie bidirectionala;
Sa permita ca relatiile intre documente sa fie pastrate in tot ciclul de viata al documentelor respective;
Trebuie sa gestioneze nomenclatoare pentru:
o Tip de documente
o Emitenti si destinatari externi
o Emitenti si destinatari interni
o Secretariate/puncte de registratura
Sistemul trebuie sa permitd utilizatorilor aplicatiei sd creeze si sa actualizeze direct nomenclatorul de destinatari externi, oferind astfel
flexibilitate si accesibilitate in gestionarea acestor date;
Sistemul trebuie sa permita actualizarea nomenclatorului de destinatari interni exclusiv de catre utilizatorii cu rol de administrator al
aplicatiei, asigurand astfel controlul si securitatea datelor interne;
Sistemul trebuie sa permitd adaugarea de continut unui document atat prin scanare, cat si prin incarcare dintr-un fisier existent pe statia de
lucru, facilitand astfel integrarea eficienta a documentelor inregistrate;
Sistemul trebuie sd permita limitarea vizualizarii inregistrarilor din registru la numerele alocate de catre un utilizator, asigurand astfel
confidentialitatea si gestionarea securizata a datelor;
Functionalitati de raportare:
o Raport dupé Destinatar cu posibilitatea de setare a unui interval de timp
o Raport dupa Emitent cu posibilitatea de setare a unui interval de timp
o Raport privind toate numerele de inregistrare emise pentru un interval de timp




o Raport cu numar total de documente inregistrate in ultima lund, impartite pe tipuri de documente
e Sistemul trebuie sa permitd generarea de rapoarte registru, pentru fiecare registru in parte;
e Raportul registru poate fi exportat sub forma unui document de tip Excel si PDF.

4. Cerinte functionale specifice fluxurilor de management document
4.1. Functionalititi generale ale modulului de flux de lucru
e  Modulul de flux de lucru trebuie sa asigure circulatia documentelor pe trasee ierarhice sau definite de autorul documentului, cu posibilitatea
aprobarii sau respingerii acestora, distribuirea si circulatia informatiilor si a documentelor interne in cadrul organizatiei,
e Aplicatia trebuie sa includa atat instrumentele necesare pentru dezvoltare, cat si mediul de rulare, permitand astfel proiectarea, executia si
monitorizarea fluxurilor de documente intr-un mod integrat si eficient;

4.2. Functionalititi specifice fluxului de lucru
4.2.1. Gestionarea fluxurilor de lucru:
e  Modulul trebuie sd permita administratorilor de procese sd utilizeze grupuri si roluri pentru definirea fluxurilor de lucru, facilitdnd
organizarea si atribuirea sarcinilor;
e Administratorii de procese trebuie sd poatd implementa orice tip de actiune nainte sau dupa orice etapd a fluxului de lucru, oferind
flexibilitate Tn gestionarea proceselor;
e Posibilitatea de a defini si valida metadate ca fiind obligatorii intr-o anumitd etapa a fluxului de lucru, asigurand completitudinea si
corectitudinea datelor;
e  Modulul trebuie sd permita programarea escaladarii automate a pasilor din fluxul de lucru daca nu exista un raspuns intr-un anumit numar
de zile, asigurand respectarea termenelor limita;
e Administratorii trebuie sa poatd exporta definitia fluxurilor de lucru in format de tip imagine (canvas workflow) pentru prezentare si
avizare;
e Sistemul trebuie s3 permita redirectionarea automata a sarcinilor in cazul in care un utilizator si-a delegat sarcinile, garantand gestionarea
corespunzatoare a tuturor sarcinilor;
e  Administratorii trebuie sd aiba optiunea de a opri sau revoca un flux de lucru in curs, oferind control complet asupra proceselor active;
e Sistemul trebuie sd permitd administrarea de delegatii pentru utilizatorii aflati in concediu medical sau de odihna, asigurdnd continuitatea
sarcinilor;

4.2.2. Notificari si comunicare:
e Sistemul trebuie sd permita notificarea utilizatorilor prin mesaje implicite la initializarea fluxului de lucru si la fiecare actiune in cadrul
unui pas.
e  Utilizatorii trebuie sa fie informati prin e-mail despre o noua sarcind primita intr-un flux de lucru;
e Sistemul trebuie sd permita notificarea utilizatorilor prin e-mail despre sarcini de efectuat sau neefectuate, cu posibilitatea de a deschide
sarcinile direct din e-mail (redirectionare catre aplicatie);
e  Utilizatorii trebuie sa poatd adduga comentarii la finalizarea unei sarcini din fluxul de lucru;

4.2.3. Definirea si personalizarea fluxurilor de lucru:
e Autorii de procese trebuie sa poata proiecta fluxuri de lucru cu sarcini singulare sau sarcini paralele si sd@ defineasca conditiile de terminare




pentru activitatile paralele;
e Sistemul trebuie sd permita definirea de comenzi conditionale in cadrul fluxurilor de Iucru (de exemplu, facturi care depasesc o anumita
suma sa fie aprobate de o persoana specificd);
e Posibilitatea de a defini variabile pentru fluxurile de lucru, precum si lansarea unui flux de lucru fara a necesita un obiect/document atasat;
e Autorii de procese trebuie sd poata aloca drepturi de executare si sd defineasca tipurile de documente permise pentru fiecare flux de lucru;
e Sistemul trebuie sa permitd programarea unui timp de expirare pentru un flux de lucru;

4.3. Gestionarea documentelor in fluxul de lucru
4.3.1. Editarea si manipularea documentelor:

e Utilizatorii trebuie sa poata edita documentele din cadrul fluxului de lucru si sd mute automat fisierul intr-un dosar preselectat dupa
finalizarea unei etape a fluxului;

e In cazul respingerii documentului, utilizatorii trebuie s poata selecta etapa la care se va intoarce documentul (etapa anterioara sau o alti
etapd);

e Utilizatorii trebuie s aiba posibilitatea de a selecta persoana dintr-un grup de lucru pentru a evita trimiterea documentului Thtregului grup;

e Sistemul trebuie sd permita asocierea de documente la nivel de flux, cu vizualizare prin link-uri cétre librariile din arhiva;

e Sistemul trebuie sa permita stabilirea actiunilor de aprobare si respingere sub denumiri personalizate;

4.3.2. Monitorizare si raportare:

e Sistemul trebuie sa permitd generarea unui istoric al fluxurilor de lucru pentru utilizatori individuali si intreaga organizatie;

e Trebuie si fie posibila monitorizarea fluxurilor de lucru active si generarea de alerte si notificari pentru acestea, in special pentru fluxurile
care nu sunt executate n termenul stabilit;

e Sistemul trebuie sa permita definirea de termene limita de executie atat la nivel de flux, cat si la nivel de pas;

4.3.3. Transformarea documentelor si semniituri:

e Platforma trebuie sa permita ilustrarea grafica a fluxului de lucru, cu evidentierea pasilor curenti;
e Platforma trebuie sa permita stabilirea unei reguli de semnare a documentelor intr-un anumit pas al fluxului;

Platforma trebuie sd permita transformarea documentelor dintr-0 extensie in alta, minim din Word in PDF;
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Portalul trebuie sa fie un sistem scalabil, capabil sd gestioneze un numar mare de utilizatori si cereri fara a afecta performanta. Arhitectura sa
trebuie sd permitd adaugarea facila de noi module si extinderea functionalitatilor.

Sistemul trebuie sd functioneze exclusiv online, fard necesitatea instalarii pe statiile locale ale utilizatorilor, si sd fie compatibil cu toate
browserele moderne, inclusiv Chrome, Firefox, Edge si Safari.

Portalul trebuie sa suporte mai multe limbi de circulatie internationald, avand disponibila cel putin limba romana si engleza, cu posibilitatea de
traducere n alte limbi.

Sistemul trebuie sa permitd integrarea cu functionalitati precum RoEID, plati online, Smart Locker si alte optiuni relevante.

Sistemul trebuie sa permita conectarea in platforma prin intermediul unui user si a unei parole, cu autentificare securizata.

Sistemul trebuie sa permitd addugarea facild de noi cereri in cazul in care apar tipuri suplimentare de solicitari administrative sau servicii.
Sistemul trebuie sd permita modificarea facild a cererilor existente, oferind flexibilitate pentru actualizarea sau adaptarea acestora la noile
cerinte.

Sistemul trebuie sd permita adaugarea cererilor pentru alte persoane, in cazul in care utilizatorul detine documentele care atesta dreptul de a face
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acest lucru. In astfel de cazuri, sistemul trebuie si solicite completarea unor cAmpuri obligatorii cu informatiile necesare si incircarea
documentelor justificative in platforma.

Sistemul trebuie sa permitd adaugarea cererilor specifice atit pentru persoane fizice, cét si pentru persoane juridice, asigurand o personalizare
corespunzatoare pentru fiecare tip de utilizator.

Sistemul trebuie sd permita crearea conturilor atat pentru persoane fizice, cat si pentru persoane juridice. Utilizatorii trebuie sa poata alege tipul
contului in functie de statutul lor, cu formulare specifice fiecarei categorii.

Sistemul trebuie sa permita gestionarea cererilor specifice persoanelor fizice. Utilizatorii care creeaza un cont de persoana fizica trebuie sa poata
completa si trimite formulare adaptate nevoilor lor.

Sistemul trebuie sd permita gestionarea cererilor specifice persoanelor juridice. Utilizatorii cu conturi de persoana juridica trebuie sa aibd acces
la formulare personalizate pentru organizatiile lor.

Sistemul trebuie s aiba optiunea de a gestiona cereri in asteptare. Cererile trimise trebuie sa aiba un status clar, indicand etapa procesului in
care se afla.

Sistemul trebuie sd permita vizualizarea cererilor finalizate, astfel incat utilizatorii sd poatd accesa istoricul acestora in orice moment.

Sistemul trebuie sa permita vizualizarea statusului cererilor efectuate de catre cetatean catre primarie. Utilizatorii trebuie sa primeasca actualizari
n timp real despre progresul cererilor lor.

Sistemul trebuie sa permita trimiterea cererilor completate de catre cetdtean pe un flux de lucru in back-office-ul aferent. Fiecare cerere trebuie
sd urmeze un traseu clar definit, implicand departamentele relevante.

Sistemul trebuie sa asigure o conectare facild pentru utilizatori, dar sd ofere si un nivel ridicat de securitate, avand in vedere caracterul sensibil
al documentelor personale procesate.

Sistemul trebuie sd includd mecanisme de backup automat, care sa asigure pastrarea in sigurantd a datelor si restaurarea acestora In caz de
necesitate.

Sistemul trebuie sa permitd addugarea de sesizari, oferind cetatenilor posibilitatea de a raporta probleme, reclamatii sau alte aspecte de interes
public.

Sistemul trebuie sd permitd multiple optiuni pentru sesizari, acoperind toate categoriile existente, cum ar fi infrastructura, mediu sau servicii
comunitare.

Sistemul trebuie sd permitd filtrarea sesizdrilor, astfel incat utilizatorii si administratorii sd poatd identifica rapid categoria de interes sau
sesizarile prioritare.

Sistemul trebuie sa permita personalizarea interfetei pentru utilizatori, oferind optiuni precum tema limba preferata.

Sistemul trebuie sa permitd addugarea programdrilor, oferind cetatenilor posibilitatea de a planifica intlniri sau accesul la servicii
administrative.

Sistemul trebuie sd permitd addugarea de multiple optiuni pentru programari, adaptabile la tipurile de servicii disponibile si la cerintele
administratiei.

Sistemul trebuie sa permita vizualizarea intervalelor orare disponibile si selectarea acestora de catre utilizatori, pentru a facilita o programare
eficienta.

Sistemul trebuie sa permitd blocarea automata a intervalelor orare si a zilelor deja ocupate, prevenind astfel suprapunerea programarilor.
suprasolicitarea administratiei.

Sistemul trebuie sa fie construit pe o arhitecturd modulard, care sa permitd adaugarea ulterioara de noi functionalitati fara a afecta stabilitatea
platformei existente. Fiecare modul trebuie sd functioneze independent, cu posibilitatea de integrare cu modulele existente prin API-uri
securizate.
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Portalul trebuie sa permita configurarea unei interfete multilingve, adaptabila automat in functie de preferintele utilizatorului sau de locatia sa
geografica.
Sistemul trebuie si asigure disponibilitatea continud, garantand un uptime de cel putin 99.5%. In cazul unor intreruperi planificate sau
Sistemul trebuie sd permita gestionarea cererilor prin fluxuri de lucru configurabile, care sa includa etape predefinite, responsabili si termene
limitd configurabile. Fluxurile trebuie sa permita escaladarea automata in cazul intarzierilor.
Portalul trebuie sd includd functionalititi de notificare automatd pentru utilizatori si administratori, informéand despre evenimente importante
precum termene limita, modificari de status ale cererilor sau alte actiuni relevante.
Sistemul trebuie sd permita addugarea SLA-urilor (Service Level Agreements) pentru gestionarea mai eficienta a cererilor. Fiecare SLA trebuie
sa defineasca termene limita si criterii clare de procesare, astfel incét sa fie monitorizat respectul fata de timpul de raspuns si rezolutie.
Sistemul trebuie sa permita incarcarea de documente prin functionalitatea de drag and drop, validand automat formatul si dimensiunea acestora.
Utilizatorii trebuie sa poata vizualiza documentele direct in portal, fara a fi necesara descarcarea lor.
Portalul trebuie sa asigure editarea colaborativa a documentelor, inclusiv salvarea automata a modificarilor si gestionarea versiunilor anterioare.
Sistemul trebuie sa permitd generarea de documente pe baza sabloanelor predefinite, cu optiuni pentru formate precum Word si PDF.
Sistemul trebuie sa include in Backoffice un motor avansat de cautare, care s permita utilizatorilor sa gaseasca documente si informatii utilizand
criterii multiple, cum ar fi metadatele, tipurile de documente sau statusul acestora.
Sistemul trebuie sa permita gestionarea sesizarilor cetatenilor printr-un modul dedicat, care sa includa:

e C(lasificarea automata a sesizarilor pe categorii predefinite.

e Posibilitatea de atasare a fisierelor justificative (ex. fotografii, capturi de ecran).

e Pentru marcarea exacta a locatiei problemei raportate.
Portalul trebuie sa includa un sistem de programari online care sa permita:

e Alegerea automata a intervalului disponibil pe baza unui calendar sincronizat cu resursele interne.

e Trimiterea automata a confirmarilor de programare prin email sau SMS.

e Anularea sau reprogramarea solicitarii de catre utilizator, respectand regulile de gestionare stabilite de administratie.
Sistemul trebuie sa permita vizualizarea in timp real a statusului cererilor si sesizérilor. Fiecare utilizator trebuie sa poata verifica detaliile si
progresul actiunilor administrative direct din contul sdu, primind notificari pentru fiecare actualizare importanta.

Functionalitatea de raportare trebuie sa includa:
e Generarea automata de rapoarte periodice pentru administratori, cu date precum numarul de cereri procesate, timpul mediu de raspuns
si categoriile cele mai frecvent utilizate.
e Rapoarte detaliate configurabile, care sa permita exportul in formate standardizate (PDF, Excel) si sa includa grafice si diagrame
personalizate.
Portalul trebuie sa fie integrat cu platformele nationale relevante, cum ar fi RoEID pentru autentificare sigura si Monitorul Oficial pentru
publicarea automatd a anunturilor oficiale.
Sistemul trebuie sa expuna un API REST complet, permitind integrarea cu alte aplicatii interne sau externe, inclusiv solutii ERP sau CRM.
Sistemul trebuie sa accepte integrarea cu solutii de plati online, permitand utilizatorilor sd efectueze tranzactii in siguranta, cu confirmarea
automata a statusului platilor.
Integrarea cu platforma de plati trebuie sa fie configurabila, oferind administratorilor posibilitatea de a adduga noi tipuri de taxe sau servicii
direct din interfata de administrare.
Sistemul trebuie sa includa rapoarte financiare detaliate, cu optiuni de export in format Excel sau PDF, pentru a sprijini activitatea
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departamentelor de contabilitate si audit.
Portalul trebuie sa permitd conectarea la sisteme GIS pentru afisarea informatiilor geografice, cum ar fi localizarea sesizarilor pe harta.
Portalul trebuie sd permita integrarea cu solutii de autentificare biometrice, cum ar fi recunoasterea faciala sau amprentele digitale, pentru a
imbunatati securitatea accesului utilizatorilor.
Sistemul trebuie s fie capabil sd comunice cu alte baze de date guvernamentale pentru validarea automati a datelor introduse de utilizatori,
reducand astfel erorile si timpul de procesare.
Integrarea cu solutii de management al documentelor trebuie sa permita transferul fizic rapid al documentelor intre portal si sistemele interne
ale administratiei.
Portalul trebuie sd suporte integrarea cu platforme externe de colectare a feedback-ului cetatenilor, permitdnd analizarea sugestiilor si
reclamatiilor direct din sistem.
Sistemul trebuie sa includd mecanisme de protectie impotriva atacurilor brute-force, blocand accesul dupa un numar prestabilit de incercari
nereusite de autentificare.
Sistemul trebuie sd pastreze un jurnal detaliat al activitatilor utilizatorilor, inclusiv accesarea, modificarea si stergerea datelor. Acest jurnal
trebuie sa fie accesibil doar administratorilor autorizati.
Platforma trebuie sd includa politici avansate de parolare, care sa permitd configurarea lungimii, complexitatii si frecventei de resetare a
parolelor.
Sistemul trebuie sa implementeze politici stricte de protectie impotriva scurgerilor de date, inclusiv criptarea end-to-end pentru toate transferurile
de fisiere intre utilizatori si server.
Portalul trebuie sa includad mecanisme de detectare si prevenire a activitatilor frauduloase, cum ar fi:

e Monitorizarea traficului pentru identificarea comportamentului suspect (ex. incercari multiple de autentificare nereusite).

e  Alerte automate pentru administratorii sistemului in cazul detectarii unui potential atac.
Sistemul trebuie sd ofere optiuni de audit intern, permitdnd administratorilor sd vizualizeze si sd analizeze istoricul complet al activitatilor
desfasurate de utilizatori si sa genereze rapoarte de conformitate.
Pentru conformitate legala, portalul trebuie s implementeze politici de pastrare a datelor conform legislatiei nationale si europene.
Sistemul trebuie sa fie capabil sa gestioneze varfurile de trafic, utilizind tehnologii de echilibrare a incarcarii pentru a preveni suprasolicitarea.
Portalul trebuie sa includd un mecanism de cache inteligent pentru accelerarea procesarii cererilor frecvente si reducerea timpului de raspuns al
sistemului.
Platforma trebuie sa fie optimizata pentru integrarea cu solutii de cloud computing, permitind scalarea automata a resurselor in functie de nevoi,
fard interventia manuala a administratorilor.
Portalul trebuie sa permitd gestionarea propunerilor de proiecte comunitare printr-un modul dedicat, care si includd functionalitati de
inregistrare, publicare si votare.
Sistemul trebuie sa permita utilizatorilor autentificati sa incarce propuneri detaliate, incluzand descrieri, obiective, costuri estimate si beneficiari
vizati. Aceste propuneri trebuie sa fie afisate intr-un catalog organizat, cu optiuni avansate de filtrare si sortare.
Votarea trebuie sa fie disponibila exclusiv utilizatorilor autentificati, iar portalul trebuie sa prevind dublarea voturilor pentru acelasi utilizator.
Dupa inchiderea sesiunii de vot, sistemul trebuie sa genereze automat un raport al rezultatelor, inclusiv statistici privind numarul de voturi per
proiect si nivelul de participare. Proiectele castigatoare trebuie marcate clar, iar administratorii trebuie sa poatd exporta datele pentru raportare
suplimentara.
Sistemul trebuie sd permita afigsarea evenimentelor locale printr-un calendar interactiv integrat. Fiecare eveniment trebuie sa includa informatii
detaliate, precum data, ora, locatia, descrierea si organizatorii. Utilizatorii trebuie sa poata sincroniza aceste evenimente cu aplicatii externe (de
eX., Google Calendar) printr-un link de export standardizat (ICS).
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Portalul trebuie sa includd un modul de rezervari pentru spatii publice, cu afisarea disponibilitatii in timp real. Functionalitatea trebuie sa permita
selectarea unui interval de timp, completarea unui formular standard si, daca este cazul, plata online a tarifelor asociate.

Sistemul trebuie sa notifice utilizatorii despre starea cererii de rezervare (aprobatd, respinsa sau in asteptare) si sd permitd descércarea unui
document oficial care sa confirme rezervarea.

Portalul trebuie sd includa un sistem de gamificare pentru implicarea civica, care sa atribuie puncte utilizatorilor pentru activititi precum
raportarea problemelor, votarea proiectelor comunitare sau participarea la evenimente organizate de administratie.

Sistemul trebuie sa permita ca pentru fiecare utilizator sd se permita acces la un dashboard personal, unde sa poata vizualiza punctele acumulate,
nivelul de implicare si eventualele recompense disponibile.

Clasamentul utilizatorilor activi trebuie sa fie generat automat si sa fie afisat pe portal intr-o sectiune dedicata, cu optiuni de sortare pe criterii
temporale (ex., saptamanal, lunar, anual). Punctele acumulate trebuie sd poata fi utilizate pentru obtinerea de beneficii simbolice, cum ar fi
diplome de recunoastere digitala sau alte recompense aprobate de administratie.

Sistemul trebuie sa permitd comunicarea directa intre cetateni si functionari printr-un modul de mesagerie securizat. Fiecare utilizator trebuie
sa poata initia o conversatie pentru cazuri specifice, atasand documentele necesare in cadrul discutiei.

Functionalitatea trebuie s includa notificari in timp real pentru mesajele noi si posibilitatea de cautare a conversatiilor anterioare dupa cuvinte-
cheie.

Portalul trebuie sd permitd programarea intilnirilor online cu functionarii administratiei, afisind disponibilitatea acestora ntr-un calendar
dedicat. Utilizatorii trebuie sa poatd selecta intervalul dorit, sa completeze un formular de solicitare si sd primeasca confirmari automate prin
email.

Sistemul trebuie sa includa un link unic pentru intalnirile virtuale, care sé fie securizat si valid doar pentru sesiunea programata.

Tablourile de bord pentru parametrii de mediu trebuie sa fie alimentate cu date 1n timp real, colectate de la senzori integrati la nivel local.
Sistemul trebuie sa afiseze grafic indicatori precum calitatea aerului, nivelurile de poluare fonica sau valorile de temperatura. Utilizatorii trebuie
sa poata selecta perioade de timp specifice pentru a vizualiza date istorice sau sa compare zone geografice diferite.

Fiecare tablou de bord trebuie s includa optiuni de export al datelor in formate precum Excel sau PDF, pentru analizi suplimentara. In plus,
portalul trebuie s integreze notificari automate care sa alerteze cetdtenii in cazul depasirii limitelor acceptabile pentru anumiti parametri (de
ex., poluare excesiva).

Portalul trebuie sa integreze un serviciu de tip locker pentru documente, care sa permita cetatenilor sd depund documente oficiale si sa ridice
raspunsurile din acelasi punct. Sistemul trebuie sa asigure securitatea accesului prin utilizarea unui cod unic generat automat, transmis
utilizatorului prin email sau SMS. Locker-ul trebuie sa fie monitorizat si sa includa optiuni de notificare automata pentru utilizatori, atat la
depunere, cét si la disponibilitatea documentelor de ridicat.

Sistemul trebuie sa respecte standardele de accesibilitate WAI-ARIA si sa fie proiectat pentru utilizatori cu dizabilitati. Functionalitati precum
citirea vocald a continutului, marirea textului sau utilizarea unui mod de contrast ridicat trebuie sa fie disponibile nativ. Navigarea exclusiv prin
tastatura si suportul pentru dispozitive asistive trebuie, de asemenea, integrate.

Modulul GIS trebuie sa permita afisarea informatiilor geospatiale relevante intr-o interfata interactiva, care sa includa functii avansate de cautare,
suprapunere a straturilor si export al datelor. Sistemul trebuie sa permita afisarea planurilor urbanistice, a zonelor protejate si a proiectelor aflate
in derulare, contribuind la cresterea transparentei si sprijinirea procesului decizional.

Dashboard-urile pentru sustenabilitate trebuie sd afiseze date detaliate despre initiativele ecologice ale administratiei locale, precum eficientizarea
energetica, reducerea emisiilor de carbon sau programele de reciclare. Fiecare proiect trebuie sa fie asociat cu indicatori cheie de performanta (KPI), iar
datele sa fie actualizate periodic pentru a reflecta progresul.




SOLUTIE DE BACK-UP
SISTEME
INFORMATICE-1 buc.

In cadrul componentei de cloud computing, solutiile software ofertate vor beneficia de mecanisme de backup gazduite in centre de date
performante, de preferat acreditate de Autoritatea pentru Digitalizarea Romaniei (ADR), care respecta specificatiile tehnice mentionate in
documentatia de atribuire. Aceste centre sunt puse la dispozitie de ofertant si asigura continuitatea, disponibilitatea si securitatea operatiunilor.
Centre de date

Avand in vedere natura sensibila a informatiilor si documentelor gestionate in cadrul proiectului, asigurarea unui nivel ridicat de securitate si
disponibilitate a datelor este esentiala.

Astfel este obligatoriu ca acesta sa detind doud centre de date proprii In Romania si sa stocheze datele beneficiarului in aceste doud centre de date,
acreditate Tn temeiul Legii nr. 135/2007, avand Ordin de autorizare a centrului de date, valabil pentru ambele.

La finalizarea proiectului, toate datele vor fi migrate in centrele de date ale Autoritatii Contractante fara costuri suplimentare.

Cerinte specifice pentru Centrul de Date:

e Prestatorul sa detind minim doua centre de date proprii in Romaénia si sa stocheze datele Autoritatii contractante in aceste centre de date pe
perioada derularii contractului, acreditate Tn temeiul Legii 135/2007, avand ORDIN de autorizare a centrului de date emis de ADR, valabil Tn
momentul ofertarii. Nu se accepta centre de date 1n curs de certificare.

e C(Centrele de date acreditate conform legii 135/2007 trebuie sa fie distribuite pe zone geografice diferite ale tarii si sd dispund de functia de
replicare geografica a datelor, astfel incat datele create sau actualizate intr-o locatie primard si apoi replicate intr-o locatie secundara sa existe
in ambele locatii. Aceste locatii riman complet independente una de cealalta, pentru a putea garanta accesul la date in orice situatie neprevazuta.

e Centrele de date trebuie sa fie minim clasificate Tier 3 ready - redundantd N + 1 pentru toate susbsistemele si conexiunile utilizate, cat si pentru
caile de alimentare echipamente.

e Centrele de date vor asigura o latime de banda garantatd de acces prin internet de 100 Mbps.

e (Centrele de date trebuie sa fie echipate cu mantrap, sistem control acces, supraveghere video complet integrat SCADA pentru monitorizare si
control remote si local a tuturor subsistemelor.

e Prestatorul trebuie sa asigure, pentru preluarea datelor electronice de la beneficiar, o comunicatie securizata de tip VPN sau fibra optica "point
to point" intre centrul primar de procesare ale Prestatorului si locatia/locatiile beneficiarului.

e Prestatorul trebuie s asigure conexiunea internet garantatd de 100 mbps prin fibra opticd, minim 2 furnizori ISP per centru de procesare primar,
respectiv secundar, prin prezentarea unor documente/dovezi.

e in vederea asiguririi redundantei automate a conexiunii, fiecare locatie trebuie sa aiba acces la internet prin protocol BGP, conectat la minim 2
furnizori ISP independenti, folosind clasa proprie de IP tip PI (Provider independent) cu AS number propriu.

e Prestatorul va specifica in cadrul ofertei minim una din clasele de IP detinute si AS number-ul acestuia, informatie care sa poata fi verificata pe
site-ul www.ripe.net.

e Prestatorul va prezenta un plan de continuitate a activitatii. Continuitatea activitatii in caz de avarie, necesita realizarea unui Centru Recuperare
n caz de Dezastru (DRC - Disaster Recovery Center).

e Centrul de date trebuie sa aiba o structura scalabila, atat in ceea ce priveste echipamentele informatice utilizate cét si infrastructura de suport,
cu scopul de a mentine performantele sistemului la un nivel constant In cazul aparitiei de conditii noi (marirea capacitatii centrului de date).

Centrul de date trebuie sa aiba o infrastructurad virtualizatd pentru a asigura posibilitatea scalarii dinamice a capacitatii de procesare si stocare.
Disponibilitatea ridicatd a serverelor sa fie asigurata printr-o structurd cluster si backup pentru aceste servere.

SOLUTIE DE
INTELIGENTA
ARTIFICIALA (A1) -1
buc.

1. Interactiune Publica (Cetateni):

Cetatenii vor putea accesa asistentul virtual direct pe website-ul primariei, chiar si fara a fi autentificati. Acestia vor putea interactiona cu informatiile
disponibile publicului, cum ar fi documente, formulare, proceduri administrative si alte date relevante, utilizand un chatbot bazat pe Inteligenta
Artificiald. Interactiunea va fi simpla si intuitiva, iar cetatenii vor putea sa isi gaseasca rapid informatiile dorite prin intrebari directe.



http://www.ripe.net/

Chatbot avansat bazat pe NLP:
o Un sistem bazat pe Inteligenta Artificiald, capabil sa raspunda intrebarilor cetatenilor in limbaj natural, fara a necesita navigare
complexa pe website.
o Disponibil 24/7: Chatbot-ul este integrat pe website-ul primariei si permite acces rapid la informatii administrative publice, cum ar
fi:
»  Proceduri administrative: ,,Cum pot solicita o autorizatie de construire?”
*  Ghiduri si formulare: Chatbot-ul ofera linkuri directe citre documentele relevante.
=  Program de lucru si alte informatii generale: Cetatenii pot afla detalii despre orele de functionare, locatia primariei etc.
Ciutare semantica:
o Motorul de cautare permite utilizatorilor sa acceseze informatii detaliate, analizdnd nu doar cuvinte-cheie, ci si intentia utilizatorului.
o Beneficii suplimentare:
=  Acces rapid la informatii relevante, fard bariere tehnice.
=  Reducerea timpului necesar pentru gasirea informatiilor.
=  Ghidare personalizatd pentru navigarea in portal.
o Exemple:
,,Care este programul de functionare al primariei?”
= Unde pot plati impozitele?”
= Care sunt regulile pentru construirea unei anexe la casa?”
Crearea unui sentiment de incredere si transparenta:
o Raspunsuri clare si detaliate despre procedurile administrative reduc incertitudinile cetatenilor.
o Exemplu: ,,Procesarea cererii dvs. pentru autorizatia de construire dureaza, de obicei, 30 de zile lucratoare. Vi voi tine la curent cu
statusul cererii odata ce este inregistrata.”
Reducerea necesitatii de a contacta direct personalul primariei:
o Chatbot-ul poate rezolva autonom intrebarile frecvente, ceea ce reduce timpul de asteptare pentru apeluri telefonice sau vizite fizice.
o Exemple:
= ,,Cum pot obtine un certificat de urbanism?”
= ,Ce documente sunt necesare pentru inregistrarea unei firme?”
Promovarea digitalizarii si utilizarii platformelor online:
o Chatbot-ul educa cetatenii despre beneficiile utilizarii portalului digital al primariei, incurajandu-i sa creeze conturi si s acceseze
servicii online.
o Exemplu: ,,Puteti crea un cont pentru a vizualiza istoricul taxelor platite. Doriti sd incepem?”
Acces continuu si suport in timp real:
o Cetatenii pot accesa chatbot-ul oricand, inclusiv in afara programului de lucru al primariei, ceea ce este util pentru nevoi urgente.
Asistenti in mai multe limbi:
o Chatbot-ul poate raspunde in mai multe limbi, adresand astfel nevoile comunitatilor diverse din punct de vedere cultural sau
lingvistic.
o Exemplu: ,.Doriti informatii in engleza, maghiara sau romana?”
Monitorizarea si imbunétitirea experientei utilizatorilor:
o Chatbot-ul colecteaza feedback de la cetiteni dupa fiecare interactiune, ajutand primaria s identifice domeniile care necesita
imbunatatiri.




o Exemplu: ,,V-a fost util raspunsul meu? Da/Nu. Daca nu, va rog sa specificati ce informatii lipseau.”
e Personalizare si proactivitate:

o  Chatbot-ul identifica tipare in comportamentul utilizatorilor si oferd sugestii personalizate.

o Exemplu: ,,Observ ci ati mai completat o cerere similara anul trecut. Doriti s3 folosim aceleasi date pentru o procesare mai rapida?”
2. Instrumente pentru angajatii primariei:
Pentru angajatii primdriei, asistentul virtual va deveni un instrument puternic de interogare interna a datelor si documentelor, permitindu-le sd acceseze
rapid informatiile din arhivele electronice, sa verifice statusurile cererilor sau sa genereze documente pe baza datelor existente. Angajatii vor putea
utiliza solutia pentru a rispunde la intrebarile interne legate de diverse procese administrative sau pentru a automatiza anumite fluxuri de lucru, totul cu
ajutorul Inteligentei Artificiale care va invita din interactiunile anterioare.
Inteligenta Artificiald va facilita gestionarea si procesarea rapida a cererilor, contribuind la eficienta si transparenta comunicarii intre administratie si
cetateni.

e Asistenta pentru gestionarea cererilor:
e C(Clasificare automata:
Chatbot-ul analizeaza si clasifica cererile cetatenilor in functie de tip, urgenta si complexitate, trimitdnd automat solicitarile catre
departamentele relevante.
o Alocare resurse:
Sugereaza angajatilor prioritizarea cererilor pe baza istoricului si volumului de munca curent.
e Automatizarea raspunsurilor frecvente:
o Chatbot-ul poate genera automat raspunsuri pentru intrebarile frecvente primite prin portal sau email, reducand sarcinile repetitive
ale angajatilor.
e Cautare si acces rapid la documente:
e Indexare avansata:
Documentele din arhiva electronica sunt analizate si indexate, facand posibila cautarea prin fraze naturale (ex.: ,,Actele necesare pentru
obtinerea certificatului de urbanism”).
e  Sugestii inteligente:
Pe baza solicitarii unui angajat, chatbot-ul sugereaza documente sau informatii relevante.
e Suport decizional:
e Chatbot-ul analizeaza datele disponibile si ofera sugestii pentru solutionarea cererilor complexe, bazate pe precedente sau reguli interne
configurate.
o Exemple:
o ,Aceastd cerere poate fi solutionata fara aviz suplimentar?”
o ,,Care este termenul legal pentru aceasta procedura?”
e Instrument de formare pentru angajati:
¢  Ghiduri si proceduri:
Chatbot-ul poate servi drept un manual digital, oferind raspunsuri rapide despre proceduri interne, fluxuri administrative sau legislatie
aplicabila.
e Exemple:
o ,,Care este procedura pentru aprobarea unui PUZ (Plan Urbanistic Zonal)?”




o ,,Cum se gestioneaza o contestatic?”’
¢ Reducerea stresului operational:
e  Prin gestionarea automata a intrebarilor frecvente, clasificarea documentelor si crearea rapoartelor, chatbot-ul reduce sarcina administrativa
repetitiva, lasand angajatii sd se concentreze pe cazurile complexe.
e Integrarea cu procesele existente:
e Functioneaza alaturi de aplicatii precum DMS (Document Management Systems), facilitdnd accesul direct la resursele necesare.
e Cautare avansata in arhive:
e  Angajatii pot accesa rapid documentele necesare utilizand cautari pe baza de cuvinte-cheie sau intrebari formulate natural (ex.: ,,Care sunt
cererile aprobate in ultima luna?”).
e Indexare avansata prin OCR:
Documentele scanate sunt procesate prin OCR (Optical Character Recognition), ceea ce permite cautari precise chiar si in documente fizice
digitalizate.
4.Dashboard:
o Analiza operationala: Generarea de rapoarte detaliate privind timpul mediu de procesare a cererilor, nivelul de satisfactie al
cetatenilor si volumul de lucru.
Solutia ,,Inteligenta Artificiald pentru Cetateni si Administratie” aduce un grad ridicat de inovare prin:

1. Transformarea proceselor traditionale in fluxuri complet digitalizate:

2. Integrarea RAG (Retrieval-Augmented Generation):

0 Permite extragerea si sintetizarea informatiilor relevante din documentele arhivate pentru raspunsuri personalizate si precise.

0 Sistemul combina cautarea traditionald cu generarea contextuald a raspunsurilor, oferind utilizatorilor informatii clare si relevante in cateva
secunde.

3. Automatizare bazata pe inteligenta artificiala:

0 Chatbot-ul functioneaza ca un asistent virtual complet, capabil sa ghideze utilizatorii prin procese complexe (de ex.: completarea unei cereri

pentru autorizatie de construire).

Sistemul detecteaza nevoile utilizatorilor pe baza intrebarilor si propune solutii proactive.

Interfata bazata pe limbaj natural:

Cetitenii pot interactiona cu solutia folosind Intrebari in limbaj natural, fard a avea nevoie de cunostinte tehnice sau de navigare complexa.
Motorul NLP este capabil sa recunoasca sinonime, intrebari incomplete si sd sugereze completari logice.

Impact in timp real:

Monitorizarea 1n timp real a cererilor si notificarile automate imbunétatesc transparenta si increderea in institutie.

Rapoartele operationale generate automat ajuta la luarea deciziilor bazate pe date.

Accesibilitate universala:

Disponibilitate multilingva pentru comunitatile diverse, asigurand incluziunea digitala.

Scalabilitate pentru viitor:

Solutia este modulara, permitand adaugarea de noi functionalitati, cum ar fi integrarea cu platforme de plati sau implementarea de noi fluxuri
administrative (ex.: gestionarea sesizdrilor publice).

0 Arhitectura trebuie sa fie bazata atat pe cloud cat si pentru on premises ceea ce permite extinderea fara a compromite performanta.

8. Economii financiare:

0 Reducerea costurilor operationale prin automatizarea proceselor si reducerea utilizarii documentelor fizice.
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SERVICII DE
DIGITALIZARE FOND
ARHIVISTIC ISTORIC-1
buc.

1. Spatiul de procesare
Ofertantul trebuie sa detina minim doua centre de procesare, cu capacitati echivalente, astfel incat in cazul aparitiei unor defectiuni sau calamitati naturale,
activitatea de scanare sa poata fi continuata cu un impact minim asupra termenului de finalizare a proiectului. Ofertantul va indica locatia centrelor de
procesare.
Ofertantul trebuie sa faca dovada ca spatiul/spatiile in care va derula operatiunile de prelucrare/depozitare care ofera cel mai inalt nivel de securitate,
astfel acesta trebuie sa detina:

e Sistem de monitorizare antiefractie si interventie rapida asigurata de o societate specializata

e Camere de luat vederi in centrele de procesare/depozitare cu inregistrarea permanenta a activitatii si posibilitatea de stocare a imaginilor

e Sistem autorizat de stingere a incendiilor

e  Sistem de acces cu cartela
Ofertantul va anexa ofertei, documentele justificative in vederea demonstrarii cerintelor de mai sus.
Ofertantul trebuie sa asigure conexiunea internet garantatd de 100 mbps prin fibra opticd, minim 2 furnizori ISP per locatie.
in vederea asigurarii redundatei automate a conexiunii, fiecare locatie trebuie sa aiba acces la internet prin protocol BGP, conectat la minim 2 furnizori
ISP independenti, folosind clasa proprie de IP tip PI (Provider independent) cu AS number propriu
Prestatorul va face dovada existentei, pentru fiecare locatie, a minim 2 conexiuni FO cu ISP-uri independente

2. Dotari specifice
Ofertantul trebuie sa detind doua centre de date proprii in Romania/alt stat UE si sa stocheze datele beneficiarului in aceste doua centre de date, acreditate
n temeiul Legii 135/2007, avand ORDIN de autorizare a centrului de date, valabil pentru ambele.

2.1. Cerinte specifice Centru de Date

e Tier 3 ready - redundanta N + 1 pentru toate susbsistemele si conexiunile utilizate, cdi multiple de alimentare echipamente

e Echipat cu sistem stingere incendiu cu gaz inert

e Echipat cu mantrap, sistem control acces, supraveghere video

e Complet integrat SCADA pentru monitorizare si control remote si local a tuturor subsistemelor
Pentru a asigura o maxima siguranta asupra datelor in timpul procesului de indexare in caz de calamitate naturala, cele 2 centre de date trebuie sa fie pe
falii geografii diferite dsi storage-ul datelor sa fie georeplicat.

2.2. Echipamente de scanare
Echipamentele de scanare utilizate vor asigura scanarea duplex intr-o singura trecere. Se vor folosi scannere profesionale atat pentru A4/A3, pentru
formate atipice mai mici de A4, precum si pentru documente tip planse (A2, Al, A0). Prestatorul va opera suficiente echipamente pentru a asigura un
flux continuu de procesare a documentelor, inclusiv in situatia defectarii unui echipament
Echipamentele de scanare trebuie sa permita cel putin urmatoarele functii necesare:
2.2.1. Scanner de mare viteza cu ADF

e Mod de scanare simplex/duplex printr-o singura trecere

e Format hartie: pana la A3

e  Greutate hartie: aprox 22-155 g/m2 Mod document lung - 3000 mm max.

e Viteza de scanare: de 100 ppm/200 ipm, color, alb-negru si in tonuri de gri.




Conectivitate USB 2.0 standard cu posibilitatea de conectare a unui echipament de scanare flatbed A3 Alimentare automata pana la 500 coli
Alimentator fiabil pentru diferite tipuri de documente

Alimentare frontald si circuit rotativ pentru utilizare comoda

Detectie multifeed ultrasonica cu setari avansate de grosime si dimensiune a documentelor;

Senzori pentru detectia capselor pentru a evita deteriorarea documentelor Rezolutie optico de scanare: aprox 200-600DPI

2.2.2. Scannere Flatbed:

Mod de scanare simplex

Format hartie: pana la A3

Scanare dubla continua, intr-un singur fisier

Sa ofere posibilitatea scanarii documentelor fragile, legate

Viteza de scanare minim 3.5 secunde pentru un format A3, color, alb-negru si in tonuri de gri

Sursa de lumina LED, echipamentul sa nu aiba lampa care se incalzeste. Se elimina astfel incalzirea sticlei de scanare, pentru a nu afecta
documentele fragile

Posibilitatea de anulare a luminii ambiante permite utilizatorilor sd scaneze cu capacul deschis si sd obtina imagini de Tnalta calitate. Aceasta
caracteristica s Imbunatateasca productivitatea in cazul scandrii unor volume importante la viteza mare

2.2.3. Scanner de carte format A2

Acesta trebuie sd permita scanarea documentelor degradate, scanare fara atingere, fara lumina calda, pastrand integritatea documentelor.
Echipamentul are urmatoarele functionalitati:

Format maxim - A2++ (660 x 450 mm)

Rezolutie optica — 400-800 DPI

Timp de scanare - 0.5 sec indiferent de dimensiunea originalului;

Timp de ciclu complet - 4 sec indiferent de dimensiunea originalului;

Moduri scanare: color - 42bit input/ 24 bit output; gri 14 bit input/8 bit output; alb negru 1 bit input/1 bit output

Leagan automat pentru carti in forma de V cu reglare manuala independenta a unghiului de inclinare a leaganului;

Unghi de deschidere 90, 120 si 180 de grade inclusiv;

Sticla de presiune securizata, pliabila, fara cadru, cu actionare manuala si mecanism de blocare in pozitie orizontala si verticala;
Detectarea automata a dimensiunii originalelor;

Abilitatea de a sari rapid la orice imagine scanat;

Impartirea automata a unei pagini in doua pagini separate cu salvarea ulterioari ca doua fisiere separate;

Mod de mascare gratuit (selectarea fragmentelor) la previzualizare in timp real;

2.2.4. Scanner de plase pana la A0+

Documentele de format atipic sau mai mari de A3 vor fi scanate cu echipament ptr documente A0+
Rezolutie optica - aprox 1200 dpi




Latime maxima de scanare - aprox 42inch (1067 mm)

Detecteaza si afiseaza lagimea documentului in timp ce acesta este incarcat (mm sau inch)

Viteza de scanare greyscale&mono - aprox 330 mm / sec

Viteza de scanare color - aprox 300 mm / sec

Alimentare prin fatd, iesire prin spate

Mod de scanare simplex printr-o singur trecere

Trebuie sd poatd fi folosit pentru scanari de calitate naltd a hartilor de format mare, planurilor de situatie, desenelor tehnice, randarilor

arhitecturale si altor documente tehnice.

Latime de scanare scanare de pana la 1067 mm si cu o grosime de pana la 2 mm.

e Foloseste tehnologia digitala SingleSensor, tehnologie care combind senzori de contact CIS pentru a mari semnificativ calitatea optica si
stabilitatea alinierii pixeli-lor.

e Alimentare dinamica cu documente

e Scannerul sa aiba incorporata interfata digitala SuperSpeed USB 3.0. Interfata USB 3.0 lucreaza la pana SGb/sec

2.2.5. Echipamentele de scanare complexe:

e  Statia de lucru trebuie s combine scanarea inovatoare de tip ,,drop feed” cu performanta unui scanner de productie de mare capacitate,
e Statia de lucru trebuie sa ofere 4 tipuri de alimentare, avand 1n vedere diversitatea si importanta documentelor:
o automata de , tip drop-feed”
o automatd de tip pachet
o alimentare unica
e  Statia de lucru trebuie s scaneze incepand cu o singura foaie tip, pana la o varietate mare de dimensiuni si volume de hartie
e Viteza de scanare pana la 110ppm/220ipm @300 dpi
Statia de lucru trebuie sd detind o banda transportoare care sa poatd sustine pana la 700 pagini permitdnd o capacitate mare de procesare
neintrerupta, continua.
Statia de lucru trebuie sd poatd scana si procesa o gama variata de tipuri de hartie de diferite dimensiuni max. A3
Statia de lucru trebuie sa detina un dispozitiv extern de capturare a imaginilor
Statia de lucru trebuie sa detind minim 4 bin-uri pentru detectia si colectarea diversificatd a documentelor
Statia de lucru trebuie s detina scanner incorporat fata-verso printr-o singura trecere
Statia de lucru trebuie sd permita rescanarea documentelor fara a intrerupe procesul initial, in cazul in care a avut loc un blocaj de proces.
Statia de lucru trebuie sa contind un modul de tip “Multi ID-assist” prin care sa permita auto-clasificarea documentelor conform regulilor setate
de operator.
e Statia de lucru trebuie sa permita detectia multifeed ultrasénica cu setéri avansate de grosime si dimensiune a documentelor;

Ofertantul va atasa la propunerea tehnica documente doveditoare din care sa rezulta ca detine minim un echipament din fiecare tip, mentionat mai sus

2.3. Captura de date
Pentru asigurarea prestarii eficiente si atingerii obiectivelor serviciilor, furnizorul trebuie sa utilizeze pentru prestarea serviciilor o platforma informatica
de procesare electronica si captura, cu scopul de a reduce timpul de cautare si identificare al documentelor, prin utilizarea documentelor digitale temporare




rezultate si de a conserva documentele, in conformitate cu prevederile legale in vigoare, pe perioada derularii serviciilor de digitizare.
2.3.1. Platforma de procesare electronica si capture

e Trebuie sa asigure o modalitate standard de procesare la nivelul Institutiei si exploatare a documentelor digitale rezultate.

e Platforma de procesare va oferi transparenta in urmarirea stadiului procesarii documentelor pentru realizarea arhivei digitale, prin furnizarea de
informatii referitoare la status lucrari direct din platforma.

e Platforma software trebuie sa ofere, in paralel, un flux de arhivare conform legii nr. 135/2007, pentru eventualitatea in care existd documente
ce se doresc a fi arhivate conform legii nr. 135/2007. Se va lua n calcul un volum de 2Th/an disponibil pentru documentele electronice arhivate
conform legii nr.135/2007.

e Platforma sd aiba suport pentru toate etapele de arhivare fizicd §i computerizata a documentelor: urmarire inventariere fizica, clasificare
documente primite, indexare si verificare metadate, respectiv cautare si vizualizare.

e Platforma sa nu aiba limita de licentiere la nivel de stafii de lucru.

e  Pentru procesul de OCR-izare se vor utiliza licente care nu sunt limitate de volumul de pagini procesate.

e Platforma sa ofere posibilitatea de integrare cu un server de email pentru facilitarea setarii canalului de import prin e-mail si transmiterii unor
notificari pe e-mail. Este necesard monitorizarea automata a trasabilitatii interogarilor efectuate in arhiva electronica. Notificarea va fi transmisa
catre administratorul aplicatiei si va cuprinde: nume-user, data, ora, informatii solicitate/documente accesate.

e Platforma trebuie s demonstreze ci reprezintd un tot unitar care are minimum server de web, aplicatii si baze de date, integrate Tn cadrul
aceluiasi produs software de tip platforma.

e Licenta sa fie Insotitd de garantie si servicii de mentenanta oferite de producatorul platformei licentiate pe perioada derularii serviciilor de
digitizare.

e Platforma trebuie sa ruleze intr-o arhitecturd de tip cluster si rebuie sd ofere mecanisme de HA (high availability) atat pentru clustering cat si
pentru load-balancing (echilibrarea incarcaturii).

e Platforma trebuie sa permita rularea pe ultima versiune de server a oricarei aplicatii realizate/dezvoltate/testate pentru orice versiune anterioara
(backward compatibility) fara a fi necesara migrarea ei (in-place upgrade).

e Platforma trebuie sa ofere posibilitatea de aplicare a unei teme unitare la nivel de Front-End, bazate pe un framework de tip Bootstrap.

2.3.2. Accesul in aplicatie

e Accesul in platforma se va face prin interfatd web, cu acces dintr-un browser web standard precum Chrome, Firefox, Edge sau Safari pentru
toate statiile de Iucru.

e Platforma trebuie sa furnizeze utilizatorilor acces diferit, in functie de rolul lor in sistem cu permisiuni diferite in functie de tipul de activitate
(de exemplu opeartiuni arhivare, indexare metavariabile, vizualizare documente, administrare proiecte).

e Platforma permite integrarea cu sistem LDAP (cum ar fi Microsoft Active Directory). Permite sincronizarea automata intre grupurile functionale
din aplicatie si grupurile de utilizatori definite in sistemul de Active Directory

e Platforma trebuie sa permita setarea unui IP (sau lista de IP-uri) de la care se permite acces unui grup de utilizatori

e Platforma trebuie sa permita autentificare de tip single sign on - toate modulele/componentele vor avea acelasi set de utilizatori si nu trebuie
solicitata autentificarea pentru a accesa alt modul.

e Platforma trebuie sa permita setarea de OneTimePassword (OTP), cu generare de parola one time, cu setarea timpului de viata.




Platforma trebuie sd permita schimbarea setarilor parolei si a limbii de catre utilizator

Nu vor salva parolele utilizatorilor in mod vizibil in baza de date, doar in forma criptatd. Platforma nu stocheaza parolele utilizatorilor in text
clar sau folosind o functie hash care este consideratd nesigura.

Platforma trebuie sa permita o arhitectura de autentificare unica (SSO).

Platforma trebuie sa suporte autentificarea SAML v1.1 si 2.0.

2.3.3. Cerinte Generele Tehnice ale Platformei

Platforma trebuie sa functioneze pe conexiune securizatda HTTPS.

Platforma trebuie sa fie testata de terta parte din punct de vedere penetrare la nivel de aplicatie. Se va depune la oferta testul de penetrare realizat.
Platforma trebuie sa fie un sistem complet integrat, scalabil, deschis si extensibil, ce va permite interoperabilitatea cu sisteme informatice terte
prin API (REST / WSDL / SOAP). Expune un API cu un set de metode/functii pentru gestionarea procesului de digitizare (ex. IMPORT
documente) si al documentelor digitizate (verificare status, export in alte aplicatii), generand formate de reprezentare XML/JSON.

Platforma trebuie sa permita alegerea limbii de afigare (cel putin Romana, Engleza)

Platforma trebuie sd permita inregistrarea utilizatorilor de catre administrator, cu setarea rolului si grupului de care apartine

Platforma trebuie s comunice cu un ansamblu de stocare cu capabilitati de tip object storage (prin protocol S3), block storage si file storage.
Toate butoanele si functiile care nu pot fi folosite la un moment dat trebuie marcate in mod vizual ca inactive.

Platforma trebuie sa furnizeze confirmari/alerte. De exemplu atunci cand utilizatorul efectueaza o actiune de stergere trebuie sa afiseze
dialog/mesaj de confirmare pe ecran.

Pentru actiunile din timpul serviciilor de digitizare de lungd durata platforma trebuie sa afiseze in mod grafic cé actiunea este in desfasurarea si
progresul acestora.

Platforma trebuie sd furnizeze mesaje de confirmare la actiunile de salvare pentru a face clar pentru utilizator ca sistemul a inregistrat actiunea
data.

Platforma trebuie sd permita vizualizarea log-ului de autentificare in platforma si actiunile utilizatorilor.

Configurare §i administare a platformei

2.3.3.1. Platforma trebuie sa permita:

gestionarea mai multor subcompanii (institutii subsidiare) in acelasi timp.
gestionarea mai multor proiecte 1n acelasi timp.
configurarea de tipologii de documente cu metadescriptori, care pot fi comune in cadrul aceluiasi proiect sau specifice unei tipologii de
documente
conexiunea mai multor documente ntr-un grup de documente (dosar/colectie de documente).
setarea fluxului de procesare, utilizand diferite servicii (OCR-izare, clasificare) si regulile de validare
permite afisarea unui link de acces pentru fiecare document, link ce poate fi transmis pe mail
Setarea per tipologie de document a urmatoarelor servicii:
o OCR-izare automata de catre platforma cu urmarirea starii de prelucrare din interfata pentru un numar mare de documente
o Clasificare automata
o Rutarea documentelor pe fluxuri pot fi definite dintr-o interfata in aplicatie, fara necesitatea de a scrie cod.




o  Pentru implementarea proceselor de business complexe, sistemul va permite si dezvoltarea de scripturi pentru automatizari sup limentare.
o  Setarea modulelor descrise mai jos

2.3.4. Metadescriptori:

e Incadrul platformei fiecare metadescriptor poate fi alocat uneia sau mai multor faze (de exemplu inventariere, sau indexare metadescriptori). Tn
functie de faza, datele aferente cAmpului vor fi preluate in acea faza.

e In cadrul platformei trebuie sa fie posibila configurarea textului care va fi afisat pentru numele cdmpului precum si descrierea acestora (pentru
a permite adaugarea unor informatii pentru utilizatorii care vor indexa sau verifica datele).

e Platforma trebuie sa permita setarea tipului de datd per metadescriptor (ex. data, text, numar decimal, lista de valori predefinite). in funtie de
tipul de metadescriptor setat, permite setarea unui anumit format.

e In cadrul platformei detaliile profilului metadescriptorului va fi afigat in mod vizual (detalii sub forma de lista/tabel etc.) si va fi editabil

e Platforma trebuie sd permita preluarea automata a metadescriptorilor din textul documentelor folosind modalitati inteligente, bazate pe cuvinte
cheie sau expresii regulate REGEXP.

e Platforma trebuie sa permita validare text extras din tabelele bazei de date alocate. Exemplu - extragerea numelui dosarului sau nr. volum dosar
pot fi validate 1n tabelele Lista nume dosare alocate.

e Platforma trebuie s3 permita transformarea datelor preluate automat: prin formatarea datelor (ex. daca data regasita in text are alt format, decét
cel setat), transforma toate literele in literele mari/mici sau alocarea unei valori predefinite, in functie de valoarea gasita (de ex., daca se regaseste
19%-> metadata va avea valoare predefinita 'G").

e Incadrul platformei calibrarea se face intr-o pagina de simulare si rulare, pe un numar de documente de test stabilitd de operator. Daca rezultatul
este acceptat, se aplica regula pe toate documentele deja existente in sistem si regula se va aplica pentru documentele nou importate.

e Platforma trebuie sid permita setarea validarii manuale pentru documentele care nu au trecut de extragerea automata a textului si validarea
acestuia.

2.3.5. Canale import

e Platforma trebuie sa permita rularea unui agent, care va fi pus pe anumite statii, si care sa aiba acces la fisierele locale (salvate intr-un anumit
folder) si care transmite automat (printr-un API) fisierele aflate in acel folder. Aceasta trebuie sa functioneze atat pe statii cu sistem de operare
Windows cat si Linux.

e Platforma trebuie sa se integreze cu serviciul de e-mail intern.

e Platforma trebuie sa permita incarcarea automata a e-mailurilor si atasamentelor transmise la anumite casute de email, cu definirea de reguli
avansate de procesare minim pe baza de: Subiect; expresii REGEX pe continut/body mail; domeniu expeditor; adresa email expeditor; mail
destinatar to; mail destinatar CC si BCC

o Platforma trebuie sa dispuna de reguli de setare conturi de email, reguli de import si actiuni in fluxul de procesare se realizeaza Intr-o pagina
de administrare.

2.3.6. Modulele Platformei

e toate modulele trebuie sa fie accesibile dintr-un browser web




2.3.6.1. Modulul Statie Inventariere

Sa permita configurarea de statii de lucru si operatiuni de inventariere si alocare de operatiuni per statii de lucru

Sa permita stabilirea de fluxuri de lucru pentru prelucrarea cutiilor, prin setarea operatiunilor de inventariere

Sa permita configurarea regulilor de prelucrare cutii (ex. dintr-o cutie primita se sorteaza in doua cutii)

permita configurarea de grup de operatori care sa lucreze pe statii s Sa ofere trasabilitatea obiectului inventariat: palet/cutie/dosar
Sa ofere rapoarte/dashboard despre starea lucrarii (cutii prelucrate, detalii pe ierahii de cutii/dosare).

Sa ofere rapoarte, informatii privind numele operatorilor care au efectuat activitatea de inventariere pe fiecare document in parte.
Sa fie posibild preluarea datelor de inventariere precum identificatori documente, sau date de dosare, numar de pagini.

Sa fie posibild alocarea unei baze de date de verificare pentru identificatorii de dosare/documente preluate

Campurile de inventariere trebuie sa fie configurabile

Sa exista trasabilitate despre toate operartatiunile efectuate

Generare de Proces Verbal de predare cutii/dosare (cu date de identificare cutie/dosar)

Platforma trebuie sa permita regasirea dupa cod de bare asociate cu identificatorul unic al cutiei/dosarului/documentului

Se va furniza o aplicatie mobila (preferabila pe Android), care va oferi informatii pe baza unui identificator unic scanat (scanare de barcode
1D, 2D) sau introdus.

2.3.6.2. Modulul Clasificare

e C(lasificarea si sortarea avansatd a documentelor PDF sa se poata realiza prin mai multe tehnici:
o folosind separatori identificati automat.
o folosind o analiza bazata pe continut (cuvinte cheie)
o folosind o analiza bazata pe aspect (layout)
o abordare hibrida.
e Posibilitate de setare reguli de clasificare pentru fiecare tipologie de document, bazata pe cuvinte cheie si expresii regulate. Se pot defini
cuvinte cheie pentru fiecare tip de document si ponderea acestor cuvinte cheie
e Calibrarea se face intr-o pagind de simulare si rulare, pe un numar de documente de test stabilita de operator. Daca rezultatul este acceptat,
se aplica regula pe toate documentele deja existente in sistem i regula se va aplica pentru documentele nou importate.
e Posibilitatea de setare clasificare prin invatare, bazata pe aspect
e  Daca sunt aplicate mai multe tehnici de clasificare, sa poata fi aplicata o regula de votare

2.3.6.3. Modulul Statie Indexare si Validare

e Trebuie sa fie posibila configurarea de cel putin 2 nivele de validare (validare primara, supervizare) cu alocare de grupuri de
operatori per tipologii de documente  sau per dosar  (un operator indexeazé/valideaza un singur tip de document sau toate
tipurile de document, la nivelul unui dosar) s in cazul procesarii unui dosar, trebuie sa fie posibila setarea ordinii de validare a documentelor.

e  Operatorii sa primeasca automat documentul de validat (imagine PDF si metadate), dupa ordinea stabilita

e  Afisarea simultand a documentului PDF si a campurilor de preluare a metadescriptorilor.




Sa permita operatiuni OCR ON THE FLY pe imaginile scanate

Modalitate de vizualizare paraleld a metadescriptorului cu valoarea extrasd automat (dacd a fost sctatd extragerea automata pentru acest
metadescriprtor) si valoarea introdusa de operator.

Operatorii s aiba posibilitatea de a vizualiza alte documente din dosar (daca proiectul este tarta la nivel de dosar), daca este nevoie.
Operatorii (in functie de rol) sd aiba posibilitatea de modificare a tipului de document alocat (daca acesta a fost clasificat gresit)

Operatorii (in functie de rol) sa aiba posibilitatea de taiere a unui document PDF

Operatorii sd aiba posibilitatea de alegere a unei exceptii, la nivel de metadatd (metadata nu poate fi validatd) sau la nivel de document (ex.
imaginea PDF este ilizibild)

Platforma sa aiba posibilitatea de a oferi rapoarte cu privire la metadatele indexate per operatori, tipologii de documente, dosare.

2.3.6.4. Modulul de Verificare Exceptii

Trebuie sa fie posibila configurarea de cel putin 2 nivele de tratare exceptii (primara, escaladatd) cu alocare de grupuri de operatori per
tipologii de exceptii (un operator indexeaza/valideaza un singur tip de exceptie sau toate tipurile de exceptii)

Operatorii sa aiba posibilitatea de a vizualiza alte documente din dosar, daca este nevoie

Operatorii (in functie de rol) sa aiba posibilitatea de modificare a tipului de document (dacd  acesta a fost clasificat gresit)

Operatorii (in functie de rol) sa aiba posibilitatea de taiere a unui document PDF

Operatorii sa aiba posibilitate de validare, dacd exceptia este acceptata.

2.3.6.5. Modulul Statie Urmarire operatiuni de indexare

Urmarirea starii de OCR-izare automata de catre platforma

Urmarirea starii de validare realizata

Urmarirea cantitatilor de indexare realizate de operatori

Sa fie posibild urmarirea starii pentru toate documentele din platforma si afisarea de statistici ~ si grafice privind numarul de documente i
pagini procesate intr-un interval de timp selectabil, numar de operatori si metadate validate, numar de exceptii, etc.

2.3.6.6. Modulul Cautare si Vizualizare

Platforma trebuie sa includa un modul de cautare si vizualizare a documentelor rezultate in urma procesului de digitizare.

Platforma trebuie si permitd vizualizarea documentelor PDF folosind un vizualizator direct Th browser cu navigare, paginare,
marire/micsorare, tiparire, cautare.

Sa poata afisa informatii detaliate despre fiecare fisier in parte inclusiv meta-descriptorii preluati conform celor de mai sus intr-un format
tabelar/liste de proprietati.

Sa ofere facilitati avansate de cautare full-text in toate documentele din arhiva, cautarea in toti metadescriptorii, proprietatile documentelor
si textele OCR-izate, folosind un singur cdmp de tip text.

Platforma trebuie sa permitd cdutarea folosind diverse expresii de cdutare precum text exact, si, operatori logici (SI/SAU, diferit de,
asemanator cu, etc)

Platforma trebuie sd permitd configurarea accesului la colectii de documente pentru grupuri de utilizatori, grupate pe mai multe nivele




configurabile
e Trebuie si fie posibila descércarea documentelor PDF doar pentru utilizatorii care au acest drept
e Va fi permisd realizarea cautarilor in functie de metadate, proprietati ale documentelor (status, numar pagini, data incarcarii in sistem, etc.),
precum si cautare fulltext, in continutul documentului OCR-izat (daca a fost OCR-izat) per grupuri/roluri de utilizatori
e Vafipermis exportul metadescriptorilor selectati per grupuri/roluri de utilizatori
Aplicatia si functionalitatile descrise mai sus nu fac obiectul prezentei achizitii. Nu se doreste achizitionarea unei solutii informatice.
Aplicatia si functionalitatile descrise mai sus nu fac obiectul prezentei achizitii. Nu se doreste achizitionarea unei solutii informatice, Solutia urmand a
fi utilizata doar pe perioada de derulare a contractului

3. Acreditari si certificari

Ofertantul trebuie sa faca dovada implementarii urmétoarelor standarde:

ISO 14001; I1SO 9001; ISO 27001; ISO 20000-11SO 9001, 1SO 14001, ISO 20000-1, ISO 27001, I1SO 45001

Prestatorul trebuie sa aibe centrele de date certifiate MCSI confor legii 135/2007

Prestatorul trebuie sa fie autorizat ca administrator de servicii de arhivare electronica conform Legii 135/2007 - privind arhivarea documentelor in forma
electronica. Acesta autorizatie este necesara ptr a asigura securitatea datelor procesate in timpul serviciului de indexare

Se va pune la dispozitia Beneficiarului o asigurare pentru erori §i omisiuni (de ex Scrisoare de garantie din partea unei institutii financiare de specialitate
sau Polita de asigurare de raspundere civila generala la o societate de asigurare) in valoare de 400.000 Euro, din care 300.000 pe eveniment, valabila la
data depunerii ofertei (diferenta de 100.000 euro se va constitui dupa semnarea contractului).

Prestatorul trebuie sa fie certificat pentru a furniza servicii calificate de marcare temporald in conformitate cu Regulamentul (UE) nr. 910/2014
(Regulamentul eIDAS).

Serviciile calificate de marcare temporald pot dovedi faptul ca o inregistrare electronica a existat inainte de o anumita perioada de timp. Aceste servicii
pot fi utilizate Tn sprijinul serviciilor de non-repudiere, pentru a dovedi ca o semnatura electronica a fost generatd in perioada de valabilitate a unui
certificat cu cheie publicd, pentru a sprijini arhivarea electronica pe termen lung.

Serviciile calificate de marcare temporald asigura utilizarea unei surse de timp fiabile si gestionarea corecta a tuturor informatiilor din sistem.

4. Sesiune DEMONSTRATIVA pentru functionalitatile platformei de procesare electronica si creare proiect nou si configurarea acestuia cu
tipologii de documente si metadate, conform caietului de sarcini.

o Definire ierarhie de dosar cu mai multe tipologii de documente (se vor defini 3 tipuri)

Definirea unei statii de inventariere cutii i operatiuni (ex. receptie, legatorie, numerotare, pregatire documente pentru scanare, constituire unitati
arhivistice si legare, inventariere).

Vizualizarea informatiilor privind activitatea de inventariere de catre reprezentantul institutiei.

Definirea de reguli de clasificare automata pe 3 categorii de documente si rularea in pagina de simulare

a clasificarii automate

Definirea de reguli de extragere automata pentru una sau doua metadate si rularea in pagina de simulare a rezultatului. Se va demonstra folosind
un document care contine mai multe metadate de acelasi fel, iar platforma sa extraga automat pe cel de pagina din document care are un titlu
specific.

e Importul automat a fisierelor scanate dintr-un folder si clasificarea automata a lor dupa 3 tipologii definite mai sus.

e OCR-izare automati de catre platforma cu urmarirea stérii de prelucrare din interfatd pentru un numar mare de documente. (100 documente)




e Indexarea si validarea metadescriptorilor de cétre operator, pentru documentele unui dosar.

e Setarea unei exceptii de validare de catre operatorul de validare

e 1nmodulul de validare se va demonstra extragerea automata prealabila a datelor din cAmpul numéar document din continutul text al documentului
si validarea de catre un operator.

e  Vizualizarea starii procesarii de catre administrator pentru documentele aflate in etapa de preluare meta-descriptori cu vizualizare grafic pentru
numarul de documente si pagini procesate intr-un interval de timp.

e Setare export metadescriptori in format XML si imagine PDF.

e (Cautarea si vizualizarea a documentelor digitizate folosind cautare in tot textul documentului si in metadescriptori folosind diverse criterii de
cautare. Documentul PDF se va afisa in browser folosind vizualizatorul impreund cu metadescriptorii asociati

5. Continuitatea activitatii

Prestatorul va prezenta un plan de continuitate a activitatii.

Continuitatea activitatii in caz de avarie, necesita realizarea unui Centru Recuperare Tn caz de Dezastru (DRC - Disaster Recovery Center). in ceea ce
priveste conditia de continuitate a activitatii proceselor de digitizare in cazul intreruperii functionarii centrului primar trebuie luat in considerare un centru
de procesare alternativ, astfel incat operarea sa poata fi reluata intr-un interval de timp foarte scurt, care sa nu perturbe activitatea serviciilor curente
intreprinse in cadrul procesului. DRC va asigura continuitatea operarii tuturor proceselor critice existente. Mecanismul utilizat este de replicare a
proceselor intre cele doud locatii astfel incat in ambele centre sa se poatd indeplini 1n siguranta contractul.

Principalele aspecte care trebuie luate Tn considerare Tn cadrul planului de continuitate sunt:

e inalta Disponibilitate (High availability) este capacitatea de a procesa datele indiferent de defectiunile locale, chiar daca aceste probleme sunt
in procese organizationale, in utilitati sau in echipamentele hardware sau software; acest concept trebuie luat in considerare la proiectarea solutiei
tehnice la nivelul echipamentelor si al infrastructurii;

¢ Continuitatea operatiunilor este capacitatea de a mentine lucrurile sa ruleze atunci cand totul functioneaza corespunzator;

e Recuperarea in caz de dezastru (Disaster Recovery) este capacitatea de a recupera un centru de date prin intermediul unui site diferit situat intr-
o locatie diferitd de cea a centrului primar de pe teritoriul Romaniei, dacd un dezastru distruge site-ul primar care devine astfel inoperabil.
Specificul unei solutii de recuperare in caz de dezastru presupune continuarea activitatilor intr-o altd locatie si pe un harware diferit.

Prestatorul va prezenta solutia propusa privind planul de continuitate a activitatii.

Prestatorul va asigura confidentialitate absoluta asupra informatiilor procesate, in caz contrar va suporta sanctiunile prevazute de legislatia In vigoare.
Avand in vedere faptul ca prestarea serviciilor presupune accesul la date cu caracter personal preluate de la Beneficiar sau transferate la Beneficiar,
Prestatorul este responsabil de implementarea masurilor stabilite de comun acord cu Beneficiarul in vederea asigurarii protectiei datelor cu caracter
personal in conformitate cu Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date. Relatia contractuald dintre Beneficiar si Prestatorul de servicii trebuie sa fie conforma cu cerintele prevazute la art.28 GDPR.

SERVICII
RECONSTRUCTIE
WEBSITE-1 buc.

»  Website-ul este construit conform structurii standard furnizate de MCID, care este organizata intr-un mod clar si coerent pentru a asigura accesul
facil la informatii relevante. Aceasta structurd include sectiuni principale, precum Primarie si Consiliul Local, care ofera detalii despre
administratia locala si activitatea acesteia. De asemenea, sunt integrate sectiuni dedicate pentru Informatii de Interes Public, menite sa asigure
transparenta si sa rispunda nevoilor cetitenilor in ceea ce priveste accesul la date oficiale. In cadrul structurii se regasesc si capitole esentiale
pentru Transparenta si Integritate Institutionala, care contribuie la consolidarea increderii publicului in institutiile locale. Totodata, website-ul
include acces la Monitorul Oficial Local, care faciliteaza consultarea documentelor oficiale publicate de administratie. Pe langa aceste categorii




principale, sunt disponibile si alte categorii si subcategorii, adaptate nevoilor comunitatii, pentru o navigare simpla si o experienta utilizator
imbunatatita. Astfel, structura site-ului respecta toate cerintele si standardele stabilite de MCID.

Website-ul este prevazut cu diverse modalititi de accesibilitate special concepute pentru a facilita utilizarea de cétre persoanele cu dizabilitati.
Aceste functionalitati sunt implementate pentru a asigura acces egal la informatiile si serviciile oferite, indiferent de nevoile specifice ale
utilizatorilor. Printre masurile incluse se numara optiuni de ajustare a dimensiunii textului, contrast sporit pentru o vizibilitate mai buna, navigare
optimizatd cu tastatura si alte elemente care imbunatatesc experienta utilizatorilor cu deficiente de vedere, mobilitate sau alte tipuri de
dizabilitati. Aceste initiative reflectd angajamentul website-ului de a respecta standardele internationale privind accesibilitatea digitala si de a
crea un mediu online incluziv, accesibil pentru toti.

Interfata website-ului este proiectata astfel incat sd isi mentina proportiile si functionalitatea optima pe o gama variata de dispozitive, indiferent
de rezolutia acestora. Aceasta caracteristica asigura o experientd placuta si coerenta utilizatorilor, fie ca acceseaza site-ul de pe un computer
desktop, un laptop, o tabletd sau un telefon mobil. Prin implementarea unui design responsiv, elementele vizuale si functionale ale interfetei se
adapteaza automat la dimensiunea ecranului utilizat, pastrand un echilibru intre estetica si utilizabilitate. Aceastd abordare moderna contribuie
la crearea unei experiente unitare si profesionale, garantand accesibilitatea continutului si functionalitatea completa pe orice dispozitiv.
Interfata website-ului este conceputa pentru a fi utilizata cu usurinta de cétre cetéteni, oferind o experienta intuitiva si prietenoasa. Structura sa
clara si bine organizatd permite navigarea rapida si accesul facil la informatiile si functionalitatile disponibile. Fiecare element al interfetei, de
la meniuri pana la butoane si sectiuni, este proiectat cu scopul de a ghida utilizatorul intr-un mod natural, fara a necesita cunostinte tehnice
avansate. Printr-o combinatie de design modern si functionalitate optimizata, website-ul asigura ca toate categoriile de utilizatori, indiferent de
experienta digitala, pot accesa si utiliza resursele disponibile intr-un mod eficient si confortabil.

Website-ul este proiectat astfel incat informatiile puse la dispozitie sa poatd fi accesate cu usurinta de catre cetatenii vorbitori de limbi strdine.
Acesta include optiuni dedicate pentru traducerea continutului in mai multe limbi, facilitand intelegerea informatiilor de catre utilizatorii
internationali sau cei care nu vorbesc limba roména. Prin integrarea functionalitdtilor multilingve, precum selectarea rapida a limbii dorite sau
utilizarea unor traduceri clare si precise, website-ul isi extinde accesibilitatea catre un public divers. Astfel, indiferent de limba preferata,
cetdtenii pot accesa informatiile esentiale intr-un mod simplu si eficient, consolidand deschiderea si accesibilitatea platformei.

Website-ul oferd o functie de Cautare bine optimizata, care permite cetatenilor sa géseasca rapid informatii sau documente specifice. Indiferent
de complexitatea sau volumul informatiilor disponibile pe site, functia de Cautare faciliteaza localizarea exacta a datelor dorite prin introducerea
de cuvinte-cheie sau expresii. Astfel, utilizatorii beneficiaza de o experientd mai rapida si mai comoda, economisind timp si accesand direct
Website-ul afigeaza orarul de functionare intr-un mod dinamic, organizat pe zile, pentru a facilita accesul rapid si clar la informatiile necesare.
Aceasta functionalitate permite cetatenilor s vizualizeze in timp real programul de lucru, adaptat pentru fiecare zi a saptamanii, eliminand orice
confuzie legatd de orele de functionare. Orarul dinamic este integrat intr-un format prietenos si usor de utilizat, asigurdnd o navigare simpla si
eficienta. Aceastd abordare moderna imbunatateste experienta utilizatorului, oferindu-le cetitenilor informatii actualizate intr-un mod intuitiv
si accesibil.

Administrarea portalului se realizeaza printr-un sistem de autentificare securizat, bazat pe utilizator si parold, asigurand accesul exclusiv
persoanelor autorizate. Pentru a oferi un nivel suplimentar de securitate, platforma permite implementarea de restrictii bazate pe clase de IP-uri,
limitand accesul doar de la locatii specifice sau retele de Incredere. Aceastd combinatie de masuri de protectie garanteaza o administrare sigura
a portalului, reducand riscul de acces neautorizat si protejand datele sensibile ale platformei. Prin acest sistem robust de securitate, portalul ofera
atat functionalitate, cét si protectie avansatad pentru administratorii sai.

Platforma permite administratorilor si operatorilor sa incarce rapid si eficient mai multe fisiere simultan, fie prin selectare in masa, fie utilizand
functionalitatea intuitiva de drag & drop. Aceasta optiune moderna simplificd procesul de gestionare a continutului, economisind timp si efort
atunci cand este necesara incarcarea unui volum mare de documente. Interfata prietenoasa si optimizatd asigura o utilizare usoard, iar fisierele




sunt gestionate eficient pentru a raspunde cerintelor de organizare si accesibilitate ale portalului. Aceastd functionalitate contribuie la cresterea
productivitatii si la o administrare mai fluida a resurselor digitale.

»  Website-ul oferd o functionalitate avansata de gestionare a fisierelor, permitand utilizatorilor sa le caute rapid folosind functia Cautare integrata.
Fisierele pot fi filtrate eficient dupa criterii precum data incarcarii sau tipul de fisier, incluzand categorii precum imagini, videoclipuri, fisiere
audio, documente text, foi de calcul si arhive. In plus, utilizatorii au posibilitatea de a previzualiza fisierele direct in functie de tipul acestora,
ceea ce faciliteaza identificarea rapida a continutului dorit. Aceasta functionalitate moderna contribuie la o organizare mai buna si la o experienta
de utilizare imbunatatita, economisind timp si oferind un acces mai intuitiv la resursele disponibile.

»  Portalul unitatii este echipat cu o functionalitate completd pentru publicarea, editarea si previzualizarea articolelor, oferind utilizatorilor un
instrument eficient pentru gestionarea continutului. Functia de publicare permite adaugarea de articole noi pe platforma, oferind o interfata
simpla si rapidd pentru introducerea textului, imaginilor, videoclipurilor si altor tipuri de continut multimedia. Acest proces este gandit pentru
a asigura un flux de lucru clar, fara complicatii, astfel incat utilizatorii sa poata contribui la portal fara dificultati.

*  Optiunea de editare permite modificarea oricarui articol deja publicat, avand la dispozitie un editor usor de utilizat, care permite actualizarea
informatiilor, corectarea greselilor sau adaugarea de noi detalii. Aceasta asigurd ca informatiile afisate pe portal sunt intotdeauna relevante,
corecte si actualizate. De asemenea, functia de previzualizare oferd posibilitatea de a vizualiza articolul inainte de publicare, oferind utilizatorilor
sansa de a vedea cum va ardta continutul pe portal si de a face ultimele ajustéri, pentru a se asigura ca totul este in conformitate cu standardele
dorite.

+  Prin integrarea acestor functionalitati, portalul devine un instrument foarte eficient pentru gestionarea si actualizarea constanta a continutului,
oferind autorilor si administratorilor posibilitatea de a crea, ajusta si publica articole Intr-un mod usor si organizat. Aceste caracteristici sunt
esentiale pentru mentinerea unui flux continuu de informatii actualizate si pentru o comunicare eficienta cu utilizatorii portalului.

APLICATIE URBANISM
-1 buc.

Cerinte minimale si descriere functionalititi ale modulului Urbanism
Obiectivul implementarii Modulului de Urbanism este acela de a permite UAT un management integrat al documentatiilor de urbanism, bazat pe
identificarea cu acuratete de 100% si identificarea regimului tehnic aferent si aplicabil unui amplasament pe baza reglementarilor Tn vigoare existente si
aplicabile acelui amplasament, la nivel de Regulament Local de Urbanism, conform prevederilor PUG-ului in vigoare, integrand nativ si automat
prevederile aduse de toate PUZ-urile, PUD-urile si restrictiile existente.

Componenta de gestionare a documentatiilor de urbanism- cereri, emiteri CU/AC

Cerinte minimale:

. Managementul documentelor specifice procesului de emitere CU/AC- introducerea geocodatd in solutia geospatiala a documentelor specifice
procesului de autorizare de tip cereri de emitere CU/AC, CU, AC, gestionarea procesului de prelungire, PV de receptie la terminarea lucrarilor o Toate
informatiile aferente procesului de urbanism vor fi pozitionate fizic pe harta, cu pastrarea unui istoric a tuturor documentatiilor gestionate, cu semnalizari
pe baza unui cod de culori dinamic a iminentei expirarii unor perioade de valabilitate.

. Interfete de cautare sub forma de liste sau fise pentru consultarea informatiilor cu privire la documente de tip CU, AC emise la o adresa, cu
filtrare dupa diferite criterii (tip lucrare, scop, beneficiar etc.) sau numar cadastral, sau numar topo cu posibilitatea de extragere a unui set de inregistrari
sau a unei singure Inregistrari si afisarea acestora direct in harta.

. Reprezentarea in hartd a locatiilor acolo unde documentele de tip CU, AC sunt expirate o Reprezentarea in hartd a locatiilor acolo unde
documentele de tip CU, AC sunt in vigoare Sistemul trebuie sa gestioneze activitatea departamentului de urbanism folosind tipuri de documente
(autorizatii, certificate, etc.) cu un format generat dinamic modificabil de catre utilizator prin definirea de sabloane si de atribute multiple in functie de
nevoile evolutive ale clientului (fara limita de sabloane si farad limitd de atribute sau de date folosite ) ex: numele solicitantului, adresa acestuia, adresa
obiectivului, valoarea taxelor etc.

. Pentru fiecare tip de document se vor retine o serie de informatii sub formé de date cu tipuri de date diverse (alfanumerice, numerice, grafice,




imagine etc.)

. Minimal, aplicatia trebuie sa aiba predefinite, fara a se limita doar la acestea, urmatoarele tipuri de sabloane: certificat de urbanism, autorizatie
de constructie.

Aplicatia va permite crearea ulterioara a altor tipuri de sabloane, in functie de nevoile identificate pe parcursul utilizarii.
Operatiile disponibile asupra sabloanelor (minimal):

Vizualizare;

Modificare (cu retinerea istoricului tipului de document pe perioade de timp);

Adaugare;

Stergere.

Interfetele trebuie sa poatd permite filtrarea documentelor pe tipuri de documente.

Interfetele trebuie sa permita urmarirea pozitiei pe fluxul de procesare unde a ajuns cererea solicitantului.

Interfetele trebuie sa permita filtrarea si ordonarea documentelor in functie de prioritate, vechime, termene de expirare etc.
Aplicatia trebuie sd permitd urmarirea incasarii taxelor de emitere autorizatie.

Aplicatia trebuie sd asigure/sa permita, fara a se limita doar la acestea, urmatoarele:

Retinerea datei de depunere a cererii, valabilitatea autorizatiilor/avizelor si s atentioneze apropierea termenului de expirare;
Localizarea pe harta Intr-un sistem GIS al locatiilor pentru care s-au emis sau se solicitd autorizatii;

Cautarea pentru Autorizatii/Avize emise, dupa filtre precum:

Perioada emitere;

Solicitant;

Alte filtre, cu posibilitate de memorare a conditiilor de filtrare si de utilizare ulterioara tinand cont de utilizatorul care le-a creat;
Calculul taxei pentru emiterea certificatului de urbanism;

Inscrierea, tiparirea, editarea, cautarea autorizatiilor de construire/desfiintare cu toate datele cerute de legislatie;

Calculul taxei autorizatiei de construire;

Regularizarea taxei pentru acordarea autorizatiei de construire;

Alocarea automata de numere de inregistrare pentru inscrisurile emise;

Evidenta si inscrierea PV-urilor de receptie in sistem, in corelatie cu autorizatiile aferente;

10 Evidenta si inscrierea certificatelor de atestarea a edificérii constructiilor in sistem, in corelatie cu procesele verbale de receptie;
Aplicatia trebuie sa fie compatibild cu legislatia romana in vigoare si sd permitd modificari in acord cu evolutiile legislative ulterioare, in principal prin
parametrizare, fara a fi nevoie de modificarea codului.
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WEB GIS:

Cerinte minimale aplicatie WEB GIS:

. Securizarea accesului la baza de date a sistemului integrat.

. Produsele software trebuie sd asigure accesul utilizatorilor la sistem in mod securizat folosind mecanisme de autentificare si acordarea
drepturilor, pe baza de roluri. Prin intermediul mecanismului propus se vor autentifica si autoriza in sistem utilizatorii definiti, in baza drepturilor de
acces ce le-au fost alocate. Dupa autentificare, fiecarui utilizator 1i vor fi prezentate numai functiile pentru care este autorizat, in baza rolului detinut,
excluzand posibilitatea de a apela 1n vreun fel alte functii.

. Sistemul trebuie protejat impotriva incercarilor deliberate sau accidentale de acces neautorizat la datele pe care acesta le inmagazineaza.
Sistemul va trebui sa aibd implementat un sistem de securitate care va trebui sd permitd urmatoarele facilitati:




- Ierarhizarea in clase a utilizatorilor, conform unei politici de drepturi de acces adaptate si coerente prin gestionarea utilizatorilor si a drepturilor
de acces - crearea de grupuri de acces si stabilirea drepturilor la nivel de grup sau la nivel individual (rezultatul fiind dat de reuniunea drepturilor de grup
cu cele individuale);

- Blocarea accesului direct la baza de date. Toate operatiile se vor face prin conectare la baza de date folosind aplicatia;

- Autentificarea utilizatorilor in aplicatie trebuie sa fie permisa de la orice punct de lucru din cadrul institutiei;

- Sistemul informatic oferit trebuie sd includa toate componentele necesare asigurarii integritatii si confidentialitatii datelor.

- Blocare acces la anumite layere in functie de permisiuni, atat pentru vizualizare harta, cat si pentru interogare harta.

o Aplicatia WEB GIS va putea fi folosita de un numar nelimitat de utilizatori ai beneficiarului, fara costuri suplimentare (de tipul cost per click
pe harta, consum de resurse) si pentru un numar nelimitat de utilizatori neautentificati aferenti portalului extern si fara costuri suplimentare (de tipul cost
per click pe harta, consum de resurse).

. Aplicatia WEB GIS trebuie s poata fi instalata pe mai multe tipuri de sisteme de operare, atdt Windows cét si Linux sau alte asemenea. La fel
si baza de date a aplicatiei.

Cerinte generale ale aplicatiei Web Gis:

- bara cu uneltele de baza specifice GIS, minim: zoom, pan, tool-tip;

- functii de cautare;

- legenda pentru obiectele (elementele) si straturile tematice afisate;

- posibilitatea de integrare si suprapunere automata cu date geospatiale disponibile in formate variate, printr-o interactiune facila;

- sa asigure functionalitate «MapTip sau similar sau echivalent »-prin click sé fie afisate o serie de informatii alfanumerice setate de catre
administrator;

- componenta publica construita pentru o interactiune dinamica cu cetateanul;

- integrarea cu portalul web al UAT-ului;

Cerinte minimale:

. Posibilitatea generarii rapoartelor conform legislatiei in vigoare (lista certificatelor de urbanism emise sau prelungite, lista incepere lucrari, lista
PV de receptie la terminarea lucrérilor, lista autorizatiilor emise sau prelungite — enumerarea de mai sus este doar una exemplificativa, aplicatia trebuind
sa gestioneze totalitatea rapoartelor pe care legislatia le impune)

. Posibilitatea de a exporta rezultatele unui raport specific Th format Excel.

. Generarea, pe baza de criterii de selectie a informatiilor si a datelor care vor fi exportate in rapoarte, cu conditii de filtrare, ordonare etc a
urmatoarelor rapoarte:

a) Registrul de certificate urbanism;

b) Registrul de autorizatii construire/desfiintare;

C) Registrul de procese verbale de incheiere lucrari;

d) Registrul anunturilor de incepere lucriri;

e) Registrul anunturilor de incheiere lucrari.

Cerinte functionale si caracteristici tehnice minime ce trebuie indeplinite de aplicatiile informatice




Cerinte functionale generale

Platforma pentru cetateni si platformele pentru gestionarea activitatilor de urbanism si cadastru vor fi gazduite in cloud apartinand ofertantului sau pe
costurile ofertantului,accesul utilizatorilor facandu-se prin intermediul unui browser independent de sistemul de operare.

Pentru aplicatiile informatice de backend (aplicatia de taxe si impozite locale,aplicatia destinata gestionarii registrului agricol, aplicatia informatica
destinata gestionarii contractelor civile la nivelul UAT si celelalte aplicatii ), instalarea acestora se poate face si pe server, unde va exista sistem de
operare Windows Server, iar pe statiile de lucru se poate face instalarea aplicatiei, sau accesul utilizatorilor poate avea loc si prin intermediul unui
browser, pentru portabilitate, optimizarea costurilor si usurinta administrarii centralizate a sistemului. Programul va fi dezvoltat pe platforma Microsoft
SQL Server , instalabil pe un server cu sistem de operare Windows Server . In cazul in care se va folosi o alti platforma de baze de date, aplicatiile de
bekend vor fi livrate impreuna cu toate licentele necesare functionarii sistemului, fara alte costuri suplimentare. Programul va indica cu claritate originea,
continutul si apartenenta fiecdrei date introduse.

Programele vor trebui s prezinte un grad mare de parametrizare care sa permitd modificari rapide si facile.

Rapoartele generate de programe trebuie sa fie configurabile (coloane, randuri, date tiparibile, antet, subsol, totaluri si subtotaluri, asezare in pagina
etc.). Rapoartele trebuie sa poata fi generate individual (de ex.: pentru o institutie publica subordonata sau un capitol de cheltuieli) precum si consolidat
(de ex.: pentru o parte/toate institutiile publice subordonate sau unele/toate capitolele de cheltuieli). Rapoartele trebuie sa poata fi stocate electronic
pentru o vizualizare ulterioard, printate in diferite formate (A4, A3) sau salvate ca fisiere .pdf, .doc, .xls, .xml etc.

Toate modulele programelor trebuie sa fie construite in conformitate cu prevederile legale si reglementarile impuse de Ministerul Finantelor Publice.
Programul trebuie sa poata fi adaptat noilor modificari legislative aparute ulterior.

Programul va permite importul/exportul bazei de date.

Programul va permite import/export de fisiere Visual FoxPro, Excel (.xIs). text (.txt), word (.doc).

Cerinte generale referitoare la interfata aplicatiei cu utilizatorul:

Interfata aplicatiilor trebuie sa fie integral in limba romana. Toate ferestrele de dialog si mesajele trebuie sa fie in limba romana.

Aplicatiile trebuie sa foloseasca o interfatd grafica consistentd, unitard la nivelul intregului produs, extensibild, usor de utilizat si usor de invatat, bazata
pe standarde de interfata: butoane, meniuri, filtre, sisteme de selectie.

Interfata aplicatiilor trebuie sa asigure verificarea cAmpurilor de date obligatorii si optionale.

Aplicatiile trebuie s furnizeze mecanisme de validare a introducerii datelor pentru evitarea tipurilor de date inconsistente. Aplicatiile trebuie sd conduca
utilizatorul in interiorul sistemului folosind meniuri si optiuni.

Pentru o operare eficientd, interfata trebuie sd permita o cautare rapida de informatii dupa criterii multiple, cum ar fi: data, nr. document, valoare,
tip operatiune, clasificatie bugetard, denumirea bunurilor, nume/prenume, numar/data contract, numar/data chitanta etc.

Aplicatiile trebuie sa permita exportul datelor tabelare in formate de uz general: .pdf, xIs, .txt, .xIm, .html etc. Sa ofere ajutor online pentru utilizarea
aplicatiei, precum si manual in format electronic. Documentatia oferita trebuie sa fie actualizata cu fiecare versiune. Sistemul trebuie sa dispuna de
functia de ajutor la nivel de ecran (ajutor contextual, obligatoriu in limba roméana).

Utilizarea aplicatiilor trebuie sa fie intuitiva si simpla, iar erorile sa se poata corecta usor. Orice inregistrare introdusa gresit trebuie sd se poata
corecta.

Aplicatiile nu trebuie sa se blocheze aleator sau atunci cand se introduc date gresite (date care ies din parametri sau sume) ci trebuie sa
avertizeaze utilizatorul cu privire la eroare si sa 1i determine s introducd valoarea corectd. Aplicatia nu trebuie sa permita executarea operatiilor decat
atunci cand sunt indeplinite toate conditiile necesare.

Aplicatiile trebuie sa puna la dispozitie un mecanism intuitiv si simplu de acces la datele din istoric, pentru anii precedenti, fara parasirea aplicatiei.
Administrarea utilizatorilor, a rolurilor si a drepturilor de acces trebuie sé se faca dintr-o interfatd intuitiva, dintr-un modul de configurare.
Cerinte generale referitoare la raportari




Facilitatile standard de raportare trebuie sa cuprinda:

-tiparirea rapoartelor in format text si/sau grafic folosind orice tip de imprimanta recunoscuta de windows;

-furnizarea tuturor rapoartelor in limba romana;

-furnizarea raportarilor on-line dar si facilitati pentru interogari ad-hoc ale bazei de date integrate, pentru orice grup de tabele;

-sa permita filtrarea prin parametri care pot fi completati in momentul deschiderii raportului sau in momentul in care sunt executate de operator, daca
este cazul;

-vizualizarea rapoartelor pe ecran inaintea tiparirii;

- anularea tiparirii rapoartelor, inainte sau 1n timpul tiparirii;

-posibilitatea reluarii tiparirii unui raport de la un anumit articol/linie sau de la o anumita pagina, dupa o intrerupere accidentald a tiparirii:
-exportul datelor rezultate in urma oricarei raportari in formate publice: .xls, .xml, .html, .csv, .rtf, .pdf, .txt etc.

Pentru fiecare dintre rapoartele prezentate in oferta tehnicé se va intocmi un document care sa descrie formatul fiecarui raport, in urmatoarea structura:
-Titlul raportului

-Evenimentul declansator al raportului

-Descrierea continutului pentru fiecare raport

-Indicarea parametrilor de definire/selectie ai raportului

-Macheta raportului: o captura de ecran sau o pagina care sa cuprinda capul de tabel si, eventual, sfarsitul de raport:

-Regulile de Tntocmire ale raportului;

-Criteriile de ordonare a datelor;

-Criteriile de grupare a datelor;

-Formatul si orientarea raportului la imprimanta: (ex: A4, A3, orizontal/vertical).

Cerinte generale referitoare la conditiile de exploatare, salvare/restaurare

e Aplicatiile trebuie sa se bazeze pe sistemul de prelucrare a tranzactiilor (SPT).

e Aplicatiile trebuie sd permitd accesul concurent, in conditii optime, la baza de date a sistemului pentru cel putin 50 de utilizatori simultan, cu
evitarea blocarilor reciproce.

e Actualizarea informatiilor din baza de date (adaugare/modificare/stergere) efectuatd de oricare dintre utilizatori trebuie sa se realizeze in timp real.

e Sa nu contind redundante. O informatie sd fie introdusa o singura datd in componentele sistemului. Aplicatia trebuie sd contina rutine pentru
verificarea consistentei si integritatii datelor.

e Aplicatiile trebuie sa permita efectuarea operatiilor de back-up automat la un interval stabilit de catre utilizatorii autorizati pentru operatiuni de
salvare/restaurare a bazei de date si verificarea bazei de date, precum si corectarea eventualelor erori. Operatia de restaurare a datelor (din back-
up) trebuie sa fie accesibild din meniul programului informatic, doar utilizatorilor care au dreptul de a face back-up si/sau restaurare de baze de
date. De asemenea, operatiunea de restaurare trebuie sa se faca usor si rapid si sa poata fi efectuata de o persoana fara pregitire de specialitate in
informatica si fara interventia producatorului.

e Aplicatiile trebuie sa permitd anularea de catre persoanele autorizate a unei operatiuni efectuate si sd dea posibilitatea raportarii/vizualizarii
operatiunilor respective.

e  Utilizatorii trebuie sa fie anuntati de o eventuala problema in functionarea retelei, iar iesirea din aplicatie trebuie sa se facd usor si fard sa afecteze
datele introduse anterior in baza de date.

e Aplicatiile nu trebuie sa impiedice utilizatorii de a se conecta la sistem daca acesta este in stare de eroare.

e Aplicatiile trebuie sa inchida automat sesiunile de lucru ale utilizatorilor in caz de inactivitate pe o anumita duratd predeterminata de timp.

e Cerinte generale referitoare la securitatea informatiilor




e Pentru a se asigura confidentialitatea, securitatea informatiilor si monitorizarea accesului la date, aplicatiile vor fi prevazute cu un nomenclator de
utilizatori si parole, administrati de catre un administrator al aplicatiei, fara interventia producatorului.

e Aplicatiile trebuie sa permita crearea de utilizatori si acordarea de drepturi de citire. introducere/actualizare, validare pentru fiecare modul al
aplicatiei.

e  Utilizatorii autorizati ai aplicatiilor trebuie sa aiba drepturi de acces la datele si functiunile acesteia diferentiate in functie de competentele ce le
revin si configurabile, pentru usurinta gestionarii, pe grupe de competente corespunzatoare categoriilor de utilizatori.

e Drepturile trebuie si poatd fi definite atat individual, cat si la nivel de rol. Utilizatorii trebuie si poata avea atasate mai multe roluri. in functie de
drepturile utilizatorilor, fiecare dintre acestia trebuie sa poatd accesa o anumitd configuratie de meniu, cea la care are dreptul si sd poata efectua
operatiuni doar pentru care are drepturi explicite.

e Autentificarea utilizatorilor in aplicatii trebuie sa fie permisa de la orice punct de lucru din cadrul institutiei.

e Intre categoriile de utilizatori ai aplicatiei trebuie sa existe una cu drepturi speciale, predefinite, de administrare, care si realizeze:

-definirea de utilizatori autorizati ai aplicatiei (atribuirea de nume utilizator si parold);

-crearea drepturilor de acces;

-atribuirea drepturilor de acces pentru utilizatorii autorizati:

-monitorizarea si controlul activitatii celorlaltor utilizatori;

-realizarea de validari globale asupra bazei de date pentru depistarea incoerentelor, inconsistentei informatiilor.

e  Aplicatiile trebuie s permita acordarea unui utilizator dreptul de salvare si restaurare a datelor.

e  Aplicatiile trebuie s permita jurnalizarea si raportarea detaliilor privitoare la accesul in sistem al utilizatorilor.

e  Mecanismul de tranzactionare si roll-back; in situatia unei caderi accidentale a sistemului, toate tranzactiile finalizate trebuie sa fie permanente,
iar cele nefinalizate trebuie anulate prin roll-back.

e Aplicatiile trebuie sa respecte conditiile de securitate, conform legislatiei in vigoare.

Cerinte generale referitoare la performante in exploatare
e  Aplicatiile trebuie sd ofere timpi de raspuns mici pentru: regésirea, prelucrarea si actualizarea informatiilor din baza de date, exportul datelor in
alte formate, precum si pentru transmiterea la imprimanta a diverselor rapoarte.
e Timpii de raspuns mentionati anterior nu trebuie sa fie afectati semnificativ de:
cresterea numarului de utilizatori simultan conectati in sistem;
-prelucrarile masive de date.
e  Aplicatiile trebuie sd permita extinderi ale numarului de utilizatori.
e Flexibilitate pentru adaptare dinamica si dezvoltare, conform cerintelor care pot sa apara.
e  Aplicatiile trebuie sd permitd urmarirea tuturor etapelor parcurse de orice document introdus in programul informatic (din ce a fost generat, ce alte
documente a generat, in ce module a fost folosit etc.), precum si a persoanelor care lucreaza si realizeaza modificéri in baza de date.

INVENTARIEREA
PATRIMONIULUI

PUBLIC SI PRIVAT AL

UAT

APLICATIE SOFTWARE

Si SERVICI|I

DE

MODUL PATRIMONIU CU PLATFORMA INFORMATICA SI SERVICII INCLUSE
Functionalitdti minime:
Crearea conturilor si definirea rolurilor
e Aplicatia trebuie sa permita crearea de conturi pentru utilizatori cu diferite nivele de acces de tipul:
o  Administrator
o Tehnic




INVENTARIERE
SOLUTII GIS-1 buc.

Cu

o Vizitator

o altele
Platforma trebuie sd permita crearea unei structuri logice pentru gestionarea entitatilor subordonate primariei
Aceste entitati vor fi integrate Intr-o arhitectura flexibild, care s permitd gestionarea ierarhica a utilizatorilor si atribuirea de roluri in
functie de structura organizationald a primariei sau a altor institutii publice afiliate.

Importul datelor existente

Platforma trebuie sd permita importul simplu si eficient al datelor din sistemele software deja utilizate de Autoritatea Contractanta. Acest
import va include atat date administrative (de exemplu, informatii despre active, registre, rapoarte) cat si date financiare sau tehnice
Platforma trebuie sa fie capabila sa integreze date din diverse surse si sisteme existente si utilizate de catre Autoritatea Contractanta fara
a Intrerupe activitatea curentd a primariei. Integrarea trebuie sa fie realizata fara erori si fara a solicita interventia manuala constanta
Modulul trebuie sa permita importul datelor existente in Contabilitate, din format digital (Excell, xml)

Modulul trebuie sd permita importul geometriilor si atributele acestora in fisiere CGXML conforme cu paltforma Ettera cat si a
geometriilor de tip KML compatibile cu orice sistem spatial georeferentiat de tip web-based

Baza de date a primariei trebuie sa fie integrata usor si fluid , fara efort din partea personalului primariei si fara erori

Colectarea datelor din teren

Platforma trebuie sa permita actualizarea informatiilor de pe teren utilizand dispozitive mobile (telefoane inteligente, tablete, note-paduri)
conectate la internet.
Utilizatorii trebuie sa poatd adauga, modifica sau vizualiza date direct pe teren.
Platforma trebuie sa permita actualizarea datelor in timp real.
Aplicatia trebuie sa fie optimizatd pentru utilizarea pe termen lung pe dispozitive mobile, s aibad o interfata usor de utilizat, consum
redus de baterie si performantd constantad pe diverse tipuri de terminale mobile, inclusiv telefoane si tablete.
Platforma trebuie sd permita utilizatorilor sa importe fisiere spatiale de tip KML si CGXML direct de pe aplicatia mobild. Aceste fisiere
vor contine date geospatiale, care vor fi preluate corect si integrate in sistem, fara a necesita interventii suplimentare.
Platforma trebuie sa includa functionalitatea de determinare a locatiei exacte a utilizatorului pe teren prin GPS sau alte tehnologii de
localizare.
Localizarea utilizatroului se poate face in doua moduri:

o Adresa utilizatorului trebuie sa fie completata automat pe baza locatiei indicate de pointerul de pe harta sau

o Utilizatorul trebuie sa poata cauta o locatie pe harta, iar pointerul sa fie pozitionat automat la adresa sau locatia indicata
Toate datele actualizate de pe teren trebuie sa fie sincronizate in timp real cu serverul central, fara erori
Aplicatia trebuie sa aiba o interfatd prietenoasd, usor de utilizat pe dispozitive mobile, care sd permita operatorilor sa completeze si sa
actualizeze rapid informatiile necesare
Platforma trebuie sd poata accepta si importa fisiere geospatiale din diverse formate utilizate in industrie, direct de pe aplicatia mobila,
inclusiv KML si CGXML.

Date spatiale si atribute standardizate pentru fiecare tip de active

Asocierea datelor spatiale si atributelor specifice fiecarui tip de activ (cladiri, drumuri, terenuri)
fiecare tip de activitate, si se genereze o fisd de colectare adaptata specificului activului inspectat.




Fisa de colectare va solicita doar informatiile relevante

Informatiile cuprinse pe fisa de date sunt predefinite, specific fiecarui activ inspectat, utilizatorul putand sa aleaga valorile corecte
Aplicatia trebuie sd permita descrierea detaliatd a situatiei juridice a terenurilor, integrand si informatii relevante din domeniul
contabilitatii si gestiunii.

Aplicatia trebuie sa faciliteze vizualizarea si gestionarea datelor tehnice ale terenurilor, inclusiv accelerarea seismica, tipul si clasa de
sol, precum si vecinatatile, esentiale pentru analiza utilizarilor posibile ale terenurilor (ex. terenuri agricole, terenuri intravilane cu
constructii).

Aplicatia trebuie sd permita introducerea si gestionarea valorii de inventar si a valorii de concesiune a terenurilor, pentru o evidenta
completd a datelor economice.

Aplicatia trebuie sa permita introducerea valorii terenurilor in orice moneda considerata relevanta pentru reflectarea corectd a valorii
actuale pe piata imobiliara.

Arhiva digitala de documente

Aplicatia trebuie sa permita centralizarea si securizarea documentelor relevante intr-o arhiva digitala

Aplicatia trebuie sa permita organizarea documentelor in categorii clar definite, pentru o gestionare eficienta si structurata a acestora.
Aplicatia trebuie sa asigure acces rapid la documente pentru utilizatorii autorizati, printr-o interfatd intuitiva si rapida de cautare si
vizualizare.

Aplicatia trebuie sd permitd configurarea unor nivele de acces diferite pentru utilizatorii autorizati, pentru a asigura protectia
documentelor si prevenirea accesului neautorizat.

Aplicatia trebuie sd garanteze stocarea sigurd a documentelor, cu functionalitati de backup automat si posibilitatea de a urmari istoricul
modificdrilor pentru a preveni pierderea datelor.

Aplicatia trebuie sd permita pentru fiecare activ introdus in sistem crearea unei arhive standardizate, usor de utilizat, care sa faciliteze
digitizarea documentelor justificative aferente imobilului digitalizat.

Platforma trebuie sa permita previzualizarea, tiparirea direct din aplicatie sau descarcarea documentelor justificative asociate fiecarui
imobil, direct din arhiva digitalizata.

Procesul de introducere a documentelor in arhiva digitala trebuie sa fie intuitiv, cu un flux clar de utilizare, iar utilizatorii trebuie sa fie
ghidati de instructiuni simple si clare, in special in sectiunea dedicata actelor si imaginilor.

Documentare fotografica

Aplicatia trebuie sa permita o vizualizare clara si detaliata a starii fiecarui activ

Platforma trebuie sd permita integrarea si vizualizarea imaginilor asociate activelor

Aplicatia trebuie sd asigure transparentd completa in administrarea patrimoniului

Aplicatia trebuie sd permita Incarcarea unui volum mare de imagini sau documentatie fotograficd, facilitind gestionarea eficienta a
acestora.

Platforma trebuie sa ofere posibilitatea de a vizualiza imaginile sub forma de galerie, cu optiuni de navigare usoara intre imagini.
Aplicatia trebuie sd permitd marirea unei imagini la o dimensiune standard prin simpla selectie a acesteia, oferind o vizualizare clara si
detaliata.

Utilizatorii trebuie sa poatd naviga intre imaginile marite direct din galerie, fara a fi necesar sa le descarce, pentru o experienta rapida si
eficienta.




Export de date

Aplicatia trebuie sa permitd partajarea si utilizarea datelor pentru analize externe sau raportari

Platforma trebuie sa permita exportul personalizat al datelor pentru un activ sau grupuri de active, in functie de cerintele utilizatorilor.
Aplicatia trebuie sa ofere utilizatorilor acces la datele relevante conform nevoilor lor specifice

Aplicatia trebuie sa permita exportul fisei unui obiectiv in format PDF — Gata de printat.

Aplicatia trebuie sa permita exportul datelor activului in format editabil Excel. Fisierul de export trebuie sa cuprinda doar atributele
activului.

Platforma trebuie sd@ permita exportul fisei activului in format editabil Word. Fisierul de export trebuie sa cuprinda doar atributele
activului.

Aplicatia trebuie sa permita exportul hartii activului in format JPG. Harta exportata in format JPG poate sa fie atasata Fisei de date a
activilui sau poate fi folosita ca fisier de sine statator.

Aplicatia trebuie sa permitd exportul hartii activului in format KML (format spatial georeferentiat de tip open source). Fisierul poate fi
descarcat in dispozitivul utilizatorului (teeminal mobil sau calculator). Fisierul exportat in format KML trebuie sa poata fi deschis cu
orice sistem stereo-spatial, cum ar fi Google Earth,

Harta activului exportatd in format KML trebuie sa contina si toate atributele activului.

Aplicatia trebuie sa permita vizualizarea si exportul pentru toate activele dintr-o categorie, similar cu exportul pentru un singur activ,
printr-un meniu de export dedicat.

Toate optiunile de export mentionate trebuie sa fie valabile pentru intreaga suitd de active, conform unui meniu de export centralizat.

Vizualizare patrimoniu cu posibilitate de partajare si embedare in infrastructura web actuala

Aplicatia trebuie sa permitd vizualizarea completd a patrimoniului, cu posibilitatea de partajare si consultare a datelor cétre dispozitive
externe.

Platforma trebuie sa permita integrarea hartilor si a altor informatii relevante din aplicatie in site-uri externe sau sisteme online, prin
functionalitati de embedare.

Functia de embedare trebuie sa asigure compatibilitatea cu infrastructurile digitale existente, sprijinind integrarea usoara in site-urile
institutiilor publice, contribuind astfel la transparenta datelor pentru cetateni si colaboratori externi.

Aplicatia trebuie sa permita vizualizarea datelor pe tot ecranul, mentinand toate functiile Google, cu posibilitatea de a consulta activele
in diverse configuratii. Interactiunea cu geometria sau pointerul trebuie sa afiseze o caseta de informare cu detalii minime.

Utilizatorii trebuie si poatd accesa datele detaliate ale activului selectat printr-un click pe ,,Detalii”. in functie de drepturile utilizatorului,
acestia trebuie s poatd vizualiza sau edita informatiile.

Aplicatia trebuie sa permita transmiterea hartii si a functiilor sale complete prin generarea unui link care poate fi copiat si trimis pe orice
canal digital (e-mail, WhatsApp, Telegram, etc.).

Platforma trebuie sa permitd embedarea hartii patrimoniului, cu toate functionalitatile sale, prin actionarea unui buton care sa copieze un
cod in memoria temporara. Acest cod poate fi lipit in infrastructuri web externe.

Aplicatia trebuie sa asigure un design responsive, astfel incat harta sa se redimensioneze automat pentru a se adapta dimensiunii ecranului,
respectand proprietatile paginii in care este integrata.

Analiza patrimoniu




e Aplicatia trebuie sa permita generarea de rapoarte detaliate si grafice financiare si operationale bazate pe activele imobiliare.

e Platforma trebuie sa utilizeze tehnologii de analiza avansata, inclusiv inteligenta artificiala (Al)

e Aplicatia trebuie sd permitd introducerea valorii imobilului in orice moneda, inclusiv Aur (XAU), iar la analiza patrimoniului, aceste
monede trebuie sd poata fi convertite automat in moneda preferata.

e Aplicatia trebuie sa includa un grafic de tip PIE care sa reprezinte raportul dintre numarul activelor si valoarea acestora pe fiecare
categorie. Graficul trebuie sa aiba un cerc exterior care sd arate numarul activelor si un cerc interior care s arate valoarea acestora.

e Platforma trebuie sa includa un grafic orizontal care sd reprezinte numarul total al categoriilor de active, pentru a oferi o perspectiva
reald asupra dimensiunii patrimoniului.

e Aplicatia trebuie s includa un grafic vertical care sa reprezinte valoarea totald a categoriilor de active, oferind o perspectiva reald asupra
anvergurii patrimoniului.

Capacitatea platformei de a realiza procedura completa de Evaluare Vizuala Rapida
Procedura de EVALUARE VIZUALA RAPIDA privind diminuarea riscului seismic se realizeaza doar de catre personal autorizat,
Evaluarea Vizuala Rapida este reglementata si descrisa de cadrul legislativ romanesc in special de legea 212/2022, procedura consta in:
identificarea pe harta, geovectorizarea imobilului subiect, colectarea datelor solicitate si procesarea acestora in formularul standardizat
conform Legii 212 din 12/07/2022, a Reglementarilor Tehnice din 14 decembrie 2022 (Metodologie de evaluare vizuala rapida a cladirilor
Indicativ RTC 10 - 2022) din Noiembrie 2022. Formularul conform legii este exportat in format digital PDF.

Aplicatia trebuie sa permita realizarea procedurilor standardizate de evaluare vizuala, in conformitate cu Legea 212 din 2022, pentru
evaluarea rapida a imobilelor.

Platforma trebuie sa organizeze datele colectate in timpul inspectiei in sertare dedicate, asigurandu-se ca informatiile sunt usor de
accesat si structurate.

Aplicatia trebuie sa permitd identificarea imobilului prin vectorizarea acestuia sau prin utilizarea unui pointer pe harta interactiva.
De asemenea, trebuie sa includa un mod de vizualizare pe ecran complet.

Platforma trebuie sé colecteze toate datele necesare despre imobil in timpul inspectiei, conform reglementarilor, si s le structureze
eficient. Datele trebuie s includa acceleratia seismica a zonei conform P 100-1, disponibile printr-o simpla actiune de click pe harta
zonei.

Aplicatia trebuie sd includa un buton care va extrage informatiile din lege si va explica modul de interpretare a acestora, completand
campurile corespunzatoare.

Aplicatia trebuie sa permita utilizatorilor sa confirme valoarea seismica orizontala, identificata prin pointer pe hartd, si sa inregistreze
aceaste date in campul corespunzator.

Aplicatia trebuie sa aiba optiunea de a precompleta raspunsurile, care vor necesita doar selectarea corespunzatoare conform realitatii
din teren. De asemenea, utilizatorii trebuie sa poatd incdrca imagini sau schite ale cladirii conform reglementarilor tehnice din
»Metodologia de evaluare vizuala rapida a cladirilor”.

Aplicatia trebuie sa permita introducerea datelor referitoare la prestatorul serviciilor si la beneficiar, in functie de tipul de cont al
utilizatorului.

Aplicatia trebuie sd permitd finalizarea procedurii de inspectie tehnicd si sd permitd verificarea si generarea formularului
standardizat.

Platforma trebuie sa permita vizualizarea, editarea, stergerea si exportarea listei imobilelor supuse evaludrii vizuale rapide, cu optiuni
de:




Vizualizare: pentru acces rapid la datele imobilului.
Editare: pentru actualizarea informatiilor.
Stergere: pentru eliminarea datelor inutile.
Export: optiuni de export in formate diferite:

=  Versiune direct pe imprimanta.

= Versiune PDF.

»  Fisier editabil — CSV/Excel.
Aplicatia trebuie sd permitd finalizarea procedurii de evaluare vizuald rapida, conform prevederilor Legii 212 din 12/07/2022 si
Reglementarilor Tehnice aprobate prin ORDINUL nr. 3.231 din 14 decembrie 2022. Acest proces include pasii necesari pentru generarea
unui formular standardizat pe baza unui calcul automatizat al indicatorilor de asigurare seismica (IAS) si indicatorilor de prioritizare a
investitiilor (IPT).
Platforma trebuie sd permité vizualizarea tuturor datelor colectate in cadrul procesului de evaluare, organizate clar pentru fiecare imobil
evaluat, intr-o interfatd usor de navigat.
In cazul identificarii unor neconcordante in datele colectate, aplicatia trebuie si permita editarea usoara a acestora, inclusiv a geometriei,
pozitiondrii pe hartd, atributelor cladirii sau documentelor si imaginilor asociate. Acest lucru se face prin butonul de editare vizibil pe
ecran.
Dupa editarea informatiilor, aplicatia trebuie sa afiseze un mesaj de confirmare a actiunii de editare a datelor, astfel incat utilizatorii sa
poata verifica actualizarile realizate.
Dupa procesul de verificare si eventuale editéri, utilizatorii trebuie sa poatd accesa si vizualiza formularul standardizat printr-un buton
dedicat. Formularul trebuie sa fie organizat conform Legii 212 din 2022 si reglementarilor tehnice relevante, afisdnd indicii si factori de
corectie care vor fi utilizati pentru calculul IAS si IPL.
Utilizatorii trebuie sa aiba posibilitatea de a naviga intre sectiunile formularului pentru a vizualiza, edita sau sterge datele colectate.
Dupa completarea si verificarea formularului standardizat, aplicatia trebuie sd permitd generarea unui formular final, NEEDITABIL, n
format PDF. Acesta trebuie sa fie exportabil printr-un buton clar marcat in interfata, iar formularul trebuie sa fie complet conform
reglementarilor tehnice.
Formularul standardizat generat si exportat trebuie sa fie in conformitate cu reglementarile tehnice stabilite in ,,Metodologia de evaluare
vizuala rapida a cladirilor, Indicativ RTC 10 - 2022,” aprobate prin ORDINUL nr. 3.231 din 14 decembrie 2022.

O O O O

Securitatea Datelor

Platforma trebuie sa dispuna de o arhitectura de securitate avansata, care utilizeaza tehnologii de criptare de ultima generatie (simetrica
si asimetricd), pentru a asigura protectia datelor sensibile. Aceasta trebuie sa includa un sistem distribuit de tip blockchain pentru a
garanta integritatea datelor, prevenind orice acces neautorizat sau modificare a acestora.

Platforma trebuie sa implementeze tehnologia Zero-Knowledge Proofs, care permite validarea datelor fara a le dezvalui continutul,
asigurand confidentialitatea absoluta a informatiilor. Acest mecanism trebuie sé fie integrat in fluxurile de procesare si transfer al datelor.
Modulul de Patrimoniu trebuie sa foloseasca un sistem distribuit de validare si consens, pentru a proteja datele impotriva atacurilor
cibernetice avansate si vulnerabilitatilor. Acest sistem trebuie sa fie eficient in garantarea unei protectii robuste si transparente a datelor.
Platforma trebuie s includa tehnici avansate de machine learning si inteligenta artificiald pentru a monitoriza in mod continuu activitatea
retelei si fluxurile de date. Aceasta trebuie sd permita identificarea si prevenirea amenintarilor si anomaliilor in timp real, asigurand astfel
protectie activa impotriva atacurilor cibernetice sofisticate.




Platforma trebuie sd permita realizarea de operatiuni complexe pe date criptate fird a compromite securitatea acestora.
Sistemul trebuie sa fie complet scalabil si sa se poata integra usor in ecosisteme cloud hibride si infrastructuri on-premise.
Platforma trebuie sa fie conforma cu reglementarile internationale privind protectia datelor, cum ar fi GDPR si HIPAA.
Modulul de Patrimoniu trebuie sa protejeze datele ca cel mai valoros activ al organizatiei.

Serviciile conexe:

Implementarea platformei in structura administratiei publice: Instalarea si configurarea platformei pentru a corespunde nevoilor specifice
ale Autoritatii Contractante, inclusiv crearea conturilor si setarea drepturilor de acces.

Importul datelor existente din infrastructura software actuala in MODULUL DE PATRIMONIU: Transferul si integrarea datelor din
sisteme software existente in MODULUL DE PATRIMONIU.

Instructajul personalului: Organizarea de sesiuni de formare pentru utilizatorii platformei, de la operatorii tehnici la factorii de decizie.
Instructajul tertilor ce urmeaza sa foloseasca platforma: Organizarea de sesiuni de formare pentru utilizatorii platformei, inclusiv
specialisti externi (ing. Pentru EVR* si evaluator pentru evaluarea patrimoniului).

MODUL CADASTRU -1
buc.

MODUL CADASTRU

Componente ale aplicatiei de cadastru:

Harti:

Corelare

Publicit

Va permite vizualizarea geospatiala a imobilelor si terenurilor.

Va folosi o interfata grafica intuitiva si usor de folosit pentru utilizatori.

Va oferi posibilitatea de a accesa si manipula baza de date geospatiald de cadastru, in functie de drepturile utilizatorilor, se permit
operatiuni de creare, citire, actualizare sau stergere asupra obiectelor spatiale din baza de date.

Va oferi posibilitatea de vizualizare a unor locatii folosind Google street maps pentru a afisa situatia din teren.

autonoma si/sau interactiva a datelor din cadastru si registrul agricol:

Va trebui sa faciliteze relationarea dintre terenurile cu sau fara cladiri din modulul de cadastru cu terenurile din aplicatia de registrul
agricol.

Integrarea datelor intre cele doua aplicatii se face in timp real folosind API-uri de conectare;

API-urile de integrare trebuie sa comuncie intr-un mod securizat folosind key de securitate pentru a nu permite accesul neautorizat la
datele sistemelor.

Va oferi posibilitatea de selectare a cheilor unice de legatura dintre datele din cele doua aplicatii sau a criiteriilor de relationare.

Va oferi posibilitatea de a selecta grafic, pe harta, geometriile terenurilor care trebuie asociate.

Va oferi posibilitatea de a selecta imobilele din date tabelare pentru relationare.

ate:

Instiintarea detinatorilor de imobile cu privire la obligatiile lor legale:

Va permiterea accesului specialistilor pentru efectuarea masuratorilor.

Prezentarea actelor juridice referitoare la imobile.

Identificarea limitelor imobilelor impreuna cu echipele de specialitate.

Verificarea informatiilor despre imobile 1n etapa de publicare a documentelor tehnice cadastrale (conform Art. 12 alin. 3 din Legea 7/1996
republicatd).

Inregistrarea termenelor privitoare la imobile si generarea de avertizari specifice (de exemplu, implinirea termenelor de posesie sau de
afisare a ofertelor de vanzare).

Gestionarea ofertelor de vanzare pentru imobilele din extravilanul UAT, conform Legii 17/2014.




- Vapermite publicarea ofertelor de vanzare pentru imobilele din extravilanul UAT, in conformitate cu legislatia in vigoare automat prin
API-uri, direct in platforma cetateanului.
Import/Export:
- Vaoferi interfete pentru importul datelor din diferite formate: .cgxml, .gpkg, .shp, .dxf, .csv, etc.
- Vaoferi interfete pentru exportul datelor in diferite formate: .gpkg, .shp, .dxf, .csv, etc.
- Importul datelor se realizeaza in straturi dedicate, fara a afecta direct baza de date existenta.
Generator de rapoarte:
- Vapune la dispozitie generarea automata a documentelor specifice departamentului de cadastru.
- Utilizarea sabloanelor prestabilite conform formularelor institutiei.
- Crearea de adeverinte, adrese, corespondentd, comunicari, adeverinte APIA etc.
- Va centraliza si afisa functionarilor care utilizeaza modulul de cadastru, cererile venite din portalul cetateanului precum si cele de la
ghiseu.
Integrarea aplicatiei de cadastru cu alte sisteme:
Modulul de Cadastru trebuie sa fie dezvoltat folosind API-uri de integrare cu Patforma Software pentru cetateni, cu aplicatia de Registru Agricol,
Impozite si taxe, Registratura si Document Management, Mijloace fixe/Patrimoniu in vederea comunicarii datelor intre acestea in timp real intre
acestea.
Comunicarea prin API-uri trebuie sa fie realizata securizat folosind key de securitate.
- Registrul agricol:
o Corelarea si sincronizarea datelor pentru o gestionare unitara a informatiilor despre terenuri.
o Posibilitatea de a vizualiza informatii despre gospodarie in vederea identificarii si corelarii terenurilor neidentificate.
Registratura si document management:
o Eficientizarea fluxului de documente si a corespondentei oficiale.
o Preluarea automata a numerelor de registratura din registrul general sau cele speciale unde este cazul.
o Inregistrarea formularelor provenite prin platforma cetateanului sau la ghiseul de cadastru direct in document management pe
compartimentul specific care se ocupa de tipul de formular inregistrat.
- Mijloace fixe / patrimoniu:
o Administrarea si monitorizarea bunurilor si patrimoniului local.
- Impozite si taxe:
o Actualizarea automata a datelor fiscale si facilitarea calculului impozitelor si taxelor.
o Posibilitatea de vizualizare a fisei rolului pentru un anumit CNP/CUI in vederea identificarii si corelarii terenurilor.
- Portal cetatean:
o Afisarea hartilor tematice catre cetateni;
o Depunerea formularelor online.
Caracteristici generale ale aplicatiei:
Pastrarea istoricului informatiilor:
- Aplicatia va mentine istoricul complet al datelor, permitand studierea facild a situatiilor anterioare referitoare la imobile.
- Acces usor la modificarile efectuate si la evolutia imobilelor in timp.
Interfata graficd de lucru:
- O platforma intuitiva si user-friendly pentru interactiunea cu baza de date geospatiala de cadastru.
- Suport pentru operatiuni GIS avansate, in functie de drepturile utilizatorului.




- Platforma sa ofere posibilitatea de a fi accesata de oriunde, necesar fiind doar un acces la internet.
Acces prin aplicatii GIS:

- Baza de date de cadastru va putea fi accesata folosind aplicatii GIS.

- In functie de drepturile utilizatorilor, se vor permite operatiuni de creare, citire, actualizare sau stergere asupra obiectelor spatiale din
baza de date.

Functionalitati detaliate ale Modulului de Cadastru:
Importul datelor din lucrarile de cadastru sistematic:

- Facilitarea importului datelor generate in timpul lucrarilor de cadastru sistematic prin intermediul fisierelor de tip .cgxml.

- Datele sunt furnizate de persoana autorizatda de ANCPI/OCPI care a executat lucrarea.

- Importul sa poata fi realizat dintr-o interfata a aplicatiei prin incarcarea fisierelor cu extensia .cgxml sau a unei arhive care contine
fisierele.

Vizualizarea datelor importate:
- Datele importate pot fi vizualizate in:
e  Cadrul componentei harta a aplicatiei prin autentificarea in modulul dedicat functionarului.
e  Portalul cetateanului prin hartile tematice si publice puse la dispozitie de catre institutie.
- Vizualizarea datelor atribut ale imobilelor importate.
Compararea datelor:
- Compararea prin suprapunere grafica a straturilor cu situatia actuald din eTerra si lucrarea de cadastru sistematic.
- Compararea prin suprapunere grafica a straturilor cu blocurile fizice APIA si lucrarea de cadastru sistematic.
Interactiunea cu cetdtenii:

- Publicarea cu acces pentru cetdteni in modul de vizualizare in faza de consultare publica a lucrarilor de cadastru sistematic.

- Oferirea posibilitatii cetatenilor de a inregistra online contestatii in perioada de consultare a populatiei.

- Oferirea posibilitatii cetatenilor de a incarca in platforma documente digitale referitoare la lucrarile de cadastru sistematic.

- Documentele si cererile inregistrate trebuie sa preia numar de registratura prin integrarea cu sistemul de Document management si
Registratura folosind API-uri;

- Documentele depuse trebuie sa ajunga in sistemul de Document management la compartimentul de specialitate.

- Cetateanul trebuie sa aibe posibilitate din platforma sa comunice cu functionarul primariei prin intermediul unui sistem de mesaje oferit
de platforma.

- Cetateanul trebuie sa poata fi notificat si pe email sau sms atunci cand functionarul ii scrie un mesaj.

- In portalul cetateanului trebuie sa poata fi definite diferite harti tematice legate de modulul de cadastru.

- Aceste harti tematice din modulul de cadastru sunt afisate in timp real, adica daca se modifica anumite atribute sau date in harta din
modulul de cadastru, aceste modificari se reflecta automat si in portalul cetateanului fara sa mai fie o interventie suplimentara in portalul
cetateanului.

Corelarea cu registrul agricol:

- Folosind componenta de corelare autonoma si/sau interactiva a datelor din cadastru si registrul agricol, se va realiza relationarea dintre

terenurile cu sau fara cladiri din modulul de cadastru cu terenurile din registrul agricol.
Componenta de corelare autonoma si/sau interactiva a datelor din cadastru si registrul agricol:
Selectarea cheilor unice de legatura:

- Permite selectarea cheilor unice de legatura dintre datele existente in aplicatia de cadastru si registrul agricol pentru a realiza relationarea

dintre cele doua aplicatii.




Selectie grafica pe harta:
- Posibilitatea de a selecta grafic, pe harta, geometriile terenurilor din aplicatia de cadastru care trebuie asociate terenurilor din registrul
agricol.
Selectie din date tabelare:
- Posibilitatea de a selecta din date afisate in format tabelar imobilele care relationeaza intre cele doua aplicatii.
Componenta de publicitate a aplicatiei de cadastru:
instiintarea detinitorilor de imobile:
Va permite Instiintarea detindtorilor imobilelor cu privire la obligatiile acestora:
- De a permite accesul specialistilor sd execute masuratorile.
- De a prezenta actele juridice referitoare la imobile.
- De a identifica limitele imobilelor impreuna cu echipele care realizeaza lucrarile de specialitate.
- De a verifica informatiile privitoare la imobilele pe care le detin, in etapa de publicare a documentelor tehnice cadastrale (conform Art.
12 alin. 3 din Legea 7/1996 republicata).
Gestionarea termenelor si avertizarilor:
Se vor putea Inregistra termene privitoare la imobile si genera avertizari specifice, cum ar fi:
- Implinirea termenelor de posesie.
- Implinirea termenelor de afisare a ofertelor de vanzare.
Gestionarea ofertelor de vanzare:
- Vapermite inregistrarea ofertelor de vanzare ale imobilelor din extravilanul UAT pentru imobilele prevazute de Legea 17/2014.
- Vapermite publicarea ofertelor de vanzare ale imobilelor din extravilanul UAT, conform legislatiei in vigoare.
Componenta de import/export a aplicatiei de cadastru:
Importul datelor:
- Importul datelor din formatele: .cgxml, .gpkg, .shp, .dxf, .csv.
- Importul datelor se va face in straturi dedicate acestei actiuni, fard a afecta direct baza de date existenta.
Exportul datelor:
- Exportul datelor in formatele: .gpkg, .shp, .dxf, .csv.

Generator de rapoarte si documente specifice:
Generarea documentelor specifice departamentului de cadastru:
- Aplicatia va permite generarea documentelor specifice departamentului de cadastru.
- Folosind sabloane prestabilite conform formularelor institutiei si datele actuale ale aplicatiei de cadastru, se vor genera documente
precum:
- Adeverinte.
- Adrese.
- Corespondenta.
- Comunicari.
- Adeverinte APIA.
- Alte documente specifice activitatilor departamentului de cadastru din cadrul primariei.




Echipamentele hardware necesare vor fi:

DESCRIERE

Cantitate

Server App

Tehnologie:

Tip: CISC 64 biti tip Intel Xeon minim generatia a cincea sau echivalent;
. Nuclee: minim 16 nuclee fizice per procesor;

. Frecventa de baza: minim 3.6 GHz;

. Cache: minim 45 MB Cache L3 sau echivalent;

. Magistrala: 3 x UPI 20 GT/s sau echivalent;

. Putere consumata: maxim 270W per procesor;

. Numar de procesoare instalate: minim 2

Server Backup

Tehnologie:

Tip: CISC 64 biti tip Intel Xeon generatia a patra sau echivalent;
Nuclee: minim 12 nuclee fizice per procesor;

Frecventa de baza: minim 2 GHz;

Cache: minim 30 MB Cache L3 sau echivalent;

Putere consumata: maxim 150 W per procesor;

Numar de procesoare instalate: minim 1

Serverul va fi echipat cu:

cel putin 2 HDD min 600GB SAS, hot-plug / hot-swap, configurate Tn RAID 1;
cel putin 4 HDD min. 4TB SAS, hot-plug, configurate in RAID 5

UPS 3000VA rackabil 2U Online dubla conversie management 1 schuko + 4 IEC
TED Electric TED004062

Sursa neintreruptibila — UPS

Form factor: Rackabil, 2U, sistem de prindere rack inclus

Putere: 3000VA / 2700W

Tehnologie: Online dubla conversie

Tip baterii: 6 baterii 12V 9Ah

Timp de incarcare baterii: 3 ore

Functii: protectie supratensiune, protectie suprasarcina, protectie supraincarcare, protectie
scurt-circuit

Modul de management de la distanta inclus

Rack

Dulap cablare structurata - Rack

Dimensiuni: 42U, Inaltime: 2010mm, Latime: 800mm, Adancime: 1000mm
Grad de protectie: 1P20

Incarcare maxima: 800kg

Laptop DELL sau similar

All-in-one DELL sau similar

Imprimanta laser Konika Minola sau similar

Multifunctionala Kyocera sau similar

Multifunctionala / Plotter AO

Kiosk interactiv in interactiunea cu cetateanul

Drona

Tabla sala consiliu Samsung 85”

Licente Autocad permanente
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Tableta Huawei Matepad Paper / Lenovo Tab P12 Paper (conversie scris de mana in text 20

nice to have)

Solutie loT

Specificatiile tehnice minimale ale acestora sunt:

SERVER APP -1 buc:

Componenta Cerinte tehnice minimale
Procesor Tehnologie:
e Tip: CISC 64 biti tip Intel Xeon minim generatia a cincea sau echivalent;
e Nuclee: minim 16 nuclee fizice per procesor;
e Frecventa de baza: minim 3.6 GHz;
e Cache: minim 45 MB Cache L3 sau echivalent;
e  Magistrala: 3 x UPI 20 GT/s sau echivalent;
e Putere consumata: maxim 270W per procesor;
e  Numir de procesoare instalate: minim 2;
Memorie RAM Cel putin 128 GB DDRS ECC 5600 MT/s, suport pentru tehnologii de protectie de tip

Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection sau echivalent;
Minim 16 sloturi de memorie disponibile in sasiu, posibilitate de instalare 8 TB de memorie
RAM DDR5 RDIMM.

Capacitate de stocare
interna

Server cu cel putin 10 sloturi, hot-plug / hot-swap, de tip 2.5” instalate si disponibile in sasiu
pentru instalarea modulelor de stocare SAS, SATA,;

Serverul va fi echipat cu cel putin 2 module 3.84 GB SSD, IDWPD, hot-plug / hot-swap,
configurate in RAID 1;

Controller RAID intern

Controller RAID PCle cu suport pentru 8 module SSD 2.5” hot-swap, suport pentru RAID 0,
10, 1, 5, 50, 6, 60; Memorie cache nevolatila instalat la nivelul controller-ului de min 8 GB
de tip DDR4 2666 MT/s; Controller-ul RAID trebuie sa dispuna de mecanisme interne de
madrire a capacitatii online, configurare de disk hot-spare dedicat si global;

Interfata video

Interfata video integrata ce suportd o rezolutie minima de 1920 x 1200

Interfete retea

e 2 porturi 1 Gbps Ethernet RJ-45;
e 2 porturi 10/25 Gbps Ethernet instalate pe doua interfese PCle distincte, echipate cu
module optice 25Gbps SFP+ SR sau cabluri twinax;

Sloturi de expansiune

Pentru instalarea modulelor 10, echipamentul va dispune de sloturi PCI Express:
e minim 3 sloturi extensie, PCle x16 (cu 16 lane-uri PCI Express conectate);

Porturi

Minim: 1 x VGA, minim 2 x USB 2.0 (din care 1 frontal) si 1 x USB 3.0;

Management

Sistem Tncorporat de monitorizare a: procesoarelor, memoriilor, HDD-urilor, interfetelor 1O,
ventilatoarelor, surselor de alimentare, temperaturii; analize predictive de eroare pentru
componentele sistemului cu posibilitatea anuntarii administratorului de sistem despre
iminenta defectare a uneia dintre componente.

LCD display sau panou cu LED-uri ce trebuie sa permita citirea mesajelor de eroare cu
panoul frontal instalat, fara operatiuni suplimentare;

Aplicatie pentru instalarea si configurarea serverului dezvoltata de producatorul serverului,
capabild de instalare locala si de la distanta, in mod neasistat, inclusiv configurare RAID;

Echipamentul trebuie sa fie livrat cu capabilitati hardware si software, instalate, activate si
licentiate pentru urmatoarele functionalitati:




Componenta

Cerinte tehnice minimale

e management de la distanta;

e redirectare interfata grafica cu tastaturd si mouse;

suport pentru virtual clipboard: copiere, taiere, lipire text de pe consola virtuala pe

serverul gazda;

posibilitate de pornire si oprire server de la distanta;

suport pentru remote media (virtual CD si floppy);

suport pentru SSL (Secure Socket Layer);

integrare cu Active Directory / LDAP (Lightweight Directory Access Protocol);

autentificare two-factor;

monitorizarea consumului de energie si temperaturd cu prezentarea de grafice ce pot

afisa si date istorice;

managementul evenimentelor si alarmelor;

inventarul si monitorizarea componentelor (inclusiv GPU, module optice SFP);

instalarea update-urilor si patch-urilor;

analiza performantei si diagnoza in timp real, independent de sistemul de operare

instalat;

e realizarea de rapoarte de performanta pe baza datelor transmise de senzori (streaming
telemetry) care indica utilizarea resurselor sistemului de calcul (procesor, memorie,
I/O), consumului de energie electrica, temperatura, independent de sistemul de
operare si fara a consuma resurse de procesor din server;

e repornirea si reconfigurarea automata a serverului;

e permite generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere
similare din infrastructuri;

e permite stocarea pe un NAS extern cu functionalititi de retentie a fisierelor pentru a
asigura protectia la stergere si modificare a fisierelor de update, sabloanelor de
configurare si imaginilor de sistem de operare;

e permite stergerea securizata a unitatilor de stocare de tip SSD si HDD;

validare a configuratiei serverului fatd de o referinta;

RESTFul API cu suport Redfish;

integrare cu Microsoft System Center si cu VMware vCenter;

Interfete acces utilizator: HTMLS5 Web GUI, SSH;

Functionalitatile vor fi asigurate fara a fi necesara instalarea de agenti software.

Port dedicat 1 Gigabit Ethernet RJ-45 ce permite accesarea sistemului de

management indiferent de stadiul de functionare al serverului;

Aplicatie administrare

Trebuie sd permita administrare si monitorizarea serverelor dintr-o interfatd centralizata, fara
necesitatea de a instala agenti;

Pentru a asigura compatibilitatea, aplicatia trebuie sa fie furnizata de acelasi producator cu cel
al server-elor;

Trebuie sa permita inventarierea si configurarea subcomponentelor serverelor, incluzand:
BIOS, placi de retea, interfete 10, controllere RAID, unitati de stocare;

Trebuie sa permita update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie
securizate prin semnatura criptografica, pentru asigurarea autenticitatii acestora;

Trebuie sa permita generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte
servere din infrastructura;

Trebuie sa permita instalarea sistemelor de operare si virtualizare pe serverele aflate in
administrare;

Permite stocarea pe un storage extern cu functionalitate de retentie a fisierelor sau server web,
pentru a asigura protectia la stergere si modificare a figierelor de update, template-urilor de
configurare si imaginilor de sistem de operare;

Trebuie sa ofere functionalitatea de validare a configuratiei fata de o referinta;

Monitorizeaza starea de functionare a serverelor si subcomponentelor: alerte, indicatori de
performanta si consum de energie electrica;

Permite stergerea securizata a unitatilor de stocare de tip SSD si HDD.




Componenta

Cerinte tehnice minimale

Trebuie sa genereze grafice cu nivele de incarcare si utilizare ale serverelor cu un istoric pe o
perioada configurabila de cel putin 1 an

Format

Serverul rackabil trebuie sa fie montabil in rack-uri standard de 19”.

Inaltimea maxima a Serverul rackabil trebuie si fie maxim 1 RU.

Ofertantul trebuie sa livreze un kit cu elementele de fixare/instalare in rack (sine glisante, brat
de gestionare a cablurilor, suruburi/captive).

Serverul rackabil trebuie sa aiba LED de localizare pentru identificarea pozitiei in rack.
Panou frontal cu mecanism de inchidere pentru securizare acces la discuri si LCD sau LED-
uri pentru indicarea starii de functionare a sistemului.

Securitate

Trusted Platform Module 2.0;

Posibilitatea de a dezactiva butonul de pornire (power) din BIOS;

incorporat, monitorizand si detectand: accesul la sasiu, indepartarea sau inlocuirea unei
componente a serverului;

Suport inclus pentru blocarea configuratiei si a firmware-ului serverului pentru asigurarea
securitdtii impotriva modificarilor neautorizate sau rau intentionate;

Suport inclus pentru verificarea semnaturilor criptografice ale driver-ilor UEFI (incarcate de
pe carduri PCle, dispozitive de stocare), OS boot loader si altor programe executabile ce sunt
incarcate inainte ca sistemul de operare sa ruleze;

Suport hardware inclus pentru verificarea si validarea autenticitatii firmware-ului
componentelor critice al echipamentului (interfete de retea, HBA-uri, controller RAID,
dispozitive de stocare, dispozitive logice complexe programabile, surse de alimentare);
Update-urile de firmware trebuie sa fie semnate criptografic de catre producatorul
echipamentului ofertat pentru a fi autentificate la instalare;

Include suport pentru un mecanism de audit a tuturor operatiunilor de autentificare in sistem
sau de modificare a parametrilor de autentificare (conturi utilizator sau certificate). Log-urile
acestor informatii de audit vor fi securizate si vor putea fi accesate doar din componenta de
management a solutiei propuse;

Suport inclus pentru resetarea sistemului la starea initiala (setarile din fabricd), cu toate datele
si configuratiile eliminate din mediile de stocare interne ale echipamentului;

Suport inclus pentru utilizare de certificate digitale calificate pentru verificarea si validarea
procesului de boot al sistemului de operare si posibilitatea de a utiliza un certificat
personalizat pentru semna un Linux OS boot loader;

Firmware rollback;

Protectie pe perioada transportului la interventie asupra hardware: suport inclus pentru
verificarea securizatd a componentelor echipamentului livrat la beneficiar prin care sa se
asigure cd echipamentul este exact cum a plecat de la producétor.

Surse alimentare
electrica

Serverul trebuie alimentat printr-un sistem de surse de alimentare electrica care trebuie s
indeplineascd urmatoarele cerinte:

e  numar surse interne instalate: minim 2;

e functionare in regim ,,N+1”;

e surse de tip ,,hot pluggable”;

e clasa de eficientd: 80 PLUS Titanium

e putere: minim 650 W per sursa.
Ofertantul trebuie sa livreze minim 2 cabluri de alimentare electrica de tip C13-C14 pentru
conectarea la PDU, de lungime minim 2m.

Sistem de operare
licentiat si instalat

Ubuntu

Compatibilitate sistem
de operare

Serverul trebuie sa fie compatibil cu sistemele de operare: Microsoft Windows Server 2016,
2019, 2022 Hyper-V, Red Hat Enterprise Linux 7,8,9, SUSE Linux Enterprise Server 15,
Ubuntu Server LTS 20.04, 22.04, VMware ESXi 7.0, 8.0;

Garantie si suport

Garantia hardware va fi de minim 60 de luni. Garantia hardware va fi asiguratd cu un SLA
(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe saptdmana, cel mai tarziu a
doua zi lucritoare — Next Business Day) care sa garanteze diagnosticarea echipamentului sau




Componenta

Cerinte tehnice minimale

modului defect, inlocuirea acestuia in maxim o zi lucratoare de la momentul deciziei, fara alte
costuri.

Pe toatd perioada de suport activ al echipamentului ofertat, in cazul in care discurile
SSD/flash au fost uzate prin scrieri/rescrieri si au ajuns la limita de utilizare, acestea vor fi
inlocuite fara costuri aditionale pentru beneficiar.

Suportul software va fi de minim 60 de luni, acoperind dreptul de a face update-uri software
ori de céte ori este necesar.

Discurile defecte nu se vor returna, vor ramane 1n posesia beneficiarului.

Se va asigura acces 24x7 in centrul de suport al producatorului, cu posibilitatea raportarii
problemelor apérute in functionare si solicitarea rezolvarii acestora in functie de severitate.
Va fi asigurat accesul la suportul tehnic al producatorului, fara sa fie nevoie de suportul unui
tert. De asemenea, se va asigura dreptul de a face update-uri si upgrade-uri la toate
componentele software ofertate (firmware, drivere componente, pachete software de la
producitor incluse in echipamentul software ofertat).

Echipamentele ofertate trebuie sa fie noi si sa beneficieze de suport din partea producatorului
(nu se accepta echipamente uzate moral, ce nu se mai afld in linia curentd de fabricatie a
producatorului).

Toate functionalitatile software solicitate vor include licentiere perpetua pentru intreaga
configuratie a echipamentului ofertat, indiferent de upgrade-urile ulterioare ale acestuia.

SERVER BACKUP -1 buc:

Componenta Cerinte tehnice minimale
Procesor Tehnologie:
e Tip: CISC 64 biti tip Intel Xeon generatia a patra sau echivalent;
e Nuclee: minim 12 nuclee fizice per procesor;
e Frecventa de baza: minim 2 GHz;
e Cache: minim 30 MB Cache L3 sau echivalent;
e Putere consumata: maxim 150 W per procesor;
e  Numidr de procesoare instalate: minim 1;
Memorie RAM Cel putin 64 GB DDRS5 ECC 5600 MT/s, suport pentru tehnologii de protectie de tip Demand

Scrubbing, Patrol Scrubbing, Permanent Fault Detection sau echivalent;
Minim 10 sloturi de memorie disponibile in sasiu, posibilitate de instalare 8 TB de memorie
RAM DDR5 RDIMM.

Capacitate de stocare
interna

Server cu cel putin 12 sloturi, hot-plug / hot-swap, de tip 2.5/3.5” instalate si disponibile in
sasiu pentru instalarea modulelor de stocare SAS, SATA;

Serverul va fi echipat cu:

cel putin 2 HDD min 600GB SAS, hot-plug / hot-swap, configurate in RAID 1;

cel putin 4 HDD min. 4TB SAS, hot-plug, configurate in RAID 5;

Controller RAID intern

Controller RAID PCle cu suport pentru 8 module SSD 2.5 hot-swap, suport pentru RAID 0,
10, 1, 5, 50, 6, 60; Memorie cache nevolatila instalata la nivelul controller-ului de min 8 GB
de tip DDR4 2666 MT/s; Controller-ul RAID trebuie sa dispuna de mecanisme interne de
madrire a capacitatii online, configurare de disk hot-spare dedicat si global;

Interfata video

Interfata video integrata ce suporta o rezolutie minima de 1920 x 1200

Interfete retea

e 2 porturi 1 Gbps Ethernet RJ-45;
e 2 porturi 10/25 Gbps Ethernet instalate, echipate cu module optice 25Gbps SFP+ SR
sau cabluri TWINAX;

Sloturi de expansiune

Pentru instalarea modulelor 10, echipamentul va dispune de sloturi PCI Express:
e minim 3 sloturi extensie PCle x8,;

Porturi

Minim: 2 x VGA (din care 1 frontal), minim 2 x USB 2.0 (din care 1 frontal) si 1 x USB 3.0;

Management

Sistem Tncorporat de monitorizare a: procesoarelor, memoriilor, HDD-urilor, interfetelor IO,
ventilatoarelor, surselor de alimentare, temperaturii; analize predictive de eroare pentru
componentele sistemului cu posibilitatea anuntérii administratorului de sistem despre




iminenta defectare a uneia dintre componente.

LCD display sau panou cu LED-uri ce trebuie sa permita citirea mesajelor de eroare cu
panoul frontal instalat, fara operatiuni suplimentare;

Aplicatie pentru instalarea si configurarea serverului dezvoltata de producatorul serverului,
capabilad de instalare locala si de la distantd, in mod neasistat, inclusiv configurare RAID;

Echipamentul trebuie sa fie livrat cu capabilitati hardware si software, instalate, activate si
licentiate pentru urmatoarele functionalitati:

e management de la distanta;

e redirectare interfatad grafica cu tastaturd si mouse;

e suport pentru virtual clipboard: copiere, taiere, lipire text de pe consola virtuald pe
serverul gazda;

posibilitate de pornire si oprire server de la distant;

suport pentru remote media (virtual CD si floppy);

suport pentru SSL (Secure Socket Layer);

integrare cu Active Directory / LDAP (Lightweight Directory Access Protocol);

autentificare two-factor;

monitorizarea consumului de energie si temperatura cu prezentarea de grafice ce pot

afisa si date istorice;

e managementul evenimentelor gi alarmelor;

e inventarul si monitorizarea componentelor (inclusiv GPU, module optice SFP);

e instalarea update-urilor si patch-urilor;

e analiza performantei si diagnoza in timp real, independent de sistemul de operare
instalat;

e realizarea de rapoarte de performanta pe baza datelor transmise de senzori
(streaming telemetry) care indica utilizarea resurselor sistemului de calcul (procesor,
memorie, I/O), consumului de energie electrica, temperaturd, independent de
sistemul de operare si fara a consuma resurse de procesor din server;

e repornirea si reconfigurarea automata a serverului;

e permite generarea de figiere de configurare si posibilitatea aplicarii lor pe alte servere
similare din infrastructura;

e permite stocarea pe un NAS extern cu functionalitati de retentie a fisierelor pentru a

asigura protectia la stergere si modificare a fisierelor de update, sabloanelor de

configurare si imaginilor de sistem de operare;

permite stergerea securizatd a unitatilor de stocare de tip SSD si HDD;

validare a configuratiei serverului fata de o referinta;

RESTFul API cu suport Redfish;

integrare cu Microsoft System Center si cu VMware vCenter;

Interfete acces utilizator: HTMLS5 Web GUI, SSH;

Functionalitatile vor fi asigurate fara a fi necesara instalarea de agenti software.

Port dedicat 1 Gigabit Ethernet RJ-45 ce permite accesarea sistemului de

management indiferent de stadiul de functionare al serverului;

Aplicatie administrare

Trebuie sa permita administrare si monitorizarea serverelor dintr-o interfatd centralizata, fara
necesitatea de a instala agenti;

Pentru a asigura compatibilitatea, aplicatia trebuie sa fie furnizata de acelasi producator cu cel
al server-elor;

Trebuie sa permita inventarierea si configurarea subcomponentelor serverelor, incluzand:
BIOS, placi de retea, interfete 10, controllere RAID, unitati de stocare;

Trebuie sa permita update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie
securizate prin semnaturd criptografica, pentru asigurarea autenticitatii acestora;

Trebuie sa permita generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte
servere din infrastructura;

Trebuie sa permita instalarea sistemelor de operare si virtualizare pe serverele aflate in




administrare;

Permite stocarea pe un storage extern cu functionalitate de retentie a fisierelor sau server web,
pentru a asigura protectia la stergere si modificare a figierelor de update, template-urilor de
configurare si imaginilor de sistem de operare;

Trebuie sa ofere functionalitatea de validare a configuratiei fatd de o referinta;

Monitorizeaza starea de functionare a serverelor si subcomponentelor: alerte, indicatori de
performanta si consum de energie electrica;

Permite stergerea securizata a unitatilor de stocare de tip SSD si HDD.

Trebuie sa genereze grafice cu nivele de Incarcare si utilizare ale serverelor cu un istoric pe o
perioada configurabila de cel putin 1 an

Format

Serverul rackabil trebuie sa fie montabil in rack-uri standard de 19”.

Inaltimea maxima a Serverul rackabil trebuie si fie maxim 2 RU.

Ofertantul trebuie sa livreze un kit cu elementele de fixare/instalare in rack (sine glisante, brat
de gestionare a cablurilor, suruburi/captive).

Serverul rackabil trebuie sa aiba LED de localizare pentru identificarea pozitiei in rack.
Panou frontal cu mecanism de Inchidere pentru securizare acces la discuri si LCD sau LED-
uri pentru indicarea starii de functionare a sistemului.

Securitate

Trusted Platform Module 2.0;

Posibilitatea de a dezactiva butonul de pornire (power) din BIOS;

incorporat, monitorizand si detectand: accesul la sasiu, indepartarea sau inlocuirea unei
componente a serverului;

Suport inclus pentru blocarea configuratiei si a firmware-ului serverului pentru asigurarea
securitdtii impotriva modificarilor neautorizate sau rau intentionate;

Suport inclus pentru verificarea semnaturilor criptografice ale driver-ilor UEFI (incarcate de
pe carduri PCle, dispozitive de stocare), OS boot loader si altor programe executabile ce sunt
incarcate inainte ca sistemul de operare sa ruleze;

Suport hardware inclus pentru verificarea si validarea autenticitatii firmware-ului
componentelor critice al echipamentului (interfete de retea, HBA-uri, controller RAID,
dispozitive de stocare, dispozitive logice complexe programabile, surse de alimentare);
Update-urile de firmware trebuie s fie semnate criptografic de catre producatorul
echipamentului ofertat pentru a fi autentificate la instalare;

Include suport pentru un mecanism de audit a tuturor operatiunilor de autentificare in sistem
sau de modificare a parametrilor de autentificare (conturi utilizator sau certificate). Log-urile
acestor informatii de audit vor fi securizate si vor putea fi accesate doar din componenta de
management a solutiei propuse;

Suport inclus pentru resetarea sistemului la starea initiala (setarile din fabricd), cu toate datele
si configuratiile eliminate din mediile de stocare interne ale echipamentului;

Suport inclus pentru utilizare de certificate digitale calificate pentru verificarea si validarea
procesului de boot al sistemului de operare si posibilitatea de a utiliza un certificat
personalizat pentru semna un Linux OS boot loader;

Firmware rollback;

Protectie pe perioada transportului la interventie asupra hardware: suport inclus pentru
verificarea securizatd a componentelor echipamentului livrat la beneficiar prin care sa se
asigure ca echipamentul este exact cum a plecat de la producitor.

Surse alimentare
electrica

Serverul trebuie alimentat printr-un sistem de surse de alimentare electrica care trebuie s
indeplineasca urmatoarele cerinte:

e numar surse interne instalate: minim 2;

e functionare in regim ,,N+1”;

e surse de tip ,,hot pluggable”;

e clasa de eficientd: 80 PLUS Titanium

e putere: minim 1100 W per sursa.
Ofertantul trebuie sa livreze minim 2 cabluri de alimentare electrica de tip C13-C14 pentru
conectarea la PDU, de lungime minim 2m.

Solutie software

Solutia trebuie sa fie flexibila si scalabila si sa permita instalarea pe doua si trei nivele de




backup instalata

arhitectura; prin nivele de arhitectura se intelege nivelul agent de backup, nivelul server de
management si nivelul de server media de realizare si stocare a backup-urilor.

Solutia trebuie sa permita administrarea din interfata GUI, CLI si Restful API,

Solutia trebuie sa poata functiona independent de o anumita tehnologie hardware.

Solutia trebuie sd poata fi instalatd pe medii fizice, virtuale cat si pe medii cloud.

Solutia trebuie sa permita instalarea cel putin pe urmatoarele sisteme de operare: Windows,
Linux si Solaris.

Solutia trebuie sa suporte integrarea cu discuri DAS, NAS, SAN pentru stocarea fisierelor de
backup.

Solutia trebuie sa suporte integrarea cu celelalte echipamente de stocare propuse in cadrul
acestui proiect, precum si cu cele existente in infrastructura beneficiarului, in mod nativ sau
prin protocolul OST (OpenStorage).

Solutia trebuie sa identifice segmentele de date unice la nivelul agentilor de backup, pentru
optimizarea traficului prin retea.

Solutia trebuie sa suporte transferul datelor prin LAN si SAN.

Solutia trebuie sa permita reluarea unui backup nefinalizat cu succes de la ultimul checkpoint.
Solutia trebuie sa permita reluarea unei restaurari nefinalizate de la ultimul checkpoint.
Solutia trebuie sa ofere capabilititi pentru efectuarea de backup-uri sintetice.

Solutia trebuie sa automatizeze crearea de multiple copii ale backup-urilor pe diferite medii
de stocare cu politici diferite de retentie.

Solutia trebuie sd permita crearea de backup-uri prin politici sau manual.

Solutia trebuie sa asigure asistentd pentru operatiile importante: instalare, creare activitati de
salvare / restaurare, formatare medii de stocare, etc.

Solutia trebuie sa ofere posibilitatea de a efectua Bare Metal Restore (functionalitati de
restaurare complet automatizate care includ sistemul de operare, configuratia, aplicatiile si
datele) pentru Windows si Linux (RHEL, SUSE) fara a necesita integrarea cu solutii terte,
instrumente native ale sistemului de operare sau instrumente pentru crearea de imagini.
Solutia trebuie sa ofere toate tipurile de backup: full, incremental si diferential.

Solutia trebuie sa permita integrarea cu sisteme de tip LDAP pentru autentificarea
utilizatorilor.

Solutia trebuie s asigure suport pentru protectia containerelor Docker.

Solutia trebuie s asigure suport pentru protectia aplicatiilor care ruleaza in containere Docker
pe volume de date persistente.

Solutia trebuie sa asigure suport pentru Kubernetes.

Solutia trebuie sa asigure suport pentru multiplexing si multistreaming.

Solutia trebuie sa asigure agenti dedicati pentru protectia sistemelor de baze de date ofertate;
Solutia trebuie sa asigure protectie pentru urmatoarele sisteme de operare: Windows, RHEL,
SUSE Linux Enterprise Server, CentOS, Ubuntu;

Solutia de backup trebuie sa asigure suport pentru efectuarea de snapshot-uri la nivel
destorage.

Solutia trebuie sa suporte utilizarea protocolului Network Data Management Protocol
(NDMP) pentru a initia si controla salvarea/restaurarea sistemelor Network Attached Storage
(NAS).

Solutia trebuie sd suporte NDMP v2, v3 si v4.

Solutia trebuie sa suporte salvari NDMP local si 3-way, functionalitatea Direct Access
Recovery (DAR).

Solutia trebuie sa permita actualizarea automata a tuturor clientilor.

Solutia trebuie sa asigure posibilitatea de a salva mediile virtuale Open Stack.

Solutia sd asigure un modul de monitorizare si administare centralizat. Acesta trebuie sa
asigure functionalitati de alertare si raportare pentru solutia propusa. Rapoartele si alertele
trebuie sa fie predefinite, dar sa existe si posibilitatea de a crea rapoarte noi, prin utilizarea
interfetei vizuale de tip point and click, sau drag and drop, dar si prin executia de fraze SQL
custom peste baza de date de tip repository sau catalog a solutiei de backup.

Solutia nu trebuie sa necesite instalarea niciunui agent (permanent sau temporar) pentru
salvarea masinilor virtuale.

Solutia trebuie sa permita salvarea completa si restaurarea granulard pentru Active Directory




fard a fi necesara integrarea cu mecanismele native de backup ale acestor aplicatii.

Solutia trebuie sa permita backup de tipul “Incremental Forever”, astfel incat sa salveze doar
blocurile modificate. Aceste blocuri sd poata fi ulterior combinate cu backup-ul anterior pentu
a sintetiza un nou full backup, pentru o restaurare mult mai rapida.

Procesul de deduplicare a datelor sd poata fi efectuat inline sau post proces de backup.
Procesul de deduplicare trebuie sa foloseasca segmente de dimensiuni variabile, pentru
eficientizarea factorului de deduplicare.

Pentru a facilita protectia sistemelor pentru care nu existd agenti dedicati, sd permita crearea
de mount point-uri de tip NFS si CIFS direct din sistemul de deduplicare al datelor, iar datele
salvate in mount point-uri sa fie deduplicate si protejate in sistemul de deduplicare.

Solutia trebuie sa asigure suport pentru aplicarea procesului de deduplicare atat la sursa
datelor de protejat cét si la nivelul sistemului de stocare al backup-urilor.

Solutia trebuie sa asigure suport pentru deduplicare globala.

Solutia trebuie sa asigure replicare de tip ,,one-t0-one”, ,,one-to-many”, ,,many-to-one” si
topologii de replicare cascadata a datelor deduplicate.

Solutia trebuie sa asigure criptarea datelor replicate, in vederea securizarii acestora pe
perioada transferului intre locatii.

Solutia trebuie sa permitd prevenirea accesului neautorizat la aplicatia de backup prin
mecanisme de control acces bazate pe roluri.

Solutia trebuie sa asigure suport pentru criptarea datelor, atat cele aflate in tranzit, cat si celor
salvate. Solutia trebuie sa includa propriile mecanisme pentru administrarea cheilor de
criptare.

Solutia trebuie sa asigure suport pentru autentificare in interfata Web de administrare folosind
mecanisme 2 Factor Authentication.

Solutia trebuie sa asigure mecanisme de protectie Impotriva Ransomware, la nivel de client si
la nivelul stocarii backup-urilor, pentru a determina dacad nu cumva datele au fost deja afectate
de ransomware. Acest mecanism trebuie s3 functioneze in momentul rularii backup-ului, in
momentul salvarii pe disc si imediat inainte de orice tentativa de restaurare.

Solutia trebuie sa permita instalarea unui numar nelimitat de clienti de backup indiferent de
tipul acestora.

Solutia trebuie licentiata pentru intreaga capacitate protejata, minim 4TB si nu trebuie sa aiba
limitari in functie de numarul de procesoare, sau de numarul de masini fizice sau virtuale
protejate. Solutia nu trebuie sa fie limitata de politica de retentie aleasa si nici de capacitatea
ocupata de backup-uri, indiferent unde sunt acestea pastrate (disk, tape, sau cloud).

Suport pentru software pe o perioada de 60 luni, acoperind dreptul beneficiarului de a face
update—uri si upgrade-uri, precum si access direct la site-ul producatorului pentru a deschide
direct cazuri de suport cu acesta.

Sistem de operare

Serverul trebuie sa fie compatibil cu sistemele de operare: Microsoft Windows Server 2016,
2019, 2022 Hyper-V, Red Hat Enterprise Linux 7,8,9, SUSE Linux Enterprise Server 15,
Ubuntu Server LTS 20.04, 22.04, VMware ESXi 7.0, 8.0;

Garantie si suport

Garantia hardware va fi de minim 60 de luni. Garantia hardware va fi asigurata cu un SLA
(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe saptimana, cel mai tarziu a
doua zi lucridtoare — Next Business Day) care sa garanteze diagnosticarea echipamentului sau
modului defect, inlocuirea acestuia in maxim o zi lucratoare de la momentul deciziei, fara alte
costuri.

Pe toata perioada de suport activ al echipamentului ofertat, in cazul in care discurile
SSD/flash au fost uzate prin scrieri/rescrieri si au ajuns la limita de utilizare, acestea vor fi
inlocuite fara costuri aditionale pentru beneficiar.

Suportul software va fi de minim 60 de luni, acoperind dreptul de a face update-uri software
ori de céte ori este necesar.

Discurile defecte nu se vor returna, vor ramane in posesia beneficiarului.

Se va asigura acces 24x7 in centrul de suport al producatorului, cu posibilitatea raportarii
problemelor aparute in functionare si solicitarea rezolvarii acestora in functie de severitate.
Va fi asigurat accesul la suportul tehnic al producatorului, fara sa fie nevoie de suportul unui
tert. De asemenea, se va asigura dreptul de a face update-uri si upgrade-uri la toate
componentele software ofertate (firmware, drivere componente, pachete software de la




producator incluse in echipamentul software ofertat).

Echipamentele ofertate trebuie sa fie noi si sa beneficieze de suport din partea producatorului
(nu se accepta echipamente uzate moral, ce nu se mai afla in linia curenta de fabricatic a
producitorului).

UPS -1 buc:

UPS 3000VA rackabil 2U Online dubla conversie management 1 schuko +
4 TEC TED Electric TED004062

A0115817 Modul Modul SNMP-NANO pentru UPS-urile online TED 1-100KVA New

A0114968 |Online

Descriere tehnica

Sursa neintreruptibila — UPS

Form factor: Rackabil, 2U, sistem de prindere rack inclus

Putere: 3000VA / 2700W

Tehnologie: Online dubla conversie

Tip baterii: 6 baterii 12V 9Ah

Timp de incarcare baterii: 3 ore

Functii: protectie supratensiune, protectie suprasarcina, protectie supraincarcare, protectie scurt-circuit
Modul de management de la distanta inclus

Termen de garantie: 12 luni

RACK -1 buc:
DESCRIPTION

Dulap cablare structuratd DT, 42U H2010 x W800 x D1000, 19"
Set role (2 cu frana, 2 fard) pentru dulapuri DT
Unitate de tavan cu 4 ventilatoare, DT, termostat analogic
PDU 19", 8xSchuko, profil PVC 1,25U, cablu conex.2m, RAL7035

Descriere tehnica

Dulap cablare structuratd - Rack

Dimensiuni: 42U, Inaltime: 2010mm, Latime: 800mm, Adancime: 1000mm
Grad de protectie: IP20

Incarcare maxima: 800kg

Termen de garantie: 12 luni

Accesorii Dulap cablare structurata — Rack

Set role - 2 role cu frand, 2 role fara) pentru dulap cablare structurata, incarcare maxima 600kg
Unitate de tavan cu 4 ventilatoare, termostat analogic

Dimensiuni: Inaltime: 50mm, Latime: 390mm, Adancime: 390mm

Bara de alimentare echipamente - PDU 19"

Dimensiuni: Inaltime: 57,50mm, Latime: 483mm, Adancime: 50mm

Module de alimentare: 8 x Priza tip Schuko, cablu alimentare in lungime de 2m

LAPTOP -8 buc:
Display




Diagonala 15.6 inch

Rezolutie 1920 x 1080

Format Full HD

Suprafata Anti-Glare

Tehnologie ecran IPS

Rata Refresh 60 Hz

Luminozitate 250 nt

NTSC Gamut 45%

Procesor

Nume Intel® Core™ j7

Familie Intel® Core™ i7 din a
treisprezecea generatie
Raptor Lake

Tip i7

Numar nuclee 10

Numar thread-uri 12

Frecventa turbo max 5GHz

Smart Cache 12 MB

Tehnologie 10 nm

Procesor grafic integrat

Intel® Iris™ Xe Graphics

Altele

10 cores: 2 P-cores and 8 E-
cores

Memorie

Capacitate 16 GB

Tip memorie DDR4

Suport maxim 64 GB

Stocare

Solid State Disk Da

Capacitate SSD 512 GB

Tip SSD M.2 PCle
ALL IN ONE -7 buc:

Display

Diagonala 27 inch

Touchscreen Da

Widescreen Da

Format FHD

Ecran LED Backlit

Suprafata ecran Anti-Glare

Rezolutie 1920 x 1080 pixeli

Culori 16.7 milioane




Unghi de vizualizare 178/178 grade
Webcam integrat Da

Microfon integrat Da

Senzor webcam 2.0 mpx
Rezolutie webcam 1920 x 1080 pixeli
All-in-One Da

Procesor

Producator Intel

Socket 1744

Nucleu Raptor Lake
Familia Core 7 Series 1
Tehnologie de fabricatie Intel 7 nm
Max TDP 55 W

Grafica integrata

Intel Graphics

Memorie RAM

Capacitate RAM 32 GB

Tip DDR4

Frecventa 3200 MHz
Sloturi memorie 2

Tip sloturi memorie SODIMM

Slot 1 16 GB

Slot 2 16 GB

Memorie maxima 32GB

Stocare

Tip stocare SSD

Capacitate SSD 1TB

Detalii M.2 PCle 4.0 NVMe SSD
Placa Video

Tip Dedicata
Software

Sistem de operare Windows 11 Pro
Diverse

Periferice Tastatura + Mouse
Altele Cablu alimentare
Unitate Optica

Altele No Optical Drive
Placa De Baza

Chipset Intel

Sloturi 1x M.2




IMPRIMANTA LASER A4 -5 buc:

Tehnologie printare

Laser

Mod printare

Monocrom

Utilizare

Home & office

Functii principale

Printare Scanare Copiere

Format general imprimanta A4

Printare fata/verso (Duplex) Automat
Alimentator automat de Da

documente (ADF)

Scanare fata/verso automat DADF (single-pass)
(Duplex)

Functii speciale

Copiere fata-verso automat

Conectivitate

USB Retea

Continut pachet

Cablu alimentare 1 x Toner 1 x Imprimanta multifunctionala

Cablu USB inclus

Nu

Consumabil pachet Starter
Tip display LCD LED
Ciclu de lucru maxim 80000
(pagini/luna)

Volum recomandat de printare 2000
(pagini/luna)

Culoare Alb Negru
Specificatii consumabile

Tip consumabil Toner

Consumabile compatibile

TK-1270 Toner Kit 10000 pagini

PN consumabil TK-1270
Imprimanta

Viteza de printare monocrom 40 ppm
Rezolutie printare (DPI) 1200 x 1200
Scanner

Format scanner Ad
Rezolutie optica (ADF-DPI) 600 x 600

Functii scanner

Scan to PC Scanare catre E-mail Scanare catre FTP TWAIN Scan
to USB Host WIA scan

Viteza de scanare (ADF) 40 ipm
Copiator

Viteza de copiere monocrom 40 ppm
Rezolutie copiere (DPI) 600 x 600
Parametrii zoom 25 - 400%
Manevrare hartie

Capacitate hartie intrare (coli) 350




Capacitate hartie iesire (coli)

150

Capacitate alimentare automata 50

documente (ADF)

Numar tavi hartie 2

Greutate hartie 60-220 g/mp

Specificatii tehnice

Frecventa procesor 1 GHz

Capacitate memorie 1GB

Putere consumata 574 W

Nivel zgomot 52 dB

Interfata USB 2.0 Hi-Speed 1000BaseT/100Base-TX/10Base-T USB Host

Format fisier

JPEG TIFF Open XPS Encrypted PDF High compression PDF
PDF/A-1 PDF/A-2

Timp de incalzire

19s

Timp de raspuns printare

6.4s

Sistem de operare compatibil

Windows 10 Mac OS X 10.9 - 10.11 Chrome OS Windows 11 64-
bit

IMPRIMANTA A3 -2 buc:

Tehnologie printare

Laser

Mod printare

Monocrom Color

Utilizare

Home & office

Functii principale

Printare Scanare Copiere

documente (ADF)

Format general imprimanta A3
Printare fata/verso (Duplex) Automat
Alimentator automat de Da

Conectivitate

USB Ethernet Retea

Continut pachet

1 x Imprimanta 1 x Cablu de alimentare 1 x Alimentator automat reversibil
de documente DF-633 Tonere TN-227 CMYK

(pagini/luna)

Tip display LCD LED
Dimensiune display 7 inch
Ciclu de lucru maxim 125000
(pagini/luna)

Volum recomandat de printare 10000

Aplicatii printare cloud & mobile

Mopria AirPrint Konica Minolta Print Service (Android) Konica Minolta
Mobile Print (i0S/Android) optional: WiFi Direct

Culoare Negru
Specificatii consumabile

Tip consumabil Toner
Imprimanta

Viteza de printare monocrom 25 ppm




Viteza de printare color 25 ppm
Rezolutie printare (DPI) 1800 x 600
Scanner

Format scanner A3
Rezolutie scanare (DPI) 600 x 600
Copiator

Rezolutie copiere (DPI) 600 x 600
Parametrii zoom 25 - 400%
Manevrare hartie

Capacitate hartie intrare (coli) 1100
Capacitate hartie iesire (coli) 250
Numar tavi hartie 2

Greutate hartie 60 - 256 g/mp
Specificatii tehnice

Capacitate memorie 6.144 MB
Capacitate stocare 256 GB

Interfata

USB 2.0 Wi-Fi 802.11 b/g/n/ac (optional) 1 x 10/100/1000-Base-T Ethernet

Timp de incalzire

20s

Timp de raspuns printare

8.4s56.8s

Sistem de operare compatibil

Windows 7 (32/64); Windows 8.1 (32/64); Windows 10 (32/64); Windows
Server 2008 (32/64); Windows Server 2008 R2; Windows Server 2012;
Windows Server 2012 R2; Windows Server 2016; Windows Server 2019;
Macintosh OS X 10.10 or later; Linux

PLOTTER A0 -1 buc:

Tehnologie printare Inkjet
Mod printare Color
Functii principale Printare
Format general imprimanta A0
Numar duze printare 15360
Printare fata/verso (Duplex) Manual
Consumabil pachet Starter

Sistem de operare compatibil

Microsoft Windows 11

Dimensiune display 4.3 inch
Scanner

Rezolutie scanare (DPI) 600 x 600
Caracteristici tehnice

Capacitate memorie 2GB
Imprimanta

Rezolutie printare (DPI) 2400 x 1200




Manevrare hartie

Formate hartie compatibile

A0

Capacitate maxima hartie

KIOSK INTERACTIV IN INTERACTIUNEA CU CETATEANUL -1 buc:

Tip produs Sistem de prezentare

Tip montare De sine statator

Utilizare Interior

Tensiune alimentare 220V

Material Metal

Functii Conectare USB
DRONA -1 buc:

Caracteristici generale

Manevrabilitate Aer

Tip alimentare Acumulator

Asamblare Asamblat

Sistem de operare Android iOS

Conectivitate

Bluetooth USB Wi-Fi GPS

Senzori

Accelerometru Altitudine Senzor evitare obstacole Infrarosu Senzor
gravitate

Caracteristici tehnice

Tip GPS GPS/GLONASS
Autonomie acumulator 34 min
Performante drona

Distanta maxima de operare 18 km
Autonomie timp de zbor 34 min
Altitudine maxima 4000 m

Viteza maxima 16 m/s

Viteza maxima de ascensiune 5mi/s

Viteza maxima de coborare 5mi/s

Acuratete de planare

Vertical: £0.1 m (with Vision Positioning), £0.5 m (with GPS Positioning)
Horizontal: £0.3 m (with Vision Positioning), 0.5 m (with GPS

Positioning)
Unghi maxim de inclinare 40 °
Temperatura de operare -10 - 40 °C

TABLA INTERACTIVA -1 buc:

Caracteristici generale
Gama SMART
Putere consumata 528 W
Greutate 75.2 Kg
Lungime 1945.8 mm
Latime 89 mm




Inaltime 1151.1 mm
Culoare Alb Negru
Afisare

Diagonala 85 inch
Tehnologie display VA

Tip rezolutie 4K
Rezolutie optima 3840 x 2160
Aspect imagine 16:09
Format ecran Wide
Luminozitate 350 cd/m?
Timp de raspuns 8 ms
Unghi maxim vizibilitate 178/178
orizontala/verticala

Contrast tipic 4000:01:00
Rata de refresh (maximala) 60 Hz

Conectivitate

Porturi video

2 x HDMI 2.0 1 x DisplayPort 1.2

Porturi audio

1 x Mini Jack

Data ports 1 x RS232 1 x USB-C 1 x RJ-45 3 x USB-A
Facilitati

Functii speciale Touchscreen

Montare pe perete VESA 400 x 400 mm

Continut pachet

1 x Display interactiv

LICENTE AUTOCAD -2 buc:

Caracteristici generale

Tip aplicatie AutoCAD
Varianta de comercializare Licenta electronica
Utilizare PC MAC
Versiune Office Professional Plus
An 2025
Limba Toate limbile
Numar dispozitive 1
Numar utilizatori 1
Valabilitate 3ani

TABLETA -20 buc:
Conectivitate Fara SIM
Sistem de operare Android

Versiune sistem operare

MediaTek SoC Platform




Tehnologie Bluetooth GPS GNSS
Continut pachet 1 x Cablu Incarcare 1 x Tableta 1 x Lenovo Tab Pen Plus
Culoare Gri

Inaltime 6.9 mm

Latime 293.37 mm

Grosime 190.76 mm

Greutate 6159

Material Aluminiu

Producator procesor MediaTek

Model procesor MediaTek Dimensity 7050
Numar nuclee 8

Frecventa 2.6 GHz

Tehnologie procesor 6 nm

Producator chipset video ARM

Afisare

Tehnologie display IPS

Diagonala display 12.7 inch

Rezolutie 2944 x 1840
Memorie

Tip memorie LPDDR4

Capacitate memorie 8 GB

Stocare

Capacitate stocare 256 GB

Tip slot memorie

Card microSD, suporta pana la 1TB (exFAT)

Capacitate maxima card de
memorie

1TB

Conectivitate

Versiune Bluetooth

Bluetooth 5.1

Wireless Wi-Fi® 6, 802.11ax 2x2 + BT5.1
Porturi USB Type-C

Acumulator

Capacitate acumulator 10200 mAh

Multimedia

Rezolutie camera principala 8 Mpx

Rezolutie camera frontala 13 Mpx

Redare audio Dolby Atmos

SOLUTIE IoT -1 buc:

1. Specificatii Solutie IoT

- *Indice de Protectie la Intrare:* IP65

- *Dimensiuni:*

- *Lungime neta:* 82,50 mm




- *Latime neta:* 82,50 mm

- *Inaltime neta:* 60 mm

- *Diametru exterior:* 82,50 mm
- *Greutate:* 0,1 kg

2. Functionalitati si Controler Inteligent

2.1. Control si Monitorizare

- Controler dedicat pentru gestionarea inteligentd a luminii in sistemele de iluminat rutier.
- Comunicare prin retea mesh automata de 2,4 GHz.

2.2. Senzori Integrati

- *Senzor de luminozitate:* Masoara luminozitatea ambientala si permite controlul automat al iluminatului pe baza
valorilor de prag definite.

- *Senzor de calitate a aerului:* Monitorizeaza continuu parametrii de mediu (praf fin, COV, NOx, umiditate,
temperaturd ambientald).

- *Senzor de zgomot:* Permite monitorizarea zgomotului de fond; functiile pot fi setate individual cu valori prag,
iar nivelurile minime si maxime sunt inregistrate si afisate.

2.3. Functii Avansate

- *Pozitionare GNSS:* Asigurd date precise de geopozitionare si timp, adaptand controlul luminii la locatia
geograficd exacta.

- *Functia AstroDim:* Ajusteaza automat profilurile de control al luminii in functie de orele exacte de rasarit si
apus, utilizand datele de geolocalizare.

- *Configurabilitate:* Toti parametrii senzorilor pot fi setati la fata locului pentru corpuri de iluminat individuale
sau pentru grupuri.

2.4. Conectivitate si Integrare
- *¢Sim Incorporat:* Permite integrarea corpului de iluminat intr-o platforma de gestionare a luminii pe baza de
web.

- Serviciul este furnizat gratuit pentru o perioada de 5 ani de la livrare, cu posibilitate de prelungire pentru inca 5
ani, contra cost.
- *Monitorizare la distantd:* Controlul individual al controlerelor se poate realiza direct, prin conexiune instantanee
la cloud, fara necesitatea unui gateway suplimentar.
- *Protocoale de comunicatie:* Suport global pentru LTE Cat M1, NB-IoT NB2 si EGPRS.
- *Compatibilitate suplimentara:*

- Interfata compatibila cu cerintele Smart Lighting Ready (SLR) conform specificatiilor Zhaga.

- Compatibil cu protocoalele DALI DT6 si DT7.
- *Certificari si aplicatii:*

- Adecvat pentru implementarea in orase inteligente datoritd capacitatii D4i (tip A) si certificarii SR.

3.3. Managementul utilizatorilor si accesul la sistem
In urma rezultatelor obtinute din studiul de fezabilitate, acest capitol abordeazi strategia de implementare
a Sistemului Informatic Integrat si Interoperabil. Sistemul propus este avansat, dezvoltat pe tehnologii
moderne. Acesta reprezinta o solutie complexa care va fi dezvoltata pe o perioada de 24 luni si care aduce
cu sine imbundtatiri pentru administratia publica locala, regionala si nu numai.
Interfetele vor asigura o experienta facila, in timp ce posibilitatea de generare a rapoartelor dinamice si
capacitatea de a realiza previziuni vor aduce un suport inestimabil in luarea deciziilor administrative.

Unul dintre aspectele cheie ale acestui proiect este integrarea tuturor sistemelor externe existente intr-un



singur sistem, asigurand astfel coeziunea si interoperabilitatea necesare pentru o administrare eficienta si
transparenta a datelor si a proceselor administratiei publice.

Etapele de implementare a proiectului:

Ciclul de viata al proiectului de Implementare a Sistemului Informatic Integrat si Interoperabil pentru
digitalizarea proceselor din cadrul Primdriei comunei GORGOTA va fi constituit din opt etape: initiere,
planificare si proiectare, Aprobare cerere de finantare, organizare proceduri de achizitie, executie, evaluare
si monitorizare, receptie si CP finald/ inchiere.

Initiere:

Initierea reprezinta prima etapa a ciclului de viata al proiectului. In aceasta faza este definitd ideea de proiect
si este realizat studiul de fezabilitate pentru a analiza disponibilitatea institutiei de a-1 realiza, costul final si
contributia acestuia la obiectivele de afaceri ale primariei.

Odata ce cerintele si oportunitatile de Tmbunatatire sunt clare, echipa de proiect va proceda la proiectarea
solutiei Sistemului Informatic Integrat si Interoperabil. In paralel cu proiectarea solutiei Sistemului
Informatic Integrat si Interoperabil, se va lua in calcul si rezultatul studiului de fezabilitate a proiectului,
care a implicat analizarea aspectelor financiare, alocarea resurselor, timpul necesar pentru implementare si

identificarea riscurilor potentiale.

Planificare si proiectare:

Planificarea si proiectarea reprezinta cea de-a doua etapa a ciclului de viata a proiectului. Planificarea va
incepe cu precizarea scopului, a obiectivelor specifice ale proiectului si descrierea pasilor ce trebuiesc
urmati.
Proiectarea dezvoltarii Sistemului Informatic Integrat si Interoperational va fi o etapa intensa si riguroasa,
care va necesita colaborarea stransa a echipei de proiect, a specialistilor IT si a reprezentantilor Primariei.
Comunicarea eficienta cu partile interesate si implicarea lor activa in proces vor fi esentiale pentru a asigura
ca toate cerintele si obiectivele sunt Intelese corect si ca solutia propusa va satisface nevoile si asteptarile
tuturor utilizatorilor.
La aceastd etapa, echipa de dezvoltare va trebui sd pregiteascd documentatia tehnicd care va include
urmatoarele elemente:
. Specificatii tehnice;
Acest document va contine descrierea in detaliu a modului in care sistemul va fi dezvoltat. El va
include cerintele functionale si ne-functionale, precum si descrierea detaliatd a caracteristicilor
sistemului. Cerintele functionale vor descrie functiile pe care va trebui sa le realizeze produsul
final, dupd implementarea proiectului. Cerintele ne-functionale vor fi anexate cerintelor
functionale si vor fi divizate iIn mai multe tipuri: de calitate, de operare, de performanta, de
fiabilitate, de securitate, etc.
. Diagrama de arhitectura;
Aceastd diagrama va oferi o imagine de ansamblu a structurii sistemului, inclusiv componentele

sale principale si modul in care acestea interactioneaza.



. Diagrama de baze de date;
Documentatia tehnicd va include o descriere a structurii licentelor solicitate, relatiilor si a modului
in care datele sunt stocate si accesate.
. Diagrama de flux a proceselor;
Aceasta diagrama va ardta cum sunt gestionate datele si procesele 1n cadrul sistemului, evidentiind
modul in care informatiile sunt transmise §i procesate.
. Descrierea interfetelor solicitate;
Va detalia modul in care vor arita si functiona interfetele utilizatorului, inclusiv ecranele, butoancle
si functionalitatile disponibile.
. Descrierea tehnologiilor solicitate;
Vor fi specificate tehnologiile, limbajele de programare, framework-urile si alte instrumente
utilizate in dezvoltarea sistemului.
Documentatia tehnicd va fi responsabilitatea echipei de dezvoltare. Aceasta va servi drept ghid pentru
achizitionarea licentelor software, dar va fi, de asemenea, utild pentru mentenanta si suportul ulterior al
sistemului.
Intr-un final, va fi realizat planul de management al proiectului de citre managerul de proiect impreuna cu
echipa de lucru. Acesta va include structura detaliatd a activitatilor si matricea de alocare a
responsabilitatilor, graficul de executie, planul jaloanelor, planul de comunicare, planul financiar si planul
de management al calitatii, al resurselor si al riscului.
Planul jaloanelor va oferi o imagine clard asupra evolutiei in timp a proiectului datoritd faptului ca va
include lista fazelor importante a proiectului, inclusiv data realizarii lor.
Punctul de trecere la urmatoarea etapa va presupune aprobarea planului de management al proiectului de

catre beneficiarul proiectului.

Aprobare cerere de finantare:

Pe baza datelor descrise si a Sistemului Informatic Integrat si Interoperational solicitat, se solicitad finantare
prin Programul Regional Sud- Muntenia 2021-2027,

Prioritatea 1 - O regiune competitiva prin inovare, digitalizare si intreprinderi dinamice,

Obiectivul Specific RSO 1.2 - Valorificarea avantajelor digitalizarii, in beneficiul cetatenilor, al
companiilor, al organizatiilor de cercetare si al autoritatilor publice,

Apel de proiecte: PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38,

Organizare proceduri de achizitie:

Dupa aprobarea cererii de finantare si semnarea contractului de finantare se vor demara procedurile de
achizitie.
Procedurile de achizitie pot fi demarate si concomitent cu depunerea cererii de finantare, cu invocarea

clauzei suspensive privind eventualitatea in care contractul de finantare nu va fi semnat.



Executie:

Executia activitatilor proiectului presupune desfasurarea acestora conform specificatiilor din documentatia
tehnicd si planul de management al proiectului. Echipa de proiect trebuie sa execute sarcinile respectand
toate cerintele pentru a nu exista abateri semnificative de la plan, a nu depasi volumul de resurse estimat si
a se incadra in limita de timp. Managerul de proiect este Insarcinat sa aloce resursele necesare in mod
eficient si sd ofere consultanta in permanentda Tmpreuna cu operatorul economic desemnat pentru asigurarea
serviciilor de consultanta.
in paralel cu etapa de dezvoltare si configurare, vor fi efectuate testari tehnice a functionalitatilor
implementate conform planului de testare tehnica care trebuie sa includa scenarii de testare pentru fiecare
functionalitate 1n parte.
Orice schimbare semnificativa sau problema aparuta in timpul procesului de implementare va fi raportata
si discutatd in mod transparent, pentru a se gasi solutii eficiente.
De asemenea, este esential ca echipa de proiect s monitorizeze in mod regulat progresul activitatilor, sa
identifice eventualele deviatii de la plan si sd implementeze masuri corective prompte, astfel Incat sa se
asigure cd proiectul rimane pe calea sa citre succes.
Etapele de dezvoltare si implementare ale Sistemului Informatic Integrat si Interoperational vor cuprinde:
m Stabilirea specificatiilor necesare pentru functionarea corectd a Sistemului Informatic Integrat si
Interoperational;
m Achizitionarea efectiva a licentelor si a echipamentelor IT necesare Sistemului Informatic Integrat
si Interoperational, conform specificatiilor si cerintelor stabilite in etapa anterioara;
m Completarea planului de testare tehnicd, in caz de necesitate;
m Realizarea testelor pentru a se asigura ca Sistemul Informatic Integrat si Interoperational
functioneaza conform asteptarilor, inclusiv testarea integritatii datelor si a securitatii sistemului;
m Rezolvarea eventualelor deficiente identificate in cadrul testelor pentru a asigura buna functionare
a Sistemului Informatic Integrat si Interoperational;
] Finalizarea manualelor de utilizare pentru a facilita utilizarea si administrarea Sistemului
Informatic Integrat si Interoperational;
] Instruirea utilizatorilor pentru a asigura o tranzitie eficientd si familiarizare cu Sistemul
Informatic Integrat si Interoperational;
] Acordarea de sprijin la sediul beneficiarului pentru utilizarea initiala a Sistemului
Informatic Integrat si Interoperational, In caz de necesitate.
Avand in vedere faptul cd natura livrabilelor este pur digitala, realizarea activitatilor descrise in cadrul
Studiului de Fezabilitate pot fi realizate de la sediul Prestatorului.
Beneficiarul poate solicita intalniri in scopul evaluarii si monitorizarii progresului si, de asemenea, in scopul

de a prezenta contextul necesar implementarii fiecarui livrabil din cadrul proiectului.

Evaluare si monitorizare:

La aceasta etapd vor fi realizate rapoarte de progres al proiectului. Acestea vor contine analiza situatiei



generale a proiectului, progresul, modificarile realizate de la ultima raportare, neregularitati, decizii legate
de proiect, controlul costurilor, riscuri si masuri pentru gestionarea lor. Ele vor fi livrate citre managementul
proiectului, dar si catre beneficiarul proiectului pentru a asigura transparenta si implicare activa in procesul
de implementare.

Evaluarea tehnica va fi activitatea principald si va consta in evaluarea functionalitatii produsului hardware
si software. Monitorizarea va trebui sa fie un proces continuu pentru ca rezultatele proiectului sa fie realizate
conform celor mai inalte standarde posibile.

De asemenea, furnizorul va dezvolta un plan de monitorizare a proiectului, astfel incat sa poata fi evaluat
in mod regulat progresul si sa se ia masuri corective in cazul in care apar abateri de la plan.

Planul de monitorizare a proiectului

Planul de monitorizare pentru implementarea Sistemului Informatic Integrat si Interoperational trebuie sa
contind informatii detaliate cu privire la activitati, roluri si resursele alocate, avand ca scop asigurarea unei
implementari eficiente a proiectului.

Planul de monitorizare a proiectului pentru o perioada de raportare include urmatoarele informatii:
-Progresul inregistrat in indeplinirea indicatorilor de etapa;

-Progresul inregistrat in indeplinirea indicatorilor de realizare;

-Progresul inregistrat in indeplinirea indicatorilor de rezultat;

-Progresul inregistrat in indeplinirea indicatorilor specifici de proiect;

-Analiza rezultatelor activitatilor in raport cu obiectivele stabilite;

-Prezentarea echipei de management si a echipei de implementare responsabili pentru implementarea
activitatilor;

-Documentarea oricaror modificari sau ajustari aduse indicatorilor pe parcursul implementarii proiectului;
-Documentarea i gestionarea oricaror abateri sau intarzieri fata de planul de monitorizare initial;
-Inregistrarea observatiilor cheie privind progresul proiectului si formularea propunerilor pentru perioada

urmatoare in vederea remedierii eventualelor deficiente.

Receptie, CP finald/ inchiere:

Incheierea este etapa finald a proiectului. Se va asigura ca au fost finalizate integral toate sarcinile si ci
rezultatele au fost acceptate de catre beneficiar.

Pentru incheierea proiectului este necesara testarea Sistemului Informatic Integrat si Interoperational de
citre beneficiar. Inainte de demararea etapei de testare functionala de citre beneficiar, echipa de testare a
acestuia va participa la o sesiune dedicatd de instruire organizata de catre furnizor, cu scopul de a familiariza
echipa de testare cu modul de utilizare a Sistemului Informatic Integrat si Interoperational, cu configurarile
realizate si cu metodologia de testare. Testarea efectuata de catre beneficiar se va realiza utilizand scenariile
de testare agreate in prealabil, din planul de testare tehnica, beneficiarul avand libertatea sa ruleze orice alt
test pe care il considera necesar in vederea validarii modului de functionare a functionalitatilor solicitate si

proiectate 1n cadrul Sistemului Informatic Integrat si Interoperational.



3.4. Securitatea sistemului si a datelor
Implementarea unui sistem robust de securitate va fi de importantd majord pentru protejarea datelor
sensibile si a informatiilor cetatenilor. Accesul la date trebuie sa fie controlat, iar transmiterea informatiilor
sa fie securizatd pentru a evita posibilele vulnerabilitati.

Securitatea informatiilor este primordiala pentru protejarea informatiilor sensibile si a resurselor
informatice ale Primariei. Prevederile de securitate sunt concepute pentru a crea un mediu sigur si controlat,
in care datele si procesele sunt protejate impotriva accesului neautorizat, pierderii sau distrugerii. Ele
stabilesc standarde clare privind gestionarea parolelor, accesul la retele si sisteme, monitorizarea activitatii,
criptarea datelor si multe altele.

Dupa analiza Politicii §i Regulamentului de Securitate IT din cadrul Primariei comunei GORGOTA, aprobat
prin dispozitia primarului, a fost constatat ca acest regulament indeplineste toate prevederile necesare
pentru asigurarea securitatii si confidentialitatii informatiilor i resurselor informatice utilizate in cadrul
institutiei. Nu s-a simtit necesitatea de a replica prevederile de securitate din Politica si Regulamentul de
Securitate 1n studiul de fezabilitate.

Este important de subliniat cd aceasta Politicd si Regulament de Securitate trebuie aplicate si asupra
Sistemului Informatic Integrat. Acest lucru implica respectarea tuturor prevederilor privind securitatea,
managementul datelor si controlul accesului la informatii, astfel Incat sd se asigure o functionare
corespunzatoare §i s se minimizeze riscurile de securitate pentru toate componentele Sistemului Informatic
Integrat.

Prin includerea acestor politici si reguli de securitate, se demonstreaza angajamentul fata de standardele de
securitate i confidentialitate si se asigura cd SII propus In acest studiu de fezabilitate va fi gestionat in
conformitate cu cele mai bune practici de securitate.

Securitatea datelor reprezintd un pilon fundamental al oricarui sistem digital modern, necesitand
implementarea unor masuri riguroase pentru protectia informatiilor sensibile si prevenirea accesului
neautorizat. Aceastd securitate trebuie abordatd dintr-o perspectivd multidimensionala, incluzand atat
aspecte tehnice, cat si politici organizationale menite sd asigure integritatea, confidentialitatea si
disponibilitatea datelor.

Criptarea datelor constituie una dintre cele mai eficiente metode de protectie impotriva accesului
neautorizat, atat in timpul stocarii, cat si pe parcursul transmisiei acestora. Utilizarea unor algoritmi de
criptare avansati, precum AES-256 pentru criptarea simetrica si RSA-4096 pentru criptarea asimetrica,
asigurd un nivel ridicat de securitate si protectie impotriva atacurilor de tip brute force. Implementarea unor
protocoale sigure de comunicare, precum TLS 1.3 si IPsec, garanteaza ca datele sunt protejate pe intregul
flux de transfer, prevenind interceptarile neautorizate si atacurile de tip man-in-the-middle. Tn plus,
utilizarea tehnologiilor de tokenizare si hashing pentru stocarea informatiilor sensibile, cum ar fi datele de
autentificare si informatiile financiare, reduce semnificativ riscurile asociate compromiterii datelor.

Controlul accesului este un alt aspect esential al securitatii datelor, asigurand ca doar utilizatorii

autorizati au permisiunea de a accesa sau modifica informatiile sensibile. Implementarea unui model de



control al accesului bazat pe roluri (RBAC) permite definirea unor permisiuni stricte pentru fiecare
utilizator, reducand astfel suprafata de atac. In plus, adoptarea unui sistem de autentificare multifactoriala
(MFA), care combind parole complexe, autentificare biometrica si tokenuri hardware, creste semnificativ
nivelul de protectie impotriva atacurilor de tip phishing si credential stuffing.

Pe langa masurile tehnice, este esentiald implementarea unor politici si proceduri stricte privind
securitatea datelor. Organizarea unor sesiuni periodice de training pentru angajati, realizarea de audituri
de securitate si adoptarea unor mecanisme de monitorizare continua sunt elemente cheie pentru detectarea
si prevenirea incidentelor de securitate. In plus, utilizarea unor sisteme avansate de detectie a intruziunilor
(IDS) si preventie (IPS), impreund cu solutii de securitate bazate pe inteligentd artificiala, permit
identificarea si neutralizarea amenintarilor cibernetice in timp real.

Astfel, printr-o abordare integrata care combina criptarea avansata, controlul riguros al accesului si
implementarea unor politici de securitate eficiente, se poate asigura protectia optima a datelor sensibile si

mentinerea unui mediu digital sigur si de incredere.

3.4 Interoperabilitatea

Interoperabilitatea reprezintd un element fundamental in dezvoltarea si implementarea solutiilor
digitale destinate administratiei publice, avand rolul de a facilita integrarea si comunicarea eficienta intre
diverse sisteme informatice. Aceasta trebuie sd fie aliniatd la standardele impuse de cadrul ISA?
(Interoperability Solutions for Public Administrations, Businesses and Citizens), asigurand schimbul
optimizat de date si informatii intre institutiile guvernamentale, atat la nivel national, cat si european. Pentru
atingerea acestui obiectiv, este esentiald adoptarea unor solutii software scalabile, capabile sa gestioneze
volume mari de date, mentinand in acelasi timp securitatea, consistenta si integritatea acestora.
intre platforme diferite si evitarea dependentei de furnizori specifici (vendor lock-in). Adoptarea unor
formate de date structurate, precum XML, JSON si RDF, impreuna cu protocoale de comunicare
standardizate, cum ar fi RESTful APIs si SOAP, permite o interconectare robustd intre sistemele
administratiei publice. De asemenea, utilizarea standardelor de autentificare si autorizare, cum ar fi OAuth
2.0 si OpenlD Connect, garanteazd un acces securizat si eficient al utilizatorilor la serviciile digitale.
Implementarea unui model semantic comun, bazat pe ontologii si clasificéri standardizate, faciliteaza
interpretarea unitara a datelor si imbunatateste interoperabilitatea intre platforme eterogene.

Integrarea cu sisteme externe reprezinta un alt aspect critic al interoperabilitatii, avand impact
direct asupra eficientei si fluiditétii proceselor administrative. Conectarea cu registrele nationale, bazele de
date centralizate si arhivele electronice trebuie sa se realizeze prin mecanisme sigure si eficiente, asigurand
atat consistenta, cat si confidentialitatea datelor procesate. De exemplu, utilizarea unor gateway-uri de
interoperabilitate bazate pe standarde precum elDAS pentru autentificare transfrontaliera sau PEPPOL
pentru schimbul electronic de documente poate facilita comunicarea interinstitutionala la nivel european.
In plus, implementarea unor mecanisme de sincronizare si replicare a datelor intre diferite sisteme asigurd

coerenta informatiilor si minimizeaza riscurile asociate incongruentei datelor.



Pentru a sustine o interoperabilitate eficienta si sustenabila pe termen lung, este necesara adoptarea
unui cadru de guvernanta a datelor, care sa reglementeze procesele de schimb si acces la informatii intre
institutii. Acest cadru trebuie sa includa politici clare privind accesul la date, mecanisme de audit si
monitorizare, precum si strategii de gestionare a conformitatii cu reglementarile internationale in materie
de protectie a datelor, cum ar fi GDPR. In plus, utilizarea tehnologiilor emergente, precum blockchain
pentru auditabilitate si securitate sau inteligenta artificiala pentru analiza si clasificarea datelor, poate aduce
imbunatatiri semnificative in eficienta schimbului de informatii.

Astfel, prin aplicarea acestor principii si tehnologii avansate, interoperabilitatea sistemelor
administratiei publice devine un factor esential in cresterea eficientei si transparentei institutionale,
facilitaind o colaborare eficientd si sigurd intre diverse entitdti guvernamentale si contribuind la

imbunatatirea serviciilor oferite cetatenilor.

3.5. Sustenabilitatea

Sustenabilitatea reprezintd un principiu fundamental in proiectarea si dezvoltarea sistemelor
informatice destinate administratiei publice, avand rolul de a asigura mentinerea si actualizarea acestora pe
termen lung. Un sistem sustenabil trebuie sa fie construit pe o arhitectura flexibila, capabild sa se adapteze
cerintelor in continud schimbare, oferind in acelasi timp suport tehnic, actualizari periodice si posibilitatea
de extindere a functionalitatilor pentru a rdspunde nevoilor emergente ale utilizatorilor si ale institutiilor.

Mentenanta si suportul sunt componente esentiale ale sustenabilitatii unui sistem informatic,
necesitand implementarea unui plan detaliat care sd asigure functionarea optima si remedierea prompta a
eventualelor deficiente. Acest plan trebuie sa includa actualizari regulate ale software-ului pentru a remedia
vulnerabilitatile de securitate, a imbunatati performanta si a introduce noi functionalitati, aliniate cerintelor
legislative si tehnice in vigoare. De asemenea, este imperativa existenta unei echipe de suport tehnic,
capabile sa ofere asistenta utilizatorilor, s monitorizeze functionarea sistemului si sd implementeze masuri
preventive pentru evitarea incidentelor critice.
astfel incat sa poatd gestiona un volum crescut de date si un numadr tot mai mare de utilizatori, fara a
compromite performanta sau securitatea. Utilizarea unei arhitecturi modulare si a tehnologiilor de
virtualizare si orchestrare, precum containerele Docker si platformele Kubernetes, permite extinderea
resurselor in mod dinamic, in functie de cerintele operationale. in plus, adoptarea unui model de
infrastructura bazat pe cloud computing ofera o flexibilitate sporita, permitdnd scalarea verticala si
orizontald, reducerea costurilor operationale si asigurarea continuitatii serviciilor prin redundanta si
mecanisme avansate de recuperare in caz de dezastru.

Pentru a garanta sustenabilitatea pe termen lung, este esentiald integrarea unor mecanisme de
automatizare a proceselor de mentenanta, precum actualizarile automate, detectarea anomaliilor prin
inteligenta artificiald si utilizarea unor solutii de monitorizare proactive. Implementarea unor
instrumente de DevOps, cum ar fi CI/CD (Continuous Integration/Continuous Deployment), contribuie la



optimizarea ciclurilor de dezvoltare si implementare, reducand riscurile asociate implementarilor
defectuoase si minimizand timpii de intrerupere a serviciilor.

Astfel, un sistem informatic sustenabil nu doar ca raspunde cerintelor actuale, dar este si pregatit
sd evolueze, oferind o bazad solida pentru inovatie si dezvoltare continua In administratia publica. Prin
aplicarea principiilor mentionate, se asigurd o infrastructura rezilienta, eficienta si capabila sa sprijine
digitalizarea administratiei intr-un mod sigur si fiabil.

Implementarea unui sistem digital performant, care integreaza gestionarea documentelor, portalul
e-Cetatean, chatbot-ul Al, website-ul institutional si infrastructura hardware a Primariei, necesitd un plan
detaliat de mentenanta si sustenabilitate. Acest plan trebuie sa asigure functionarea optima a sistemului pe
termen lung, sd prevind aparitia vulnerabilititilor de securitate si sd permitd evolutia continud a
infrastructurii digitale.

Mentenanta sistemului se va desfisura pe mai multe niveluri, incluzdnd monitorizarea
performantei, actualizari regulate de software si securitate, interventii tehnice prompte si optimizari
continue. Pe de altd parte, sustenabilitatea proiectului implicd alocarea resurselor financiare i umane
necesare, instruirea constantd a personalului si adaptarea la cerintele legislative si tehnologice emergente.

Dintre strategiile de mentenanta, atat pentru componenta Hardware, precum si pentru cea Software,
amintim:

a. Mentenanta preventiva

Mentenanta preventiva presupune o abordare proactiva pentru a evita defectarile critice si a mentine
sistemul la un nivel optim de functionare. Aceasta include:

Monitorizarea continud a performantei serverelor si a resurselor utilizate pentru a preveni
supraincarcarea infrastructurii.

Actualizari periodice ale sistemelor de operare si aplicatiilor pentru a elimina vulnerabilitatile de
securitate.

Teste regulate de stres si scalabilitate pentru a asigura capacitatea de raspuns la cresteri bruste ale
cererii de acces la platforme.

Scanari de vulnerabilitate si audituri de securitate pentru identificarea si remedierea punctelor slabe.

b. Mentenanta corectiva

Aceastd componentd implica interventii tehnice rapide pentru remedierea eventualelor defectiuni
sau erori. Se va implementa un sistem de ticketing pentru raportarea problemelor de catre utilizatori, cu
termene clare de rezolvare, in functie de gradul de criticitate. De asemenea, echipele IT vor avea planuri de
interventie rapida pentru remedierea incidentelor critice, cum ar fi atacurile cibernetice, erorile de software
sau defectiunile hardware.

c. Automatizarea proceselor de mentenanta

Pentru eficientizarea activititilor de mentenantd, se vor implementa solutii de automatizare,
precum:

o Sisteme de patch management automatizat, care aplica intr-un mod controlat actualizarile

de securitate.



o Algoritmi de machine learning pentru detectarea anomaliilor si prevenirea incidentelor.
o Backup-uri automate si solutii de recuperare a datelor pentru a preveni pierderea

informatiilor esentiale.

3.6 Confidentialitatea datelor

Principalele riscuri legate de confidentialitatea datelor n proiectele de digitalizare:

Atacuri cibernetice: Hackeri pot accesa ilegal sistemele informatice si pot fura date cu caracter
personal.

Eroarea umana: Angajatii pot comite erori in gestionarea datelor, ducand la divulgarea accidentala
a informatiilor sensibile.

Pierderea sau deteriorarea echipamentelor: Dispozitivele de stocare a datelor pot fi pierdute, furate
sau deteriorate.

Parteneri externi: Transmiterea datelor catre terti poate expune informatiile la riscuri suplimentare.

Masuri pentru asigurarea confidentialitatii datelor:

Evaluarea riscurilor enumerate in cadrul SF: Identificarea si evaluarea tuturor riscurilor potentiale
legate de securitatea datelor.

Implementarea masurilor tehnice: Utilizarea de firewalls, sisteme de detectie a intruziunilor,
criptare a datelor, autentificare in doi factori si alte tehnologii de securitate.

Masuri organizatorice: Stabilirea unor politici clare privind securitatea datelor, instruirea
angajatilor, efectuarea de audituri de securitate si stabilirea unor proceduri de raspuns la incidente.
Protectia datelor cu caracter personal prin design: Integrarea masurilor de protectie a datelor inca
din faza de proiectare a sistemelor informatice.

Supravegherea continud: Monitorizarea constantd a sistemelor informatice pentru a detecta si
raspunde prompt la orice incident de securitate.

Cooperare cu autoritatile: Colaborarea cu autorititile competente in cazul unor incidente de
securitate.

Confidentialitatea datelor reprezinta un pilon esential al securitatii informatiilor in cadrul Primériei,

avand un rol crucial in protejarea informatiilor sensibile ale cetdtenilor si ale institutiei. Odatd cu

digitalizarea proceselor administrative si migrarea tot mai multor servicii cétre platforme informatice,

protejarea datelor devine o prioritate strategicd. Implementarea unor solutii de securitate avansate, alaturi

de politici clare de acces si de instruire continua a angajatilor, este esentiald pentru prevenirea accesului

neautorizat, a pierderilor de date si a scurgerilor de informatii.

Prin adoptarea unor metode riguroase de protectie si monitorizare, Primaria asigurd cad datele

colectate si gestionate sunt protejate impotriva amenintarilor interne si externe. Aceasta implica utilizarea

criptarii, controalelor de acces sofisticate, autentificarii multiple si unui sistem de monitorizare continua.

In plus, instruirea personalului contribuie la reducerea riscului uman, una dintre principalele cauze ale

breselor de securitate.

- Criptarea datelor



Pentru a preveni accesul neautorizat, toate datele sunt criptate folosind algoritmi avansati, atat in
repaus, cat si in tranzit. Criptarea este esentiala pentru a preveni expunerea accidentald a informatiilor si
accesul neautorizat de catre terti.

Datele stocate pe serverele locale sunt protejate prin criptare AES-256, oferind un nivel ridicat de
siguranta si reducand riscul de furt de date in cazul accesului fizic la infrastructura.

Datele transmise prin retea sunt criptate prin protocoale TLS (Transport Layer Security), prevenind
interceptarea acestora si garantdnd cd numai destinatarii autorizati pot accesa informatiile.

Pentru protectia informatiilor confidentiale din bazele de date, sunt utilizate metode de criptare
avansate, precum tokenizarea si hashing-ul.

- Controlul accesului la date

Sistemul utilizeaza un model de acces bazat pe roluri (RBAC), care asigura ca doar utilizatorii
autorizati au acces la informatiile relevante pentru functia lor. Acest model limiteaza expunerea datelor doar
la persoanele care au nevoie de ele pentru desfasurarea activitatilor specifice.

In plus, este implementat un control bazat pe atribute (ABAC), care permite restrictionarea
accesului pe baza unor factori contextuali, precum locatia utilizatorului, dispozitivul utilizat sau momentul
accesului. Astfel, accesul la date este gestionat dinamic, reducand riscurile asociate cu expunerea excesiva
a informatiilor sensibile.

- Monitorizare si audit

Toate accesdrile si modificarile efectuate asupra datelor sunt monitorizate printr-un sistem de
auditare avansat. Solutiile SIEM (Security Information and Event Management) sunt integrate pentru
detectarea anomaliilor si a potentialelor brese de securitate, generand alerte automate in cazul unor
comportamente suspecte.

In plus, se mentin jurnale detaliate ale activitatilor utilizatorilor, care permit investigarea
incidentelor de securitate si identificarea rapidd a eventualelor amenintéri. Aceste jurnale sunt analizate
periodic pentru a detecta tipare de atac si pentru a imbunatati masurile de protectie existente.

- Autentificare si autorizare

Autentificarea utilizatorilor se face prin metode multiple, garantand un nivel ridicat de securitate:

= Autentificare multi-factor (MFA), combindnd parolele cu coduri unice generate prin
aplicatii dedicate sau dispozitive hardware.

= Certificate digitale pentru autentificarea securizata a utilizatorilor.

* Protocoale OAuth 2.0 pentru integrarea cu servicii externe, mentinand securitatea si
confidentialitatea datelor.

Politici stricte de gestionare a parolelor, impunand utilizarea unor parole complexe si schimbarea
acestora la intervale regulate.

- Protectia impotriva amenintérilor externe

a. Firewall si sisteme de prevenire a intruziunilor



Solutiile de firewall avansate si sistemele de prevenire a intruziunilor (IDS/IPS) sunt implementate
pentru a detecta si bloca atacurile cibernetice In timp real. Aceste sisteme analizeaza traficul de retea pentru
a identifica gi neutraliza amenintarile Tnainte ca acestea sa afecteze infrastructura IT.

b. Protectia impotriva atacurilor DDoS

Sistemele de protectie DDoS sunt integrate pentru a preveni suprasolicitarea infrastructurii IT a
Primariei, asigurand continuitatea operatiunilor. Aceste solutii filtreaza traficul malitios si previn blocarea
accesului la serviciile online.

c. Scanare si testare de vulnerabilitati

Testele periodice de penetrare si scandrile de vulnerabilitati sunt realizate pentru a identifica
punctele slabe ale infrastructurii si a le remedia proactiv. Aceste masuri permit detectarea si eliminarea
eventualelor brese de securitate inainte ca acestea sa fie exploatate de atacatori.

- Instruirea angajatilor Primariei

a. Training periodic

Angajatii sunt instruiti periodic cu privire la bunele practici de securitate cibernetica, inclusiv
recunoasterea atacurilor de tip phishing, utilizarea parolelor sigure si manipularea responsabild a datelor
sensibile. Aceste sesiuni de instruire contribuie la reducerea erorilor umane si la prevenirea incidentelor de
securitate.

b. Simulari de atacuri cibernetice

Primaéria organizeaza periodic exercitii de simulare a atacurilor cibernetice pentru a testa raspunsul
personalului la posibile incidente de securitate. Aceste simulari permit identificarea punctelor slabe si
imbunatatirea strategiilor de aparare.

c. Politici clare de confidentialitate

Fiecare angajat este obligat sa respecte politici stricte de confidentialitate, iar accesul la date este
revizuit constant pentru a preveni utilizarea neautorizatd a informatiilor. Politicile sunt actualizate constant
pentru a se conforma reglementarilor in vigoare si celor mai bune practici din domeniul securitatii

cibernetice.

3.7 Matricea de complementaritate dintre proiectele aflate in implementare sau implementate
si proiectul ce se doreste a fi finantat
Matricea de complementaritate este un instrument strategic care permite evaluarea modului in care
proiectul, in cazul nostru de digitalizare, se integreaza si se aliniaza cu celelalte initiative existente intr-0
institutie publicd. Acest instrument este esential pentru a evita suprapunerile, a maximiza eficienta
investitiilor si a asigura o tranzitie digitala fluida si coerenta.
La elaborarea matricei de complementaritate plecam de la:
¢ Identificarea sinergiilor: Ajuta la identificarea punctelor comune si a oportunitatilor de colaborare
intre proiecte.
e Prevenirea duplicarilor: Evita alocarea inutila a resurselor cétre activitati care sunt deja in curs

de desfasurare.



Optimizarea investitiilor: Asigura o utilizare eficienta a bugetului, concentrand eforturile asupra
proiectelor cu cel mai mare impact.

Ameliorarea planificarii: Contribuie la o planificare mai bund a implementarii, tindnd cont de
dependentele dintre proiecte.

Facilitarea gestiondrii schimbdrii: Ajutd la gestionarea mai eficienta a schimbarii

organizationale, prin alinierea proiectelor cu obiectivele strategice ale institutiei.

In cazul Comunei GORGOTA, proiectul este complementar cu

4. RESURSE

4.1. Personal si instruire

Pentru asigurarea capacitatii manageriale si institutionale in cadrul acestui proiect, se recomanda

desemnarea unui manager de proiect care va coordona toate aspectele implementarii, incepand de la

momentul obtinerii finantarii si pana la finalizarea si evaluarea investitiei. Acest manager poate fi selectat

din randul personalului specializat al primériei si/sau poate fi un expert extern cu experienta in gestionarea

proiectelor similare.

Managerul de proiect va fi responsabil pentru coordonarea tuturor activitatilor si va colabora strans

cu reprezentantii primariei, echipa de proiect si toate celelalte parti implicate in implementarea proiectului.

De asemenea, va mentine comunicarea si colaborarea cu toate institutiile relevante care ar putea fi implicate

in finalizarea proiectului.

Asigurarea capacitatii manageriale si institutionale este definitorie pentru succesul oricarui proiect.

Alte recomandari pentru a asigura o capacitate manageriala si institutionala adecvata:

Planificare a resurselor umane;
o Identificarea si evaluarea nevoilor de resurse umane pentru gestionarea si operarea
sistemului.
o Selectarea personalului potrivit cu competentele necesare.
o Asigurarea de training-uri si dezvoltare continua pentru echipa de management si pentru
personalul cheie.
Definirea rolurilor si responsabilitatilor;
o Stabilirea clara a rolurilor si responsabilitatilor personalului.
o Desemnarea unui administrator principal care sa coordoneze toate procesele legate de sistem
si sa asigure buna functionare a lui.
Structurd organizationala eficienta;
o Formarea unui departament sau a unei echipe dedicate pentru gestionarea Sistemului
Informatic Integrat.
o Definirea relatiilor si fluxurilor de comunicare intre departamentele sau echipele implicate
in gestionarea sistemului.
- Politici si proceduri clare;

o Dezvoltarea unor politici si proceduri clare pentru gestionarea sistemului. Acestea ar trebui



sd acopere aspecte precum securitatea datelor, gestionarea incidentelor, actualizari si
intretinere, inclusiv si utilizarea sistemului.
o Asigurarea ca toti angajatii cunosc si respecta politicile si procedurile definite.
- Parteneriate si consultanta externa;
0 Angajarea consultantilor sau specialistilor externi pentru sprijinul in gestionarea sistemului.
o Parteneriate sau colaborati cu alte organizatii sau institufii care au experienta in gestionarea
sistemelor similare.
- Evaluare si imbunatatiri continue;
o Realizarea evaluarilor regulate ale capacititii manageriale si institutionale si identificarea
punctele slabe sau nevoile de imbunatatire.
o Implementarea masurilor pentru a consolida capacitatea manageriald si institutionald pe
masura ce proiectul evolueaza.
Asigurarea capacitatii manageriale si institutionale este un proces continuu si dinamic. Este importanta
adaptarea la schimbarile din cadrul institutiei si din mediul extern pentru a asigura gestionarea eficienta a
sistemului si pentru a atinge obiectivele stabilite.
De asemenea, incheierea prevede in sine si etapa de instruire a utilizatorilor finali din cadrul primariei.
Etapa de instruire reprezintd un aspect fundamental in implementarea cu succes a Sistemului Informatic
Integrat si Interoperational pentru Digitalizarea Proceselor in cadrul Primariei comunei GORGOTA.
Aceasta etapa cuprinde totalitatea activitatilor de formare si pregatire a utilizatorilor, avand ca obiectiv sa
ii doteze cu cunostintele si competentele necesare pentru a utiliza eficient sistemul informatic integrat.
Dupa incheierea proiectului, va fi intocmit un raport final al proiectului. Acest raport va cuprinde descrierea
rezultatelor obtinute, nivelul de satisfactie al beneficiarului proiectului si evaluarea indeplinirii obiectivelor.
Aceasta etapa va fi incheiatd odata cu acceptarea proiectului de catre beneficiar.
Se va efectua un audit final, atat financiar, cat si tehnic IT, de catre auditori externi independenti. Aceste
audituri au rolul de a certifica ca proiectul a fost implementat in locatia specificatd in contract, ca activele
achizitionate sunt in stare de functionare, iar obligatiile asumate in cadrul contractului de finantare, inclusiv
cele referitoare la securitatea aplicatiei, testarea nivelelor de securitate ale sistemului informatic, protectia
informatiei si respectarea reglementarilor privind datele cu caracter personal, au fost indeplinite din punct
de vedere tehnic si financiar.
Raportul de audit financiar final va cuprinde o evaluare detaliata a tuturor cheltuielilor efectuate in cadrul
implementarii proiectului.
Pentru a asigura o instruire completa si bine structurata, furnizorul va adopta o metodologie de management
de proiect care sa includd componente si procese dedicate acestei etape.
In acest sens, se vor elabora instructiuni specifice de lucru pentru activitatile tipice desfasurate in cadrul
sistemului Sistemului Informatic Integrat Mixt bazat pe microservicii, pentru a asigura o utilizare corecta
si eficientd a sistemului.
Iata lista de instructiuni specifice pentru activitatile tipice desfasurate in cadrul acestui

sistem:



. Instructiuni pentru accesarea sistemului:
o Cum sa accesati platforma sau interfata sistemului (URL, autentificare etc.).
o Cum sa va autentificati cu credentialele corecte si sa va asigurati ca sunteti conectat in mod
corespunzator.
. Navigarea in sistem:
o Prezentarea interfetei utilizatorului si a elementelor de meniu.
o Cum sa navigati Intre diferitele module sau functionalitati ale sistemului.
. Migrarea datelor:
o Cum vor fi migrate datele 1n sistem, inclusiv formatele acceptate si pasii necesari.
o Cum sa corectati sau sa actualizati datele introduse in caz de erori.
. Generarea de rapoarte:
o Cum si utilizati functiile de generare a rapoartelor pentru a extrage informatii §i date
relevante.
o Cum sa personalizati i sa configurati rapoartele in functie de nevoile dvs.
. Securitate si confidentialitate:
o Cum sa respectati politicile si procedurile de securitate ale sistemului.
o Cum sa protejati confidentialitatea datelor §i sa preveniti accesul neautorizat.
* Solutionarea problemelor comune:
o Cum sa identificati si sa raportati problemele sau erorile comune si cum sa cautati solutii sau
asistenta.
* Instructiuni pentru actualizari si Intretinere:
o Cum sa va actualizati i sd va mentineti aplicatia sau instrumentele utilizate In cadrul
sistemului.
* Suport si contacte:
o Cum sa contactati echipa de suport tehnic sau de asistenta in caz de intrebari sau probleme.
» Exemple de scenarii de lucru:
o Exemple concrete de cum sa utilizati sistemul pentru sarcini specifice sau pentru a rezolva
probleme frecvente.
Instructiunile trebuie sa fie clare, concise si usor de urmarit, cu capturi de ecran sau exemple practice, acolo
unde este cazul. De asemenea, este important sa se ofere sesiuni de instruire si asistenta in timp real pentru
a ajuta utilizatorii sa se familiarizeze cu sistemul si sd raspunda la orice intrebari sau dificultati intampinate.
Furnizorul se va asigura cé instruirea utilizatorilor va fi personalizatd si adaptatd nevoilor specifice ale
categoriilor de personal din cadrul Primédriei comunei GORGOTA. Un manager de proiect cu expertiza
tehnica va coordona intregul proces de instruire si va asigura ca resursele beneficiarului sunt disponibile la
momentele prevazute in calendarul de implementare. De asemenea, acesta va superviza procesul de
instruire pentru a se asigura ca se urmaresc obiectivele stabilite, iar utilizatorii invata sa foloseasca eficient
sistemul.

In cadrul planului de instruire se vor detalia urmitoarele aspecte:



Aria de functionalitate din cadrul sistemului care va fi acoperita in fiecare faza de instruire si
categoria de utilizatori alocata fiecarei faze;

Perioada de desfasurare a fiecarei faze de instruire, pentru a se stabili un calendar coerent si bine
structurat;

Cunostinte minime necesare pentru fiecare faza de instruire, astfel incat toti utilizatorii sa aiba
nivelul de cunostinte adecvat pentru a folosi sistemul in mod eficient;

Infrastructura hardware-software necesara pentru derularea sesiunilor de instruire, asigurandu-se
ca beneficiarul dispune de echipamente si resursele tehnice necesare pentru formare;

Modalitatea de desfasurare a instruirii prioritar va avea loc online la solicitare poate fi realizata si
la sediile beneficiarului;

Furnizarea suportului de curs in limba roména, prin manuale de utilizare tiparite si in format digital,
pentru ca utilizatorii sa aiba resurse de referinta in timpul instruirii si ulterior;

Se va detalia planul de instruire pentru fiecare modul de formare, indicand numarul de ore alocate,
categoriile de personal vizate si tematica acoperitd In cadrul procesului de pregatire. Pentru a se

asigura o punere in aplicare cat mai eficientd a Sistemului Informatic Integrat si Interoperational,

se vor organiza sesiuni de instruire pentru un numar minim de utilizatori si administratori. Astfel, se va

acoperi intregul spectru de activitati si functionalitati pe care sistemul le implica:

Instruire generald pentru gestionarea Sistemului Informatic Integrat si Interoperational, pentru cei
implicati in gestionarea proiectului de implementare a sistemului, inclusiv manageri de proiect si
coordonatori;

Instruire pentru 2-3 administratori de aplicatii, care vor fi responsabili de gestionarea si
configurarea sistemului la nivel avansat;

Instruire pentru utilizatori avansati, care au nevoie de cunostinte avansate pentru a utiliza
functionalitati complexe ale sistemului, cum ar fi rapoarte personalizate, analize de date sau
functionalitati specifice departamentelor lor;

Instruire pentru personalul de asistenta tehnica, responsabili cu furnizarea de suport tehnic si
asistentd utilizatorilor. Aceasta poate include sesiuni de depanare, solutionare a problemelor
comune si procese de gestionare a solicitarilor de asistenta.

Instruire pentru personalul de securitate, responsabili cu aplicarea politicilor de securitate si
protectie a datelor in cadrul sistemului. Aceasta poate include masuri de prevenire a amenintarilor
cibernetice si gestionarea incidentelor de securitate.

Instruire pentru actualizdri §i intretinere pentru personalul care va efectua actualizarea sistemului
si mentinerea acestuia in functiune. Aceasta poate include proceduri de actualizare, backup si
restaurare a datelor.

Instruire pentru raportarea si analiza datelor pentru utilizatorii care au nevoie sa efectueze analize
complexe asupra datelor din sistem si sd creeze rapoarte avansate pentru luarea deciziilor strategice;

Aceste sesiuni suplimentare ar trebui sd fie personalizate in functie de nevoile si specificatiile

sistemului si sé fie oferite in functie de rolurile §i responsabilitatile diferitelor echipe din cadrul primariei.



Aceastd abordare va contribui la cresterea adoptarii si eficientei utilizarii Sistemului Informatic Integrat si
Interoperational si va facilita tranzitia catre un mediu de lucru digital si modern in cadrul Primariei comunei
GORGOTA.

4.2. Resurse materiale: nu este cazul
5. MENTENANTA SI SUSTENABILITATE
Dupa finalizarea cu succes a implementarii, faza de operare si mentenanta a sistemului va necesita o
fortda de munca mai micd pentru a asigura functionarea corespunzitoare a acestuia. Se estimeaza cd, in
aceasta faza, va fi necesar cel putin 1 specialist pentru a administra §i Intretine sistemul: administrator/
inginer I'T/administrator de retea si securitate sau o persoand cu atributii in acest sens. Aceste locuri de
muncé vor contribui la mentinerea eficientei si performantei sistemului pe termen lung.

Serviciile de mentenanta corectiva din perioada de garantie a produselor si licentelor software se
va solicita sa fie incluse 1n pretul bunului.

Mentenanta corectiva reprezinta totalitatea operatiunilor de interventie la un echipament/produs
care se efectueaza ca urmare a unor defectiuni sau functiondrii in afara parametrilor optimi cu scopul de a
restabili capacitatea de functionare optima a echipamentului/produsului.

Mentenanta corectiva include localizarea, diagnosticarea defectelor, inclusiv interventia pentru
restabilirea bunei functionari si trebuie efectuata pentru toate partile componente ale produsului atunci cand
autoritatea/entitatea contractantd semnaleaza un incident.

Contractantul trebuie sd includa 1n costurile mentenantei corectiva toate costurile aferente
interventiei, cum ar fi, dar fard a se limita la: forta de munca, piesele de schimb, alte materiale sau
consumabile, costurile cu transportul echipamentului/produsului de la sediul beneficiarului la locul
efectudrii operatiilor de mentenanta corectiva, daca este cazul. Activitatile de mentenantd corectiva se vor
realiza, de reguld, in locatiile unde sunt instalate echipamentele. In cazul in care activititile de mentenanta
corectiva necesitd operatii tehnologice mai complicate, acestea pot fi executate si la sediul contractantului,
caz in care se Intocmeste un proces verbal de custodie.

Dupa fiecare interventie corectiva, contractantul trebuie sa se efectueze teste de functionare care
sa demonstreze ca echipamentul/produsul functioneaza 1n parametrii optimi §i sa prezinte un raport care sa
includa activitatile realizate, piesele de schimb utilizate, precum si rezultatele testelor de functionare.

Pe toata durata contractului si in perioada de garantie, Furnizorul va asigura suport tehnic.
Furnizorul va pune la dispozitia Autoritatii Contractante fara costuri, o aplicatie de ticketing prin care se
poate semnala orice problema/defectiune in garantie, pentru gestionarea unui incident si va contine cel putin
monitorizarea incidentelor de la deschidere pana la rezolvare, analiza incidentelor si detaliilor privind
producerea incidentului, realizarea rapoartelor de incident. Aplicatia va fi detaliata in cadrul ofertei.
Contractantul va asigura un punct de contact dedicat personalului autorizat al autoritatii/entitatii
contractante unde se poate semnala orice problema/defectiune care necesitd mentenantd corectiva sau
solicita suport tehnic contractantului in gestionarea unui incident, disponibil, pentru a se asigura ca orice

situatie semnalata este tratatd cu promptitudine.



Contractantul va raspunde in timp util la orice incident semnalat de autoritatea/entitatea contractanta, in
functie de nivelul incidentului. Fiecare incident este caracterizat de un nivel de prioritate, care va evidentia
impactul acestuia asupra functionalitétilor produsului.
Se va solicita ca fiecare echipament sa fie furnizat cu o disponibilitate a pieselor de schimb de cel putin 2
ani de la data livrarii (achizitionarea pieselor de schimb nu face obiectul prezentei proceduri). Ofertantul
va prezenta in propunerea tehnica:

a) recomandari cu privire la piesele de schimb care trebuie sa existe in mod curent pentru a facilita

efectuarea in cel mai scurt timp a operatiunilor de mentenanta corectiva;

b) timpul de livrare estimativ pentru piesele de schimb recomandate;

c) alte informatii relevante.
Toate piesele de schimb/materiale consumabile asigurate de contractant trebuie s respecte cerintele tehnice
si de calitate ale producatorului echipamentului.
Nu se solicitd in mod obligatoriu ca contractantul sa asigure piese de schimb si orice alte materiale

consumabile dupa expirarea perioadei de garantie.

Indicatorii tehnico- economici sunt in conformitate cu cei detaliati in cadrul studiului de fezabilitate.

Proiectul tehnic a fost elaborat de catre: TRUST BGE CONF S.R.L.

Elaborat conform contractului/ achizitiei in SEAP: DA37845319 /07.04.2025
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